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APRESENTACAO DO PROFESSOR

FORMADO EM CIENCIA DA COMPUTACAO PELA
UNIVERSIDADE DE BRASILIA (UNB), POS-GRADUADO EM
GESTAO DE TECNOLOGIA DA INFORMACAO NA
ADMINISTRACAO PUBLICA E, ATUALMENTE, AUDITOR
FEDERAL DE FINANCAS E CONTROLE DA SECRETARIA DO
TESOURO NACIONAL.

PROFESSOR DIEGO CARVALHO - WWW.INSTAGRAM.COM/PROFESSORDIEGOCARVALHO

Sobre o curso: galera, todos os topicos da aula possuem
Faixas de Incidéncia, que indicam se o assunto cai muito ou
pouco em prova. Diego, se cai pouco para que colocar em
aula? Cair pouco nao significa que nao caira justamente na sua
prova! A ideia aqui é: se vocé esta com pouco tempo e precisa
ver somente aquilo que cai mais, vocé pode filtrar pelas
incidéncias média, alta e altissima; se vocé tem tempo
sobrando e quer ver tudo, vejam também as incidéncias baixas
e baixissimas. Fechado?

INCIDENCIA EM PROVA: BAIXISSIMA
INCIDENCIA EM PROVA: BAIXA

INCIDENCIA EM PROVA: ALTA
INCIDENCIA EM PROVA: ALTISSIMA

Além disso, essas faixas ndo sdo por banca — é baseado tanto
na quantidade de vezes que caiu em prova
independentemente da banca quanto nas minhas proprias
avaliagoes sobre cada assunto.
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#ATENCAO

Avisos
Importantes

Esse curso foi desenvolvido para ser acessivel a alunos com diversos niveis de
conhecimento diferentes. Temos alunos mais avancados que tém
conhecimento prévio ou tém facilidade com o assunto. Por outro lado, temos
alunos iniciantes, que nunca tiveram contato com a matéria ou até mesmo que
tém trauma dessa disciplina. A ideia aqui é tentar atingir ambos os publicos -
iniciantes e avan¢ados - da melhor maneira possivel..

Por que estou enfatizando isso?

N8/ —

— -

> Lo,

O curso contém diversas questdes espalhadas em meio a teoria. Essas questdes possuem
um comentario mais simplificado porque tém o tUnico objetivo de apresentar ao aluno como
bancas de concurso cobram o assunto previamente administrado. A imensa maioria das
questdes para que o aluno avalie seus conhecimentos sobre a matéria estdo dispostas ao final
da aula na lista de exercicios e possuem comentarios bem mais abrangentes.
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ReEDES DE COMPUTADORES

Conceitos Basicos

REDES DE COMPUTADORES

Redes de computadores sdo sistemas interconectados de dispositivos que permitem a troca de dados e o
compartilhamento de recursos entre diferentes dispositivos. Elas facilitam a comunicagao e colaboracdo digital,
abrangendo desde pequenas redes locais até a vasta rede global conhecida como Internet.

L lindu

Quando a internet cai e eu saio do quarto
¥ @humdaora

depois de trés dias

quando a internet cai e eu fico olhando
para o roteador esperando ela voltar

TE-LINK

eai mae

Uma rede de computadores é simplesmente um grupo de dispositivos conectados entre si, seja por cabos
ou por conexdes sem fio, permitindo que eles troquem informacgdes e compartilhem recursos. Esses
dispositivos podem ser computadores, celulares, impressoras, servidores, sensores, entre outros. Com
essa comunicagdo, Os Usuarios conseguem acessar arquivos, mandar mensagens, usar programas que
dependem da internet e até imprimir documentos, mesmo que os equipamentos estejam em lugares
diferentes.

Existem redes de vérios tamanhos, desde uma rede pequena dentro da sua casa até grandes redes que
cobrem o mundo todo, como a Internet. Para que tudo funcione direitinho, as redes seguem regras
conhecidas como protocolos, como o famoso TCP/IP, que garantem que os dados cheguem certinho ao
destino. As redes podem usar diferentes tipos de cabos (como par trangado, cabo coaxial ou fibra éptica)
ou ainda funcionar sem fio, usando sinais de rédio, como acontece no Wi-Fi.

As redes de computadores sdo essenciais para quase tudo hoje em dia. Elas permitem desde navegar na
internet, assistir a videos, fazer compras online, conversar por videochamadas até realizar operagdes
complexas como a computagdo em nuvem. A eficiéncia, seguranca e confiabilidade de uma rede afeta
diretamente a comunicacdo e a produtividade das pessoas e empresas, sendo, por isso, uma parte
fundamental da nossa vida moderna.
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Saiba mais:

Uma rede de computadores pode ser comparada ao sistema rodoviario de uma cidade. Imagine
cada computador como uma casa ou prédio e os dados como veiculos que precisam circular
rapidamente de um ponto a outro. As estradas, ruas e avenidas seriam os cabos e conexdes sem
fio que interligam esses prédios e permitem o trafego organizado dos veiculos, ou seja, os dados.

Assim como uma cidade necessita de sinalizacdo, seméaforos e regras de transito para garantir a
fluidez e seguranca dos veiculos, as redes de computadores usam protocolos e equipamentos
como roteadores e switches para direcionar e organizar o fluxo das informagdes, evitando
congestionamentos ou colisbes. Além disso, grandes avenidas e rodovias, que ligam bairros
distantes rapidamente, seriam as conexdes de alta velocidade da rede, como as conexdes por
fibra éptica.

Dessa maneira, da mesma forma que ruas conectam lugares distintos para permitir que pessoas
troquem produtos, servicos e mensagens rapidamente, uma rede conecta computadores e
dispositivos eletronicos para que possam compartilhar dados, recursos e informagées de forma
rapida, eficiente e organizada.

Vejamos os principais beneficios de uma rede de computadores:

BENEFICIOS DE REDES z
Permite que usudrios compartilhem equipamentos como impressoras, scanners,
g oln] F Tl ifeJ W softwares e armazenamento, reduzindo custos e evitando redundancia.
Facilita comunicacdo rédpida e segura através de e-mails, mensagens,
S« 3 I videoconferéncias e transferéncia de arquivos.
Possibilita acesso répido e organizado a informacdes compartilhadas, facilitando
NIl V:Xe?:Xo )} decisdes ageis e embasadas.

(I GV IPINS -G Armazenamento centralizado, simplificando backups, gerenciamento e aumentando
pJ.\oJe} ] a seguranca das informacgdes.

1=V o7 Yo dp] W Otimiza o uso dos recursos existentes, reduz gastos operacionais e facilita processos
(«V13 (e} administrativos.

HED IRV DI Permite trabalho remoto e acesso mével, aumentando a produtividade e facilitando o
(Y [e]:][H]soY.Ns]l acesso a informagdo em qualquer lugar.

(WA H[oV.\o]WW Facilita integragdo de novos dispositivos e usuérios, permitindo adaptacdo répida ao

NIl TXe.Xe B crescimento e evolugdo tecnoldgica.

As redes de computadores tém um papel fundamental no compartilhamento de recursos,
proporcionando maior eficiéncia, economia e praticidade na utilizacdo de dispositivos e informacdes. Por
meio das redes, diversos equipamentos, como impressoras, scanners, discos rigidos externos e outros
periféricos podem ser compartilhados entre usuérios diferentes, evitando a necessidade de adquirir
equipamentos individuais para cada estacdo de trabalho.

Além disso, as redes facilitam o acesso a recursos informacionais, permitindo que arquivos, softwares e
bancos de dados estejam acessiveis a multiplos usuédrios simultaneamente. Essa centralizagdo da
informacéo simplifica o gerenciamento e permite maior seguranca, consisténcia e controle dos dados
armazenados, possibilitando uma colaboracdo mais eficaz e aumentando a produtividade nas
organizagdes. Isso gera reducdo significativa de custos e otimiza a utilizagdo dos recursos existentes.
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Saiba mais:

Imagine o seguinte cenéario de uma empresa sem uma rede de computadores: cada funcionario
teria que possuir sua propria impressora, scanner e dispositivo de armazenamento externo. Isso
significaria um alto custo para adquirir equipamentos individuais, além do aumento no consumo
de energia elétrica e dificuldades de manutencéo.

Agora imagine com uma rede de computadores: a empresa pode conectar uma Unica impressora
multifuncional a rede, permitindo que todos os funcionarios utilizem esse mesmo equipamento
para imprimir e digitalizar documentos diretamente de seus computadores pessoais. Além disso,
arquivos importantes podem ser salvos em um servidor centralizado ou na nuvem, garantindo
acesso simultaneo, rapido e seguro a todos os colaboradores.

(PROF. DIEGO / INEDITA - 2025) Redes de computadores consistem em um conjunto de
dispositivos eletrénicos interconectados para compartilhar recursos e informacdes.

Comentarios: essa é uma das definicdes fundamentais de redes de computadores. As redes de computadores realmente permitem
a conexdo de dispositivos para compartilhar recursos, como arquivos, impressoras e acesso a internet, além de permitir a troca de
informacdes entre esses dispositivos (Correto).

(PROF. DIEGO / INEDITA - 2025) As redes de computadores sdo sistemas centralizados que
nao permitem a comunicacao distribuida.

Comentarios: as redes de computadores permitem comunicagdo distribuida, conectando dispositivos em todo o mundo e
permitindo a troca de informagdes de forma descentralizada (Errado).

(PROF. DIEGO / INEDITA - 2025) As redes de computadores representam uma infraestrutura
de comunicacdo que possibilita a troca de dados apenas em nivel local.

Comentarios: redes de computadores ndo se limitam a nivel local; elas permitem a comunicacéo e a troca de dados em niveis locais,
regionais, nacionais e globais, tornando possivel a comunica¢do em alta escala (Errado).

(UEG / Assembleia Legislativa de Goias - 2006) Um conjunto de unidades processadoras
interconectadas que permite, inclusive, o compartilhamento de recursos tais como impressoras,
discos, entre outros, denomina-se:

a) Time Sharing

b) Redes de Computadores

c) Compartilhamento do Windows

d) Interligagdo de Redes de Computadores

Comentarios: (a) Errado. Time Sharing é uma técnica de compartilhamento de tempo de processamento de um computador entre
varios usuarios, ndo um conjunto de processadores interconectados; (b) Correto. Redes de Computadores interligam unidades
processadoras (computadores), permitindo o compartilhamento de recursos como impressoras e discos de forma eficiente; (c)
Errado. Compartilhamento do Windows refere-se a uma funcionalidade especifica de um sistema operacional, ndo a uma definicdo
geral de interligacdo de processadores; (d) Errado. Interligacdo de Redes de Computadores (interconexdo de redes) refere-se a
conex3o entre redes distintas, ndo diretamente a definicdo de compartilhamento entre processadores em uma Unica rede (Letra B).

4
\
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Tipos de Conexdo/Enlace

INCIDENCIA EM PROVA: BAIXiSSIMA
TIPOS DE CONEXAO/ENLACE

Um link, conexdo ou enlace refere-se ao meio fisico ou légico que conecta dois ou mais dispositivos, permitindo
atransmissdo de dados entre eles. Este link pode ser estabelecido usando uma variedade de midias, como cabos
de fibra dptica, fios de cobre, ou através de conexdes sem fio como Wi-Fi ou radio.

As redes de computadores sdo formadas por dois ou mais dispositivos que se conectam entre si através
de links. Um link, também chamado de enlace, € como um caminho ou canal que permite que os dados
viajem de um dispositivo para outro. Para imaginar melhor, pense em um link como uma linha reta ligando
dois pontos. Para que a comunicagdo aconteca, todos os dispositivos envolvidos precisam estar
conectados a esse caminho ao mesmo tempo.

Existem dois tipos principais de conexdo em redes: ponto-a-ponto e ponto-multiponto. Na conexdo
ponto-a-ponto, o link é dedicado, ou seja, ele é exclusivo entre dois dispositivos — somente eles usam
aquele caminho para trocar informagdes.

Link
Estacio Estaciio

J& na conexdo ponto-multiponto, o link é compartilhado por varios dispositivos ao mesmo tempo. Um
exemplo: quando acessamos a internet, estamos usando um link compartilhado, pois os cabos que nos
conectam (como os submarinos) também sdo usados por muitas outras pessoas ao redor do mundo.

Estacio Estacao

Link

Mainframe Estaciio

Quando vocé acessa a internet, vocé estd numa conexdo compartilhada. J& quando usamos um controle
remoto para mudar o canal da TV, estamos em uma conexdo ponto-a-ponto, pois o controle fala
diretamente e exclusivamente com o televisor. Em conexdes ponto-multiponto, mais de dois dispositivos
compartilham o mesmo link. Essa divisdo pode acontecer de duas formas: se todos usarem o canal ao
mesmo tempo (compartilhamento espacial) ou se cada um esperar a sua vez para usar (compartilhamento
temporal). No dia a dia, o modo mais comum é o compartilhamento no tempo, em que cada dispositivo
aguarda sua vez para se comunicar.

Saiba mais:

Imagine que uma rede de computadores funciona como uma estrada que liga casas, escritérios
e lojas em uma cidade. Essa estrada representa o link ou enlace, o caminho por onde veiculos —
que neste caso sdo os dados — trafegam de um local para outro. Para que duas casas consigam
trocar pacotes ou mensagens, ambas precisam estar conectadas a mesma estrada. Existem dois
tipos principais de estrada:
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| Estrada exclusiva (ponto-a-ponto): seria como construir uma rua particular que liga apenas
duas casas, permitindo que somente os moradores dessas casas trafeguem nela. Ninguém mais
pode usar essa rua. Isso é semelhante a um enlace dedicado, exclusivo para dois dispositivos.
Um exemplo seria o feixe de luz entre um controle remoto e uma televisdo.

| Estrada compartilhada (ponto-multiponto): é como uma avenida movimentada, usada por

vérias casas, lojas e prédios. Todos compartilham a mesma via para enviar e receber pacotes.
Assim, quando acessamos a internet, usamos essa avenida compartilhada com milhares de
outros usuérios, semelhante ao uso coletivo de cabos submarinos.

Se muitos carros trafegarem ao mesmo tempo na avenida (conexdo espacial), todos
compartilham a via ao mesmo tempo. Se for necessario que os veiculos passem um de cada vez
para evitar congestionamento (conexao temporal), cada carro espera sua vez para usar a estrada.

TIPOS DE CONEXAO DESCRICAO CARACTERISTICAS

- Comunicagao exclusiva
- Link ndo compartilhado
- Ex: Controle remoto e TV

Conexdo direta entre dois dispositivos

PONTO-A-PONTO por meio de um link dedicado.

e Rl 4 . . - Comunicagdo compartilhada
Um Unico link é compartilhado por mais unicag part

de dois dispositivos.

PONTO-MULTIPONTO

- Ex: Redes Wi-Fi publicas

(PROF. DIEGO / INEDITA - 2025) Uma conexdo ponto-a-ponto é aquela em que varios
dispositivos compartilham o mesmo meio de transmissao, e a comunicacao ocorre diretamente
entre dois dispositivos, sem a necessidade de compartilhar o meio com outros.

Comentarios: a descricdo inicial refere-se a uma conexdo ponto-multiponto, onde vérios dispositivos compartilham o mesmo meio.
A conexao ponto-a-ponto é uma conexao direta entre exatamente dois dispositivos - sem compartilhamento (Errado).

(PROF. DIEGO / INEDITA - 2025) Uma conexdo ponto-multiponto permite a comunicacao direta
entre dois dispositivos, sem a necessidade de compartilhar o meio de transmissdo com outros.

Comentarios: uma conexdo ponto-multiponto é aquela em que vérios dispositivos compartilham o mesmo meio de transmisséo, e a
comunicagdo ocorre entre um dispositivo central e vérios dispositivos remotos (Errado).

(CEBRASPE / MPU - 2010) Em rede multiponto, ha diversos computadores interligados em um
mesmo circuito, no entanto o circuito sé pode ser utilizado por um computador de cada vez.

Comentarios: todos os computadores estdo conectados a um link compartilhado - denominado pela questdo como circuito.
Somente um computador por vez pode enviar dados, caso contrario ocorrerd uma colisdo. Se a questdo ndo detalhar qual é o tipo
de conexdo compartilhada, consideramos que se trata compartilhamento no tempo como padréo (Correto).
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Direcdes de Transmissao

DIRECAO DE TRANSMISSAO

As diregdes de transmissdo em redes de computadores referem-se ao fluxo de dados entre dispositivos e sdo
categorizadas principalmente em: Simplex, Half-Duplex e Full-Duplex.

Simplex

Diregao dos dados

' 3

Monitor

Mainframe

O enlace é utilizado apenas em um dos dois possiveis sentidos de transmissao
Exemplo: TV, Radio AM/FM, Teclado, etc.

Uma comunicacgao é dita simplex quando had um transmissor de mensagem, um receptor de mensagem
e esses papéis nunca se invertem no periodo de transmissdo. Quando vocé vé TV, sua antena recebe um
sinal de um satélite, mas ela jamais envia/transmite sinais para o satélite. Logo, o satélite é o transmissor,
sua antena é o receptor, e esses papéis ndo sdo trocados - 0 mesmo serve para Raddio AM/FM ou para o
teclado de um computador.

./

Half-Duplex

Direg¢iio dos dados no instante 1
ﬁ —_— ﬁ
Estacao ” Estacio

Diregio dos dados no instante 2

O enlace é utilizado nos dois possiveis sentidos de transmissao, porém apenas um por vez
Exemplo: Walk&Talk e Nextel

Uma comunicagdo é dita half-duplex quando temos um transmissor e um receptor, sendo que ambos
podem transmitir e receber dados, porém nunca simultaneamente. Quando vocé fala em um Walk&Talk
com outra pessoa, vocé pode falar e ela também. Porém, quando vocé apertar o botdozinho para falar, o
receptor apenas ouvira. Se ele tentar falar junto, a comunicacéo é cortada e nenhum dos dois se ouvem.

ffais - 13 Pds-Ec
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nextel

Full-Duplex

Direciio dos dados durante todo o tempo
Est ac;s'ml L] Estagiio l

O enlace é utilizado nos dois sentidos de transmissdo simultaneamente
Ex: Celular, VolP.

Uma comunicagdo é dita full-duplex quando temos um transmissor e um receptor, sendo que ambos
podem transmitir e receber dados simultaneamente. Quando vocé fala com outra pessoa por meio do
seu smartphone, ela pode te responder simultaneamente. Vocé ndo tem que falar, depois ouvir, depois
falar de novo. Vocés dois podem falar juntos sem problema porque se trata de uma transmissdo
bidirecional.

Saiba mais:

Imagine a comunicagdo como uma estrada por onde passam carros (dados) entre duas cidades
(dispositivos):

| Simplex: é como uma estrada de mao Unica, isto é, os carros podem ir apenas em uma direcgéo,
da Cidade A para a Cidade B, sem possibilidade de retorno da Cidade B para a Cidade A pela
mesma estrada.

| Half-Duplex: é como uma estrada de m&o dupla, mas muito estreita, permitindo apenas que os
carros trafeguem em uma direcdo por vez. Primeiro, os carros vao da Cidade A para a Cidade B;
depois, os carros da Cidade B podem vir para a Cidade A, mas nunca ao mesmo tempo.

| Full-Duplex: é como uma estrada larga com vaérias pistas, permitindo que os carros trafeguem

simultaneamente nos dois sentidos. Assim, a Cidade A envia carros para a Cidade B enquanto
recebe outros carros de volta ao mesmo tempo.

DIRECOES DE ~ ]
TRANSMISSAO DESCRICAO CARACTERISTICAS
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A comunicagdo ocorre em apenas um - Comunicagdo unidirecional
sentido; um dispositivo apenas envia e o - Sem resposta ou retorno de dados
outro apenas recebe. - Ex: transmissdo de TV

A comunicagdo ocorre nos dois sentidos, - Comunicagéo bidirecional alternada
RVABZDIVJED @ mas apenas um  dispositivo pode -Um fala enquanto o outro escuta
transmitir por vez. - Ex: rddios comunicadores (walkie&talk)
A comunicagdo ocorre simultaneamente - Comunicacdo bidirecional simultéanea
nos dois sentidos, permitindo envio e - Alta eficiéncia

recebimento ao mesmo tempo. - Ex: chamadas telefénicas

(FEPESE / Prefeitura de Balneario Camboriu-SC - 2023) No contexto de redes de
computadores, dentre as formas de transmissédo, aquela na qual a comunicagdo ocorre em uma
sé direcdo, com papéis definidos de transmissor (Tx) e receptor (Rx), porém passiveis de inversao,
é denominada:

a) Simples

b) Monoplex

c) Half Duplex
d) Full Duplex
e) Auto Duplex.

Comentarios: (a) Errado. Simples (ou simplex) é a comunicagdo em apenas uma dire¢do, sem possibilidade de inversdo dos papéis
entre transmissor e receptor; (b) Errado. Monoplex é sindnimo de transmissao simples, ou seja, comunicagdo em apenas um sentido
fixo, sem troca de papéis; (c) Correto. Half Duplex permite a comunicagdo nos dois sentidos, mas ndo simultaneamente; os papéis de
transmissor e receptor podem ser invertidos alternadamente; (d) Errado. Full Duplex permite a comunicagdo simultdnea nos dois
sentidos, ndo apenas a inversdo de papéis; (e) Errado. Auto Duplex ndo é um termo técnico padrdo em redes de computadores para
descrever modos de transmissao (Letra C).

(CONSULPLAN / Camara de Paraupebas-PA - 2022) Comunicac¢do de dados sdo as trocas de
dados entre dois dispositivos por intermédio de algum tipo de meio de transmissdo, como um
cabo condutor formado por fios. O modo de comunicagdo no qual cada estagdo pode transmitir,
assim como receber, mas ndo ao mesmo tempo denomina-se:

a) Duplex

b) Simplex

c) Full-Duplex
d) Half-Duplex.

Comentarios: (a) Errado. "Duplex" é um termo genérico que se refere a comunicagdo em ambos os sentidos, podendo ser full ou
half, sem especificar se é simultdnea ou alternada; (b) Errado. No modo Simplex, a comunicagdo ocorre apenas em um sentido, sem
possibilidade de resposta pelo receptor; (c) Errado. No modo Full-Duplex, a transmissdo e a recepgdo ocorrem simultaneamente
entre as estacdes; (d) Correto. No modo Half-Duplex, as estagdes podem transmitir e receber dados, mas ndo simultaneamente; a
comunicagdo ocorre alternadamente (Letra D).

(QUADRIX/ CRF-PR - 2022) Assinale a alternativa que apresenta o tipo de transmissdo de dados
em que a transmissdo é considerada unidirecional, ou seja, um dispositivo é o transmissor e o
outro é o receptor.

a) half-duplex
b) full-duplex
c) full-simplex
d) duplex

S
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e) Simplex

Comentarios: (a) Errado. No half-duplex, a transmissdo é bidirecional, mas ocorre de forma alternada, ndo sendo exclusivamente
unidirecional; (b) Errado. No full-duplex, a transmiss&o é bidirecional e simultdnea entre os dispositivos; (c) Errado. "Full-simplex" ndo
é uma nomenclatura padréo em redes de comunicagdo de dados; (d) Errado. "Duplex" é um termo genérico para comunicagdo
bidirecional, podendo ser half ou full, ndo indicando comunicacéo unidirecional; (e) Correto. No modo Simplex, a comunicagdo é
unidirecional: um dispositivo apenas transmite e o outro apenas recebe, sem inversdo de papéis (Letra E).

(QUADRIX / SEDF - 2022) O modo como cada estagdo pode, ao mesmo tempo, transmitir e
receber é conhecido como half-duplex.

Comentarios: no modo half-duplex, a estagdo pode transmitir e receber, mas ndo ao mesmo tempo; a comunicagdo ocorre em
ambos os sentidos, porém de forma alternada - o modo como cada estagdo pode, simultaneamente, transmitir e receber é conhecido
como full-duplex (Errado).
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Modos de Transmissao

INCIDENCIA EM PROVA: BAIXiSSIMA

MODOS DE TRANSMISSAO

Em redes de computadores, os modos de transmissdo descrevem como os dados sdo enviados entre os
dispositivos na rede com relagdo a quantidade de destinatarios e sdo categorizados principalmente em: Unicast,

Multicast e Broadcast.

A transmissdo de dados em uma rede de computadores pode ser realizada em trés modos diferentes:

Unicast, Multicast e Broadcast’. Vamos vé-los em detalhes:

UNICAST MULTICAST BROADCAST

Unicast [un/= um e cast = transmitir]

Nessa comunicacdo, uma mensagem sé pode ser enviada para um destino. Notem que a primeira estagao
de trabalho estd enviando uma mensagem enderecada especificamente para a 2% estacdo de trabalho.

Multicast [mul/ti = varios e cast = transmitir]

Nessa comunicacdo, uma mensagem é enviada para um grupo de destino. Observem que a primeira

estacdo de trabalho estd enviando uma mensagem enderegada para o grupo da 22, 3% e 4® estacdes.

Broadcast [broad = todos e cast = transmitir]

Nessa comunicagdo, uma mensagem é enviada para todos os destinos. Observem que a primeira estagdo

de trabalho estd enviando uma mensagem enderecada a todas as estacdes de trabalho.

)

FIQUE

ATENTO!

As questdes ndo prezam por um rigor formal com o nome da classificacdo. Como assim, Diego?
Vocés encontrardo questdes falando sobre Modo, Tipo, Direcdo, Sentido, Modalidade ou Fluxo
de Transmissdo (e ainda hé outros nomes). Cada autor chama de uma maneira assim como cada
questdo - o que vocés precisam saber é que uma classificagcdo se divide em: Simplex, Half-Duplex
e Full-Duplex e a outra é Unicast, Multicast e Broadcast

! Existe um quarto tipo bem raro em provas chamado Anycast. Nesse modo de transmissdo, ocorre a comunicacdo de um remetente para o

destinatario mais proximo em um grupo de destinatarios. Esse modo de transmissdo é bastante Gtil em algumas situagdes bem especificas.
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Saiba mais:
Vamos imaginar agora uma situagdo o Whatsapp:

© Unicast: seria como quando vocé manda uma mensagem diretamente para um amigo em uma
conversa privada. Sé ele recebe a mensagem — é uma comunicagdo de um para um, exatamente
como um dispositivo enviando dados diretamente para outro na rede.

®» Multicast: seria como quando vocé cria uma lista de transmissdo no WhatsApp. Vocé envia
uma mensagem para varias pessoas a0 mesmo tempo, mas apenas quem esta na lista recebe —
é o envio de dados para um grupo selecionado de dispositivos, sem atingir todos.

®» Broadcast: seria como se vocé postasse uma mensagem no seu Status do WhatsApp. Todos
os seus contatos podem ver aquela mensagem, logo seria equivalente a enviar dados para todos
os dispositivos conectados, independentemente de quem realmente precisa da informacé&o.

MODOS DE ~ .
TRANSMISSAO DESCRICAO CARACTERISTICAS

Envio de dados de um dispositivo -Comunicagdo um-para-um
VI[N diretamente para outro dispositivo - Destinatario Unico

Envio de dados de um dispositivo para - Comunicagdo um-para-varios
VR[S 3 8 um grupo especifico de dispositivos. - Economia de banda

Envio de dados de um dispositivo para - Comunicagdo um-para-todos
] {e ). \n]e?. VN3l todos os dispositivos da rede. - Todos recebem a mensagem
- Ex: Anulincio em grupo de WhatsApp

(PROF. DIEGO / INEDITA - 2025) Unicast é um modo de transmissdo onde os dados sdo
enviados para varios destinatarios ao mesmo tempo.

Comentarios: Unicast € um modo de transmissdo em que os dados sdo para um Unico destinatério e, ndo, para vérios destinatérios
ao mesmo tempo - trata-se de uma comunicagdo ponto a ponto (Errado).

(PROF. DIEGO / INEDITA - 2025) Multicast ¢ um modo de transmissdo em que os dados séo
enviados de um Unico remetente para um grupo especifico de destinatarios que se inscreveram
no grupo multicast.

Comentarios: Multicast é, de fato, um modo de transmissdo em que os dados sdo enviados de um Unico remetente para um grupo
especifico de destinatérios que expressaram interesse ou se inscreveram nesse grupo multicast (Correto).

(PROF. DIEGO / INEDITA - 2025) Anycast é um modo de transmissdo em que os dados sdo
enviados de um Unico remetente para o destinatario mais proximo em um grupo de destinatarios
com o mesmo endereco IP.

Comentarios: Anycast é uma técnica de roteamento em que os dados sdo enviados para o destinatario mais préximo em um grupo
de destinatarios que compartilham o mesmo endereco IP. Ndo é necessério entender nada disso agora - é simplesmente entender
que esse modo de transmissdo existe, é utilizado em casos muito especificos e cai muito raramente em prova (Correto).
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(PROF. DIEGO / INEDITA - 2025) Unicast é amplamente utilizado em redes de difusdo de
streaming de video para alcancar muitos assinantes ao mesmo tempo.

Comentarios: Unicast é geralmente inadequado para redes de difusdo de streaming de video - Multicast é mais adequado para essa
finalidade, uma vez que permite que os dados sejam enviados eficientemente para um grupo de assinantes interessados,
economizando largura de banda e recursos da rede (Errado).

(QUADRIX / CRBM4 - 2021) Quanto a difusdo, uma rede de computadores pode ser anycast,
multicast, broadcast e unicast. No modo unicast, a comunicagcdo ndo pode ocorrer de forma
simultdnea entre emissor e receptor.

Comentarios: quando a comunicagdo ndo pode ocorrer de forma simultdnea entre emissor e receptor, temos uma comunicagdo
simplex. A comunicagéo unicast é aquela em que os dados sdo enviados para um Unico destinatario (Errado).

(FCC/ TRE-AM - 2010) Uma Unica mensagem gerada pelo emissor que é destinada a todos os
elementos da rede caracteriza uma mensagem:

a) broadcast
b) multicast
c) unicast
d) anycast
e) fullcast

Comentarios: (a) Correto. Broadcast é o envio de uma Unica mensagem para todos os dispositivos da rede, sem distin¢cdo de
destinatério; (b) Errado. Multicast é o envio de uma mensagem para um grupo especifico de dispositivos, ndo para todos; (c) Errado.
Unicast é a comunicagdo ponto a ponto, ou seja, de um emissor para um Unico receptor; (d) Errado. Anycast envia a mensagem para
0 né mais préximo, entre vérios possiveis destinos; (e) Errado. Fullcast ndo é um termo técnico utilizado em redes para descrever
tipos de envio de mensagem (Letra A).
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Classificacao de Redes

Neste tépico, vamos falar sobre diversas formas de classificar redes de computadores! Vamos falar da
classificacdo quanto a dimensdo, cobertura, tamanho ou area geogréfica (PAN, LAN, MAN e WAN);
quanto a arquitetura de rede ou forma de interacdo (ponto-a-ponto e cliente/servidor); e quanto a
topologia (barramento, anel, estrela e malha). Existem outras classificagdes, mas elas ndo sao relevantes
para provas de concursos.

PERSONAL AREA NETWORK (PAN)
DIMENSAO METROPOLITAN AREA NETWORK (MAN)

WIDE AREA NETWORK (WAN)

QUANTO A
ARQUITETURA

COMPUTADORES

BARRAMENTO (BUS)

QUANTO A ANEL (RING)

TOPOLOGIA

CLASSIFICACAO DE REDES DE

ESTRELA (STAR)
MALHA (MESH)

Quanto a Dimensao, Tamanho ou Area Geogréafica
ABRANGENCIA GEOGRAFICA

Em redes de computadores, a classificacdo de redes de acordo com a area de abrangéncia se refere ao tamanho
e a extensdo geografica que a rede cobre, ou seja, é a maneira de agrupar redes conforme o espaco fisico que
elas interligam.

Uma rede de computadores pode ser classificada quanto a dimens&o, tamanho ou abrangéncia de érea
geogréfica. Atencdo: apesar de existir um certo consenso, ndo existem nimeros exatos.

PAN (Personal Area Network)
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DISTANCIA

NS CENTIMETROS A POUCOS METROS

Trata-se de uma rede de computadores de alcance muito limitado, geralmente restrita a poucos metros,
destinada a comunicacdo entre dispositivos pessoais de um Unico usuério. Ela conecta equipamentos
como smartphones, tablets, laptops, fones de ouvido, smartwatches e impressoras, utilizando tecnologias
como Bluetooth, infravermelho ou conexdes USB. Seu principal objetivo é facilitar o compartilhamento
rapido de dados e o uso de recursos entre dispositivos préximos, promovendo mobilidade, praticidade
e integragao no dia a dia do usuério.

Saiba mais:

Um exemplo cldssico de Personal Area Network (PAN) é quando uma pessoa conecta seu
smartphone ao seu fone de ouvido Bluetooth para ouvir musica ou atender chamadas sem fio.
Nesse caso, a comunicag¢do ocorre em um espaco pessoal, de curta distancia, usando tecnologia
sem fio, e envolve apenas dispositivos pertencentes ao mesmo usuario.

Vejamos uma tabela com as principais caracteristicas desse tipo de rede de computadores:

CARACTERISTICAS ~
I GTYIE .Y Rede pessoal que cobre uma érea pequena, geralmente cerca de alguns metros.
Alguns centimetros a poucos metros.
Conectar dispositivos pessoais de curto alcance.
Geralmente de alta velocidade devido a proximidade dos dispositivos.
Em geral, Bluetooth, Wi-Fi, USB.
Geralmente mais segura devido a proximidade fisica.
Menos complexa devido a simplicidade da conexao.

F{e] N3\ jel Féacil deisolar problemas devido a proximidade.
JNIITIXLe]TY Conexao de dispositivos pessoais (Ex: fones de ouvido sem fio, teclados, etc).

(INSTITUTO VERBENA / IFG - 2022) Uma classificacdo para os tipos de redes de comunicacao
de dados, ou redes de computadores, e que é muito adotada na literatura técnica dessa area,
leva em conta o alcance méaximo de transmissdo, seja por meio de cabo, seja sem fio.
Considerando o critério acima mencionado, a tecnologia de rede sem fio denominada
Bluetooth® é um exemplo de classificacdo do tipo:

a) Local Area Network (LAN).

b) Wide Area Network (WAN).

c) Personal Area Network (PAN).

d) Metropolitan Area Network (MAN).

Comentarios: (a) Errado. LAN (Local Area Network) conecta dispositivos em areas pequenas como edificios ou escritérios, mas cobre
distadncias maiores que o Bluetooth; (b) Errado. WAN (Wide Area Network) abrange grandes areas geograficas, como cidades ou
paises, muito além do alcance do Bluetooth; (c) Correto. PAN (Personal Area Network) é voltada para a comunica¢do em curtas
distancias, geralmente alguns metros, como no caso do Bluetooth; (d) Errado. MAN (Metropolitan Area Network) cobre &reas urbanas
inteiras, como bairros ou cidades, ndo se aplicando ao alcance limitado do Bluetooth (Letra C).
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(QUADRIX / CRF-MA - 2021) Assinale a alternativa que apresenta a rede de curto alcance que
permite a conexdo de componentes sem a utilizacdo de fios, como, por exemplo, a conexdo de
um computador com uma impressora.

a) Wide Area Network

b) Storage Area Network

c) Personal Area Network

d) Metropolitan Area Network
e) Regional Area Network

Comentarios: (a) Errado. Wide Area Network (WAN) conecta redes em grandes distancias geogréficas, como cidades ou paises, ndo
sendo focada em curto alcance; (b) Errado. Storage Area Network (SAN) é uma rede dedicada para o armazenamento de dados, sem
relagdo direta com redes de curto alcance e conexdo de periféricos; (c) Correto. Personal Area Network (PAN) é destinada a conexao
de dispositivos préximos, como computador e impressora, geralmente sem fio e de curto alcance; (d) Errado. Metropolitan Area
Network (MAN) cobre dreas urbanas maiores, como uma cidade inteira, ndo sendo usada para conexdes pessoais de curto alcance;
(e) Errado. Regional Area Network (RAN) ndo é uma classificacdo padrdo de redes na literatura técnica de redes de computadores
(Letra C).

(CIEE / TJ-RR - 2019) “Redes de Computadores, de curta distancia (poucos metros), que tém
como principal tecnologia o Bluetooth e permitem a conexdo sem fio de fones de ouvido a
telefones celulares, assim como teclados e mouses sem fio a computadores dotados desta
tecnologia”. Trata-se de:

a) LAN (Local Area Network).

b) CAN (Campus Area Network)

c) PAN (Personal Area Network).

d) MAN (Metropolitan Area Network).

Comentarios: (a) Errado. LAN (Local Area Network) cobre redes de pequeno a médio porte, como redes domésticas ou empresariais,
mas com alcance maior que o descrito; (b) Errado. CAN (Campus Area Network) interliga redes em uma drea como um campus
universitario ou base militar, com alcance bem superior ao de poucos metros; (c) Correto. PAN (Personal Area Network) conecta
dispositivos pessoais em curta distdncia, utilizando tecnologias como Bluetooth para comunicagdo sem fio; (d) Errado. MAN
(Metropolitan Area Network) abrange areas urbanas inteiras, conectando redes de diferentes edificios em uma cidade (Letra C).

LAN (Local Area Network)
INCIDENCIA EM PROVA: ALTiSSIMA

DISTANCIA

DE ALGUMAS CENTENAS DE METROS A ALGUNS QUILOMETROS

Trata-se de uma rede de computadores limitada a uma area geografica restrita, como uma residéncia, um
escritério, um laboratério, um prédio inteiro ou um campus universitario, permitindo que dispositivos
compartilhem dados e recursos de forma rapida e eficiente. As LANs sdo normalmente compostas por
computadores, impressoras, servidores e outros equipamentos interconectados por cabos ou por
conexdes sem fio, apresentando baixa taxa de erros e elevada confiabilidade.

Saiba mais:

Um exemplo classico de Local Area Network (LAN) é a rede interna de uma empresa, onde todos
os computadores dos funcionarios, impressoras e servidores estdo conectados entre si dentro do
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mesmo escritério, permitindo o compartilhamento de arquivos, impressdes e acesso a internet
de forma répida, segura e confiavel.

Vejamos uma tabela com as principais caracteristicas desse tipo de rede de computadores:

CARACTERISTICAS »
DE REDES LAN DESCRICAO

Rede local que abrange uma area geogréfica limitada (Ex: edificio ou campus).

(o(e):1 34 IV-N De algumas centenas de metros a alguns quilémetros.
HL\\R[oY:\») Facilitar a comunicagdo dentro de uma organizagdo local.

A/ Kele{[p):\p]W Alta velocidade dentro da rede local.
LIS [e]Helc]V.N Em geral, Ethernet e Wi-Fi.

Pode ser configurada com medidas de seguranca, como firewalls.
De complexidade moderada, dependendo do tamanho da rede.
Problemas podem ser isolados com relativa facilidade.

Uso em escritdrios, escolas e redes corporativas locais.

(AMEOSC / Prefeitura de Sdo Jodo do Oeste-SC - 2023) "No contexto da informética, uma
rede consiste em diversos processadores que estdo interligados e compartilham recursos entre
si". (Tanenbaun, 2014). Os principais tipos de redes de computadores sdo: LAN, MAN, WAN,
WLAN. Assinale a seguir a alternativa que fala corretamente sobre as redes tipo LAN:

a) As LANs sdo redes de computadores que abrangem uma érea restrita, como um escritério,
uma escola ou um prédio, permitindo a comunicacao entre dispositivos préximos.

b) As LANs sdo redes de computadores que utilizam apenas tecnologias sem fio (Wi-Fi) para
conectar dispositivos dentro de uma area restrita, como um escritério ou uma casa.

c) As LANs sdo redes de computadores que conectam dispositivos em longas distancias,
utilizando cabos submarinos e satélites para comunicacéo global.

d) As LANs sdo redes de computadores que abrangem uma ampla area geografica, como um
pais inteiro, permitindo a conexao entre diferentes regides.

Comentarios: (a) Correto, ela realmente é projetada para abranger uma area geograficamente restrita, como um escritério, uma
escola, um prédio ou uma residéncia, permitindo a comunicacdo entre dispositivos proximos; (b) Errado, elas podem empregar tanto
tecnologias com fio quanto sem fio, dependendo das necessidades e da infraestrutura do ambiente; (c) Errado, redes de longas
distancias sdo chamadas de WAN (Wide Area Network); (d) Errado, elas abrangem é&reas restritas e ndo tém a capacidade de conectar
diferentes regides ou paises (Letra A).

(COMPERVE / TJ-RN - 2020) Um analista de Suporte Pleno foi designado para escolher a rede
de computadores mais adequada, em relagdo a éarea geogréfica, para instalacgo em um
laboratério do Tribunal de Justica do RN. Foram estabelecidos alguns critérios para a escolha da
rede, que deveria ser utilizada para conexao de estacdes de trabalho em escritérios, para permitir
o compartilhamento de arquivos entre os membros e restringir o acesso apenas a quem estivesse
dentro do prédio. O tipo de rede adequado para atender a essa demanda é:

a) WAN.
b) MAN.
c) LAN.
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d) PAN.

Comentarios: (a) Errado. WAN (Wide Area Network) é usada para interligar redes em grandes &reas geograficas, como cidades ou
paises, ndo sendo apropriada para um Unico prédio; (b) Errado. MAN (Metropolitan Area Network) conecta redes em uma éarea
metropolitana, como entre diferentes prédios em uma cidade, e ndo é necessaria para um Unico laboratério; (c) Correto. LAN (Local
Area Network) é ideal para conectar esta¢des de trabalho em uma éarea restrita, como um prédio, permitindo compartilhamento
seguro de arquivos entre usuérios locais; (d) Errado. PAN (Personal Area Network) é voltada para comunicacdo entre dispositivos
pessoais em curtissimas distancias, como Bluetooth entre fones de ouvido e celulares (Letra C).

MAN (Metropolitan Area Network)
INCIDENCIA EM PROVA: ALTiSSIMA

ﬁ DISTANCIA
(0’ ALGUMAS DEZENAS DE QUILOMETROS
e

Trata-se de uma rede de computadores que interliga diversos dispositivos e redes locais dentro de uma
area geogréafica maior, geralmente abrangendo uma cidade. Seu objetivo é conectar mdltiplas redes
proximas para permitir a troca rdpida de dados e o compartilhamento de recursos em uma regiado
metropolitana. Elas possuem abrangéncia maior que a de uma rede local e menor que a de uma rede
extensa - que veremos a seguir.

& Universidade
de\Brasilia

Giraffas®
‘ood|de;

5 HAB
CENMESRIRES

Elas podem ser utilizadas, por exemplo, para integrar as unidades de uma mesma empresa espalhadas
pela cidade, instituicdes de ensino ou drgdos publicos, utilizando infraestruturas como cabos de fibra
Optica ou conexdes sem fio de alta capacidade. Na imagem anterior, temos uma foto aérea de Brasilia
com a localizagdo de dezenas de filiais do Giraffas - essas filiais podem se conectar formando uma Unica
rede de drea metropolitana espalhada em diferentes locais dentro de uma mesma cidade ou metrépole.
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Saiba mais:

Um exemplo classico de Metropolitan Area Network (MAN) é a rede que interliga todas as
unidades de uma universidade espalhadas por diferentes bairros de uma mesma cidade.

Outro exemplo é a rede de cameras de monitoramento urbano que conecta diversos pontos de
uma cidade a central de controle da prefeitura.

Vejamos uma tabela com as principais caracteristicas desse tipo de rede de computadores:

CARACTERISTICAS -
DE REDES MAN DESCRICAO

Rede metropolitana que abrange uma cidade ou uma area metropolitana.
Algumas dezenas de quilémetros.

Conectar redes locais dentro de uma &rea metropolitana.

Velocidade variavel, dependendo da infraestrutura da rede.

Em geral, Ethernet e fibra dptica.

Maior risco devido a extensdo geogréfica, exigindo seguranca adicional.
Moderadamente complexa devido a necessidade de infraestrutura metropolitana.
Pode ser desafiador isolar problemas devido a extensdo geogréfica.

FXIM[IXele]IY Integracio de redes locais em uma area metropolitana.

(VUNESP / ALESP - 2022) O aspecto principal que distingue as tecnologias de rede do tipo A
das tecnologias de rede do tipo B é a escalabilidade, pois uma rede do tipo A deve ter a
capacidade de crescer o quanto for necessario para permitir a conexdo de uma grande
quantidade de sites espalhados a grandes distancias geograficas, com muitos computadores
presentes em cada site. A e B sdo, respectivamente:

a) LAN (Local Area Network) e WAN (Wide Area Network).

b) LAN (Local Area Network) e MAN (Metropolitan Area Network).

c) WAN (Wide Area Network) e LAN (Local Area Network).

d) PAN (Personal Area Network) e WMAN (Wireless Metropolitan Area Network).
e) PAN (Personal Area Network) e WAN (Wide Area Network).

Comentarios: escalabilidade é a capacidade de um sistema, rede, aplicativo ou recurso de expandir sua capacidade para acomodar
um aumento crescente na carga de trabalho ou no volume de dados. Em termos mais simples, significa que um sistema escalével é
capaz de crescer e lidar com demandas crescentes sem perder desempenho ou eficiéncia.

As redes WAN s3o projetadas para abranger grandes distdncias geogréficas e interconectar sites distribuidos globalmente, o que
requer escalabilidade para suportar muitos computadores em cada site. Por outro lado, as LANs sdo redes locais que normalmente
abrangem uma é&rea geografica restrita, como um escritério, escola ou prédio, e geralmente ndo precisam suportar a mesma escala
que as WANSs (Letra C

-~

(CEBRASPE / PC-AL - 2021) Rede metropolitana (MAN) é aquela que abrange uma grande area
geogréfica — com frequéncia um pais ou continente — e contém um conjunto de méquinas cuja
finalidade é executar os programas (ou seja, as aplicacdes) do usuario.

Comentarios: MAN ndo abrange uma grande area geografica como um pais ou continente, mas - sim - uma area geogréafica menor,
como uma cidade ou regido metropolitana. Ademais, a definigdo menciona a execugdo de programas de usuario, o que néo é o foco
principal de uma MAN. Seu objetivo principal é fornecer conectividade de rede eficiente em uma area metropolitana para facilitar a
comunicagdo e o compartilhamento de recursos entre organizacdes localizadas nessa regido (Errado).
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(QUADRIX / CRP-MS - 2021) Uma MAN é uma rede doméstica que ocupa o espago de uma
sala. Ela é destinada a conexdo de, no méaximo, dois computadores.

Comentarios: ela n3o se refere a uma rede doméstica ou uma rede que ocupa o espaco de uma sala. Trata-se de uma rede de
comunicacdo de dados que abrange uma area geogréfica maior do que uma rede local, como uma cidade ou uma regido
metropolitana. Ela é projetada para conectar varias redes locais em uma area geografica maior, permitindo a comunicacdo de dados
entre essas redes. N3do ha restricdo para o nimero de computadores em uma rede metropolitana, e seu propdsito é fornecer
conectividade de rede em uma &rea metropolitana para instituicdes, empresas ou organizagdes (Errado).

(QUADRIX / CRO-AC - 2019) A Internet é uma rede do tipo MAN, pois consegue interligar
computadores localizados em diferentes cidades por meio das linhas de comunicagdo fornecidas
pelas empresas de telecomunicacao.

Comentarios: a Internet ndo é classificada como uma rede do tipo MAN (Metropolitan Area Network). A Internet é, na verdade, uma
rede global de escala muito maior e complexa, que se enquadra na categoria de WAN (Wide Area Network), ou seja, uma rede de
longa disténcia que cobre vastas dreas geogréficas, frequentemente de alcance global (Errado).

(CEBRASPE / PF - 2014) Embora apresentem abrangéncia ampla e sejam utilizadas para
interligar cidades distantes, as redes MAN (Metropolitan Area Network) ndo utilizam tecnologias
de transmissdo sem fio.

Comentarios: embora as redes MAN (Metropolitan Area Networks) sejam tipicamente usadas para interligar cidades ou éreas
metropolitanas, elas podem utilizar uma variedade de tecnologias de transmisséo, incluindo tanto tecnologias com fio (cabeadas)
quanto tecnologias sem fio. Ademais, se as cidades forem distantes, o ideal é utilizar uma WAN (Errado).

WAN (Wide Area Network)

INCIDENCIA EM PROVA: ALTiSSIMA

CENTENAS A MILHARES DE QUILOMETROS

@ DISTANCIA

Trata-se de uma rede de computadores utilizada para conectar e transmitir dados entre dispositivos
localizados em uma grande area geogréfica. E quando eu digo grande, é grande mesmo - podendo ser
entre estrados, paises ou - até mesmo - entre continentes diferentes. O Programa Antartico Brasileiro
(PROANTAR) - por exemplo - realiza pesquisas nesse continente e envia os dados para o Brasil por meio
de uma Rede WAN.
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Seu principal objetivo é possibilitar a comunicacdo e o compartilhamento de dados entre dispositivos
localizados a grandes disténcias. As WANSs utilizam infraestruturas publicas e privadas, como linhas
telefonicas, cabos submarinos, satélites e redes de fibra dptica, e geralmente contam com provedores de
servigcos de telecomunicacdes para a transmissdo de dados.

Saiba mais:

Um exemplo classico de Wire Area Network (WAN) é a prépria Internet. A Internet conecta
milhdes de redes e dispositivos ao redor do mundo, permitindo a comunicagdo e o
compartilhamento de informacdes entre pessoas e organizacdes localizadas em diferentes paises
e continentes.

Vejamos uma tabela com as principais caracteristicas desse tipo de rede de computadores:

CARACTERISTICAS <
Rede de grande area que pode abranger cidades, paises ou até continentes.
(o(e]:]3:3VI;%:-9 Centenas a milhares de quilémetros.
Conectar redes em diferentes locais geograficamente distantes.
Geralmente menor velocidade devido a longas distancias.

Lo\ [o]HeIc]V.¥ Frame Relay, MPLS, Internet.

Medidas de seguranca rigorosas devido ao alcance e a exposi¢cdo a ameacas.
(o(e) /| B[PV \2]f Complexa devido a escala global e aos diferentes tipos de tecnologia.
F{e] WX 3\ 1ol Requer ferramentas avancadas para isolar problemas em redes extensas.

FIM[FIXle]IY Comunicacdo em escala regional, nacional ou global.

(IBFC/ DETRAN-AM - 2022) Segundo MANZANO (2207) a rede de computadores que abrange
um pais, continente ou mesmo dois continentes, como a Internet, é considerada tipicamente
como sendo uma:

Comentarios: (a) Errado. PAN (Personal Area Network) é destinada a conexdes de dispositivos pessoais em curtas distancias, como
Bluetooth, ndo abrangendo grandes areas geograficas; (b) Errado. MAN (Metropolitan Area Network) cobre dreas de tamanho
intermediério, como uma cidade, e ndo um pais ou continente; (c) Errado. LAN (Local Area Network) conecta dispositivos em uma
area local limitada, como um escritério ou prédio, sem alcance continental; (d) Correto. WAN (Wide Area Network) abrange grandes
dreas geogréficas, como paises ou continentes, sendo o tipo de rede da Internet (Letra D).

(QUADRIX / CFT - 2021) A Internet, que € uma rede global, € um exemplo de rede WAN (Wide
Area Network).

Comentarios: a Internet é um exemplo cldssico de uma Rede WAN. Ela abrange uma grande éarea geografica, conectando
dispositivos em diferentes locais, como cidades, paises ou mesmo continentes. A Internet é a maior rede WAN do mundo, conectando
bilhdes de dispositivos em todo o planeta, permitindo a troca de dados e comunicagao entre eles (Correto).

S
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(AOCP / UFFS - 2019) Para que possa ser implementada uma correta e adequada interconexao
de redes de computadores, é muito importante definir que tipo de rede serd construida e
utilizada para a comunicagdo. Dentro desse cenario, a rede a ser desenvolvida possui as
seguintes caracteristicas: deve cobrir areas geograficamente dispersas, abrangendo uma grande
area; deve possuir a interconexao de vérias sub-redes de comunicacéo; e deve conter inimeras
linhas de transmissdo. Com base nas caracteristicas apresentadas, qual é o melhor tipo de rede
para implementagdo?

a) MAN (Metropolitan Area Networks).
b) LAN (Local Area Networks).

c) WAN (Wide Area Networks).

d) PAN (Personal Area Networks).

e) VLAN (Virtual Local Area Networks).

Comentarios: (a) Errado. MAN cobre dreas de tamanho médio, como uma cidade ou campus, ndo sendo adequada para areas
geograficamente muito dispersas; (b) Errado. LAN é usada para conectar dispositivos em uma drea pequena e local, como um prédio,
sem abranger grandes disténcias; (c) Correto. WAN (Wide Area Networks) é ideal para cobrir dreas geogréficas extensas, interligando
vérias sub-redes com multiplas linhas de transmiss&o; (d) Errado. PAN conecta dispositivos pessoais em curtissimas distancias, como
fones de ouvido e celulares, sendo inadequada para interconexdes amplas; (e) Errado. VLAN é uma rede virtual criada dentro de uma
LAN para segmentar grupos de dispositivos, ndo para cobrir grandes éreas (Letra C).

(CEBRASPE / MPC-PA - 2019) Considere que quatro empresas distintas, localizadas em paises
e continentes diferentes, tenham de acessar e compartilhar dados entre si. Essa demanda pode
ser atendida mediante a elaboragao de projeto em que se conste a implementacdo de uma rede:

a) VolP (voice over IP).

b) PGP (Pretty Good Privacy).
c) LAN (local area network).
d) SSL (secure sockets layer).
e) WAN (wide area network).

Comentarios: (a) Errado. VolP é uma tecnologia para transmissdo de voz pela Internet, ndo um tipo de rede de comunicagdo entre
empresas; (b) Errado. PGP é uma ferramenta de criptografia para proteger dados, ndo um tipo de rede para conexdo entre empresas;
(c) Errado. LAN conecta dispositivos em areas locais pequenas, como escritérios ou prédios, ndo entre paises e continentes; (d)
Errado. SSL é um protocolo de seguranca para transmissdo de dados, ndo um tipo de rede de interligagdo geogréfica; (e) Correto.
WAN (Wide Area Network) é o tipo de rede adequado para conectar empresas em diferentes paises e continentes, permitindo o
compartilhamento de dados (Letra E).

Em suma, a classificacdo quanto a dimensdo pode ser resumida na seguinte tabela:

| TIPODEREDE[SsiGLtA|  DESCRICAO | DISTANCIA |

m Rede de computadores pessoal (celular, De alguns centimetros a alguns
AREA NETWORK tablet, notebook, entre outros). poucos metros.

m Rede de computadores de lares, escritérios, De algumas centenas de metros a
AREA NETWORK prédios, entre outros. alguns quildmetros.

m Rede de computadores entre uma matriz e Cerca de algumas dezenas de
AREA NETWORK filiais em uma cidade. quilémetros.

m Rede de computadores entre cidades, De algumas dezenas a milhares de
AREA NETWORK paises ou até continentes. quilémetros.

S
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PARTIDA DE INTERNET Essa classificacdo representa tipos de redes classificadas pela drea geogréfica que
.Dlg e cobrem. Quando falamos em redes sem fio, acrescentamos o prefixo "W" (de

L o

Wireless), mas - em questdes de concurso — geralmente ndo se exige esse rigor
técnico. E muito comum enunciados simplesmente falarem "LAN" mesmo se
tratando de uma rede Wi-Fi doméstica, por exemplo, sem citar "WLAN". Nés temos
PAN e WPAN, LAN e WLAN, MAN e WMAN e WAN e WWAN.

Saiba mais:

A titulo de curiosidade, existem diversas outras classificacdes menos tradicionais (sua cobranca
é rarissima em prova). Vejamos algumas delas:

| BAN (Body Area Network): refere-se a uma rede de sensores ligados ao corpo humano ou
vestiveis (wearables), como smartwatches, monitores cardiacos, sensores de glicose, etc. A
comunicagdo geralmente ocorre via Bluetooth ou tecnologias semelhantes, e o objetivo é
monitorar e transmitir dados corporais em tempo real.

| CAN (Campus Area Network): refere-se a uma rede que interliga diversas redes domésticas
(LANs) dentro de um mesmo campus, como em uma universidade, hospital ou complexo
empresarial. Em regra, esse tipo de rede de computadores é maior que uma LAN, mas menor
que uma MAN.

| SAN (Storage Area Network): refere-se a uma rede especializada em conectar servidores a
dispositivos de armazenamento, em alta velocidade e seguranca, normalmente usada em data
centers. (Apesar de ter "Area Network" no nome, ndo se refere a uma area geogréfica, mas sim a
uma area légica de armazenamento.)

| GAN (Global Area Network): refere-se a uma rede que conecta diferentes redes ao redor do
globo, sendo até mesmo maior que uma Wide Area Network (WAN). Em algumas oportunidades,
a propria internet pode ser chamada de Global Area Network (GAN) em contextos técnicos mais
especificos.

| IAN (Interplanetary Area Network): refere-se a uma rede de internet espacial projetada para
comunicagdo entre planetas, espaconaves e estacdes espaciais. Sabe a Curiosity? Ela é um
veiculo-sonda que esta percorrendo a superficie de Marte desde 2012 e enviando dados para a
Terra em uma rede de area interplanetéria de alguns milhdes de quildmetros.

Quanto a Arquitetura de Rede ou Forma de Interagao

ARQUITETURA DE REDE OU FORMA DE INTERACAO
Em redes de computadores, a arquitetura de rede ou forma de interagdo é a maneira como os dispositivos
(computadores, impressoras, servidores, celulares, entre outros) se organizam e interagem entre si dentro de
uma rede - ela define quem faz o qué durante a comunicagdo e o compartilhamento de dados.

Antes de entrar nessa classificacdo, € importante entender alguns conceitos. Primeiro, uma rede é
composta por dispositivos intermediérios e dispositivos finais. Os dispositivos intermediérios sdo aqueles
que fornecem conectividade e direcionam o fluxo de dados em uma rede (Ex: roteadores, switches, entre
outros). J& os dispositivos finais sdo aqueles que fazem a interface entre o usudrio e a rede de
computadores (Ex: computadores, notebooks, smartphones, entre outros).
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Host Servidor Movel Roteador Comutador Modem  Smartphone  Torre de
(ou sistema final) da camada telefonia
de enlace (switch) celular

Na imagem anterior, temos quatro dispositivos finais e quatro dispositivos intermediarios. Nesse
momento, nds vamos tratar apenas dos dispositivos finais - também chamados de hosts ou sistemas finais.
Esses dispositivos podem ser classificados basicamente em clientes (aqueles que consomem servicos) ou
servidores (aqueles que oferecem servicos). Todos nds somos clientes de diversos servicos todos os dias
e, as vezes, nem percebemos.

Saiba mais:

Antigamente, computadores funcionavam de forma isolada. Foram criadas as redes de
computadores com o intuito de otimizar processos, melhorar a comunicacdo e facilitar o
compartilhamento de recursos. Imagine uma empresa com 100 funcionéarios que precisam com
frequéncia imprimir documentos. Faz mais sentido comprar uma impressora para cada
funciondrio ou comprar uma impressora bem mais potente e compartilha-la com todos?

Ora, raramente alguém precisa de uma impressora sé para si, portanto o compartilhamento de
recursos otimizava bastante os custos e processos de uma organizagdo. No entanto, outros
recursos podiam ser compartilhados, como softwares, backups, e-mails e - principalmente -
dados. Uma forma eficiente de compartilhar dados é disponibiliza-los em um servidor, que é
geralmente uma méquina especializada e poderosa capaz de oferecer servicos a vérios clientes.

Em contraste, os funcionarios da empresa possuem em suas mesas uma maquina mais simples
chamada de cliente. Essas maquinas mais simples acessam dados que estdo armazenados onde?
No servidor! E tanto os clientes quanto os servidores estdo conectados entre si por uma rede.
Como na vida real, cliente é aquele que consome algum servico ou recurso; e servidor é aquele
que fornece algum servigo ou recurso. Simples, ndo?

Informalmente, clientes costumam ser computadores de mesa, notebooks, smartphones e assim
por diante; ao passo que servidores costumam ser maquinas mais poderosas, que armazenam e
distribuem péaginas web, video em tempo real, transmissdo de e-mails e assim por diante. Hoje,
a maioria dos servidores dos quais recebemos resultados de busca, e-mail, paginas e videos
reside em grandes centros de dados chamados Datacenters.

Rede Ponto-a-Ponto

S
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Também chamada de Rede Par-a-Par ou Peer-to-Peer (P2P), trata-se do
modelo ndo hierarquico de rede mais simples em que maquinas se
comunicam diretamente, sem passar por nenhum servidor dedicado,
podendo compartilhar dados e recursos umas com as outras. Essas redes
sdo comuns em residéncias e entre filiais de empresas, porque
demandam um baixo custo, sdo facilmente configurdveis, escaléveis e
possibilitam altas taxas de velocidade.

Notem pela imagem que ndo had uma hierarquia entre os dispositivos
finais - todas as maquinas sdo iguais e, por essa razado, sdo chamadas de
pares (ou peers). Observem também que afirmar que as maquinas se
comunicam diretamente nao significa que exista um link dedicado entre
elas, significa que ndo ha um servidor intermediando a comunicacéo.
Essa classificacdo trata dos papeis que um dispositivo final pode exercer
e, ndo, da conexao entre os dispositivos.

Nesse tipo de rede, todas as maquinas oferecem e consomem recursos umas das outras, atuando ora
como clientes, ora como servidoras. No entanto, nem tudo sdo flores! Dependendo do contexto, o
gerenciamento pode ser bastante complexo. Quando essa arquitetura é utilizada em redes domésticas
com poucos computadores e cuja finalidade é compartilhar impressoras, trocar arquivos e compartilhar
internet - ndo ha problema?.

Por outro lado, quando utilizada em redes de grandes organizagdes com muitos usudrios, o
gerenciamento pode ser problemético e sua utilizacdo pode se tornar insegura (por ndo contar com
servicos de autenticacao, criptografia, controle de acesso, entre outros). Existem diversas aplicagdes que
utilizam a arquitetura ponto-a-ponto para compartilhar arquivos, sendo umas das mais famosas VolP e o
BitTorrent.

Saiba mais:

O BitTorrent é um protocolo de compartilhamento de arquivos peer-to-peer (P2P) que permite a
distribuicdo eficiente de grandes quantidades de dados pela internet. Diversos softwares utilizam
esse protocolo para permitir o download/upload de arquivos, programas, musicas, videos e
imagens entre usuéarios. Em geral, trata-se de um compartilhamento ilegal que favorece a
pirataria - inclusive é proibido em diversos paises.

Por anos, a industria fonogréfica e cinematogréfica lutou na justica para impedir a utilizagdo desse
tipo de servico por conta dos prejuizos incalculdveis das gravadoras de discos e produtoras de
filmes. E por que isso nunca deu certo até hoje? Se esse servi¢o utilizasse um modelo
cliente/servidor (que veremos a seguir), bastava derrubar o servidor que estava disponibilizando
0s arquivos aos usuarios; porém, em uma rede P2P, todas as maquinas sdo servidores e clientes.

Imagine que vocé quer baixar um filme usando o BitTorrent. Nesse caso, vocé nio estd pegando
o filme inteiro de um Unico servidor central, como faria em um site de download comum. Em vez
disso, o arquivo do filme estéd dividido em centenas ou milhares de pedacos espalhados nos
computadores de vérias pessoas que também estdo compartilhando esse mesmo filme.

2 Alids, a maioria das redes domésticas sdo Redes P2P. Eu tenho uma rede na minha casa para compartilhar arquivos entre o meu computador e o
notebook da minha esposa. Logo, ambos os dispositivos fazem o papel de cliente e servidor simultaneamente.

4
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Esse modelo possui uma arquitetura descentralizada em que ndo existe um repositério central
armazenando os arquivos. E onde estdo os arquivos, professor? Eles estdo espalhados nas
maquinas de milhares de usuérios ao redor do mundo. Vamos imaginar um cenario em que eu
esteja fazendo o download de uma musica da maquina de um usuério chamado Jodo. No meio
do download, acaba a energia na casa do Jodo. E agora? Perdi tudo? Ja era?

Nada disso, o software imediatamente busca outro usuério - que também possua a musica - e
prossegue o download normalmente. Enfim... desistiram de tentar acabar com esse tipo de
servico e atualmente continua bem simples baixar filmes que estdo hoje em dia no cinema. Claro
que é importante tomar cuidado porque os arquivos compartilhados podem conter cédigos
maliciosos e, assim, infectar um computador ou permitir que ele seja invadido.

Esse comportamento — onde ndo ha um servidor central controlando tudo e todos os dispositivos
funcionam como clientes e servidores ao mesmo tempo — é o que define a Arquitetura P2P.

Por fim, é importante mencionar que tratamos acima da Arquitetura P2P Pura. Nesse caso, ela é
completamente descentralizada e ndo hda um elemento central, sendo o completo oposto do modelo
cliente-servidor. Por conta dos problemas de gerenciamento, foi criada a Arquitetura P2P Hibrida, que
possui alguns nds especiais (chamados supernds) para realizar acdes de coordenacdo (Ex: concede
acesso, indexar dados compartilhados, liberar busca por recursos, entre outros).

(1]
FIQUE
ATENTO!

O termo ponto-a-ponto costuma confundir porque pode ser utilizado em dois contextos com
significados diferentes. No contexto de Tipos de Conexdo, ele pode ser utilizado como
contraponto ao enlace ponto-multiponto, ou seja, trata-se de um link dedicado entre dois
dispositivos, em contraste com o enlace ponto-multiponto, em que o link é compartilhado entre
dispositivos. Ja vimos isso...

No contexto de Arquitetura ou Forma de Interacao, ele pode ser utilizado como contraponto
ao modelo cliente/servidor. Nesse caso, trata-se de uma méquina que é simultaneamente cliente
e servidor, diferente do modelo cliente/servidor, em que uma méquina ou € um cliente ou é um
servidor. Vamos resumir para que vocés nunca mais confundam esses termos!

Se existe um link dedicado entre dois dispositivos, trata-se de um tipo de conexao ponto-a-
ponto. Por outro lado, se um mesmo dispositivo pode exercer funcdo de cliente ou servidor em
diferentes momentos, trata-se de um tipo de arquitetura ponto-a-ponto. O nome utilizado é o
mesmo, porém tem significados diferentes dependendo do contexto.

(CEBRASPE / PO-AL - 2023) Em uma rede ponto a ponto (peer to peer) de computadores, que
nado depende de servidores interconectados, cada ponto torna-se tanto um cliente quanto um
servidor, possibilitando a troca de informacdes entre si ou até mesmo compartilhando periféricos
conectados a rede.

Comentarios: note que aqui estamos tratando da arquitetura ponto-a-ponto, que realmente ndo depende de servidores
interconectados e cada ponto se torna tanto um cliente quanto um servidor. Nesse tipo de rede, cada computador (ponto) atua tanto
como cliente quanto como servidor, o que permite a comunicagdo direta entre os pontos da rede sem depender de servidores

e
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centralizados. Além disso, os dispositivos em uma rede ponto a ponto podem compartilhar informagdes e recursos, como
impressoras ou pastas de arquivos, tornando-a uma solugdo comum para redes menores ou domésticas (Correto).

(QUADRIX / CFFA - 2022) Em uma rede ponto a ponto, formada por uma colecdo de estagdes
de trabalho sem a presenca de um servidor, os computadores fornecem recursos para a rede,
mas também sdo usuérios dos recursos fornecidos por outros computadores.

Comentarios: em uma rede ponto a ponto, os computadores individuais (esta¢des de trabalho) atuam como tanto fornecedores
quanto usudrios de recursos na rede. Isso significa que cada computador pode compartilhar seus recursos, como pastas de arquivos,
impressoras, ou conexdes a internet com outros na rede, enquanto também acessa os recursos compartilhados por outras estagdes
(Correto).

(IDIB / Camara de Planaltina-GO - 2021 - Letra C) Peer-to-peer (do inglés par-a-par ou
simplesmente ponto-aponto, com sigla P2P) é uma arquitetura de redes de computadores onde
um dos pontos ou nds da rede funciona como servidor central, compartilhando os servicos e
dados entre os demais nds da rede.

Comentarios: na arquitetura P2P, ndo ha um servidor central que compartilhe servicos e dados entre os nés da rede. Em vez disso,
os nés da rede (ou pares) sdo igualmente responséveis por compartilhar recursos e informacdes entre si, sem depender de um
servidor central (Errado).

(AOCP / ITEP-RN - 2018) Assinale a alternativa que apresenta o modo de funcionamento
utilizado por programas como BitTorrent e aplicativos VolP que permitem que os usuérios
compartilhem arquivos ou dados entre si pela Internet.

a) Bluetooth
b) FTP

c) POP3
d) P2P
e) B2B

Comentarios: (a) Errado. Bluetooth é uma tecnologia de comunicac¢do sem fio de curto alcance, ndo um modo de compartilhamento
de dados pela Internet; (b) Errado. FTP é usado para a transferéncia de arquivos entre cliente e servidor, ndo diretamente entre
usuarios; (c) Errado. POP3 é um protocolo para recebimento de e-mails, sem relagdo com compartilhamento direto de arquivos entre
usuarios; (d) Correto. P2P permite que os usuarios compartilhem arquivos e dados diretamente entre si, como ocorre no BitTorrent e
em aplicativos VolIP; (e) Errado. B2B refere-se a transagdes comerciais entre empresas, ndo a um modo de compartilhamento de
arquivos (Letra D).

(PagqTcPB / Prefeitura de Patos-PB - 2010) Qual dos itens abaixo caracteriza uma rede de
computadores peer-to-peer (par a par)?

a) Nos com diferentes capacidades funcionais e responsabilidades.
b) Presenca de um Unico né servidor.

c) Gerenciamento descentralizado.

d) Uso apenas em redes locais.

e) Interligacdo de até dois nds.

Comentarios: (a) Errado. Em redes peer-to-peer, os nés possuem capacidades e responsabilidades equivalentes, no diferentes; (b)
Errado. Em redes peer-to-peer, ndo hé a presenca de um Unico servidor central; todos os nés podem atuar como cliente e servidor;
(c) Correto. O gerenciamento descentralizado é uma caracteristica central das redes peer-to-peer, onde todos os nés compartilham
recursos entre si sem hierarquia fixa; (d) Errado. Embora frequentemente usadas em redes locais, redes peer-to-peer também podem

PC-PR - Tecnologia e Sistemas de Informagéo e de Comunicagao, Seguranca Cibernética e Crimes Digitais -
www.estrategiaconcursos.com.br

33 PGs-Ec

199



André Castro, Antonio Daud, Diego Carvalho, Equipe Informatica
Aula 00 - Prof. Diego Carvalho + Renato da Costa

operar via Internet; (e) Errado. Redes peer-to-peer ndo se limitam a conexdo de apenas dois nds; podem incluir muitos dispositivos
interligados (Letra C).

(PUC-PR / DPE-PR - 2012) Arquitetura de servi¢co de rede onde todos os participantes sdo ao
mesmo tempo servidores e clientes entre si. Esté-se falando de:

a) Two-Tier.

b) Three-Tier.
c) Peer-to-Peer.
d) Middleware.
e) Multi-Tier.

Comentarios: (a) Errado. Two-Tier é uma arquitetura cliente-servidor tradicional, com divisdo entre cliente e servidor, sem
compartilhamento simultdneo de funcdes; (b) Errado. Three-Tier envolve trés camadas (cliente, servidor de aplicagdo e servidor de
dados), também com fun¢des bem separadas; (c) Correto. Na arquitetura Peer-to-Peer, todos os participantes atuam como servidores
e clientes ao mesmo tempo, compartilhando recursos diretamente; (d) Errado. Middleware é um software que atua como
intermediério entre aplicagdes, ndo descrevendo a relagdo direta entre clientes e servidores; (e) Errado. Multi-Tier refere-se a
arquiteturas com multiplas camadas de separacdo de responsabilidades, diferente do conceito de compartilhamento simultédneo de
fungdes (Letra C).

Rede Cliente/Servidor

A arquitetura de rede cliente/servidor trata de um modelo hierarquico de redes mais complexo, no
entanto potencialmente mais robusto e confidvel. Nesse modelo, existe uma méquina especializada,
dedicada e geralmente remota, respondendo rapidamente aos pedidos vindos dos demais
computadores da rede - o que aumenta bastante o desempenho de algumas tarefas. E a escolha natural
para redes grandes, como a Internet, que funciona tipicamente a partir do Modelo Cliente/Servidor.

1w Observem na imagem ao lado que ha diversos dispositivos clientes se
7, comunicando diretamente com um Unico servidor - um cliente jamais se comunica
}r%\{ diretamente com outro cliente.

oy como clientes - em regra - ndo fornecem recursos e servicos aos outros
computadores da rede. Que servidores sdo esses? Existem varios tipos de
servidores, como por exemplo: servidor de impressao, servidor de e-mails, servidor
de arquivos, servidor de comunicacéo, servidor de banco de dados, servidor de
paginas web, entre outros.

Saiba mais:

Imagine que vocé precisa baixar um material de aula em www.estrategiaconcursos.com.br.
Quando vocé acessa o site pelo navegador do seu computador ou celular, vocé é o cliente — ou
seja, o dispositivo que solicita um servico (neste caso, o download do arquivo).

O site do Estratégia Concursos, por sua vez, estd hospedado em servidores — computadores
robustos que armazenam as paginas da web, os arquivos das aulas, videos, PDFs, entre outros.
Quando vocé clica no link para baixar a aula, seu navegador envia um pedido para o servidor do
site. O servidor recebe esse pedido, localiza o arquivo solicitado e envia o arquivo de volta para
o seu dispositivo. Nesse processo, temos:
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| Cliente: seu computador ou celular, que pede o arquivo.
| Servidor: o computador (servidor web) que armazena o arquivo e atende a solicitagao.

Essa relacdo, em que o cliente apenas consome o servico e o servidor oferece o servico,
caracteriza a Arquitetura Cliente/Servidor. Tudo é centralizado: se o servidor do Estratégia cair
ou ficar fora do ar, nenhum cliente conseguiré acessar ou baixar o arquivo.

ARQUITETURA DE
REDES

FUNCAO DOS
DISPOSITIVOS
CUSTO

REDES PONTO-A-PONTO (P2P)

Descentralizada: todos sdo iguais.

Cada dispositivo atua como cliente e
servidor.

Menor (ndo servidores

dedicados).
Dificil (cada dispositivo gerencia seus

requer

REDES CLIENTE/SERVIDOR

Centralizada: divisdo clara entre cliente e
servidor.

Clientes consomem servicos; servidores
fornecem servicos.

Maior (exige servidores mais potentes).

Mais facil (controle centralizado).

GERENCIAMENTO
SEGURANCA
ESCALABILIDADE
DESEMPENHO EM
GRANDE ESCALA

préoprios recursos).
Menor (dificil aplicar politicas uniformes). Maior (politicas de seguranca no

servidor).

Limitada (dificuldade de crescimento em Alta (facil adicionar clientes a rede).

grandes redes).
Tende a degradar. Mantém bom desempenho com

servidores adequados.

(CEBRASPE / DP-DF - 2022) Em ambiente cliente-servidor, os clientes se conectam aos
servidores para obter acesso aos recursos compartilhados.

Comentarios: em um ambiente cliente-servidor, os clientes solicitam servicos ou recursos (como arquivos, impressoras ou bancos
de dados) e os servidores os disponibilizam de forma centralizada (Correto).

(QUADRIX / COFECI - 2017) Os principais componentes da arquitetura cliente-servidor sdo um
conjunto de servidores, um conjunto de clientes e uma rede.

Comentarios: na arquitetura cliente-servidor, os principais componentes sdo os servidores (que fornecem recursos), os clientes (que
consomem esses recursos) e a rede que interliga ambos (Correto).

Quanto a Topologia (Layout)

TOPOLOGIA DE REDES DE COMPUTADORES

Topologia de rede é a maneira como os dispositivos (nds) estdo fisicamente ou logicamente organizados e
interconectados dentro da rede. Ela descreve o formato, a estrutura e os caminhos pelos quais os dados trafegam
entre os dispositivos.

Quando falamos em topologia, estamos tratando da forma como os dispositivos estdo organizados. Dois
ou mais dispositivos se conectam a um link; dois ou mais links formam uma topologia. A topologia é a
representacdo geométrica da relacdo de todos os links e os dispositivos de uma conexao entre si. Existem
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quatro topologias basicas® possiveis: barramento, estrela, anel e malha. No entanto, vamos primeiro
entender a diferenca entre topologia fisica e logica.

TOPOLOGIA
BARRAMENTO ESTRELA

ANEL MALHA

A topologia légica exibe o fluxo de dados na rede, isto é, como as informagdes percorrem os links e
transitam entre dispositivos - lembrando que links sdo os meios de transmissao de dados. Ja a topologia
fisica exibe o layout (disposicao) dos links e nés de rede. Em outras palavras, o primeiro trata do percurso
dos dados e o segundo trata do percurso dos cabos, uma vez que ndo necessariamente os dados vao
percorrer na mesma direcdo dos cabos.

TIPO DE TOPOLOGIA DESCRICAO
AN Exibe o layout (disposi¢édo) dos links e nds de rede.
WeIc[[Y Exibe o fluxo ou percurso dos dados na rede.

(2]
FIQUE

ATENTO!

Se uma questdo de prova ndo deixar explicito em sua redacédo qual € o tipo de topologia, pode-
se assumir que ela se refere a Topologia Fisica, e ndo a Topologia Légica!

Barramento (Bus)

INCIDENCIA EM PROVA: ALTA

Na topologia em barramento, todas as estagdes de trabalho (computadores, impressoras, etc.) sdo
conectadas a um Unico cabo central. Esse cabo é chamado de backbone ou espinha dorsal, e o tipo de
cabo mais usado era o coaxial, com conectores especiais chamados BNC. Essa topologia cria uma
conexao ponto-multiponto, onde todos compartilham o mesmo caminho para enviar e receber dados.

3 Existem outras topologias, como a topologia em arvore, daisy chain, ponto a ponto, entre outras, mas ndo é o foco desse curso. H& também
topologias hibridas, que combinam duas ou mais topologias.
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Quando uma estacdo envia um dado, esse sinal viaja pelo cabo em ambas as direcdes e é recebido por
todas as estacdes conectadas. Porém, apenas o computador que for o verdadeiro destinatéario vai "pegar”
o dado — os outros simplesmente ignoram. Isso acontece porque cada estacdo tem uma placa de rede
que filtra as mensagens e sé aceita aquelas que forem destinadas a ela.

Um ponto importante dessa topologia é que apenas uma estacdo pode enviar dados por vez,
funcionando de forma half-duplex (transmissdo em um sentido por vez). Se duas estacdes tentarem enviar
ao mesmo tempo, acontece uma colisdo, que atrapalha a comunicagdo — parecido com duas pessoas
tentando falar ao mesmo tempo em um walkie-talkie. Além disso, se o backbone se romper em qualquer
ponto, toda a rede para de funcionar, inclusive os dispositivos que estavam do mesmo lado do problema.

BNC connector Terminator

| /] (I T [

(I

oz il —_—

"

| S—

BNC connector
Conector "T"
Placa
de Rede

Saiba mais:

Em uma topologia em barramento, todos os dispositivos da rede estdo conectados a um Unico
cabo principal, conhecido como backbone. Se vocé imaginar esse backbone como um varal de
roupas, cada dispositivo conectado a rede seria como uma peca de roupa pendurada no varal.

Agora, pense no que acontece se o varal (backbone) sofre uma ruptura ou falha em qualquer
ponto: todas as roupas (dispositivos) caem ou, no minimo, ficam inacessiveis. Da mesma forma,
se o cabo de backbone em uma rede em barramento tem uma falha, todos os dispositivos
conectados a ele perdem a capacidade de se comunicar.

Assim como o varal ndo pode mais sustentar as roupas, o backbone danificado ndo pode mais
transmitir dados, levando a uma falha de rede. Essa analogia ilustra o ponto critico de uma
topologia em barramento - a dependéncia de um Unico canal de comunicacgdo. Qualquer dano
a esse canal pode incapacitar toda a rede, assim como uma ruptura no varal impede que ele
desempenhe sua fungdo de sustentar as roupas.

Em suma: caso haja um rompimento do varal, todas as roupas caem; no entanto, caso haja um
problema apenas no pregador de uma roupa e ela cair, nada acontece com o restante.

Dentre as vantagens, temos: facilidade de instalacdo e economia de cabeamento. Em outras palavras,
como se trata apenas de um conjunto de nds conectados a um Unico cabo, trata-se de uma facil instalacao,
além de uma patente economia de cabeamento. Ja dentre as desvantagens, temos: aumento do atraso e
dificuldade de isolar falhas. Como o link é compartilhado, quanto maior o nimero de maquinas, maior o
atraso (delay) na comunicacdo e menor o desempenho da rede.

S
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CARACTERISTICAS ~
DO BARRAMENTO DESCRICAO
DEFINICAO A topolgg|a em b,ar.ramento é um design de rede em que todos os dispositivos
compartilham um Unico cabo (backbone).
Menos escalavel, pois a adicdo de novos dispositivos pode resultar em colisdes de

ESCALABILIDADE

Menos confidvel, pois uma falha em qualquer ponto do barramento pode afetar toda

CONFIABILIDADE
arede.

O desempenho pode degradar quando muitos dispositivos tentam acessar o
barramento ao mesmo tempo.

Apresenta dificuldades de manutencio por conta de problemas de colisdo de dados

LRSS e dificuldades na localizagdo de falhas.

Menos complexa de implementar, pois envolve um Unico cabo, mas pode se tornar

COMPLEXIDADE . .
complicada em redes maiores.

A laténcia (atraso na comunicagdo de uma rede) é varidvel, dependendo do tréfego da

LATENCIA - : o
rede. Pode ocorrer colisdo de dados que exige retransmissoes.

Menos segura, uma vez que qualquer dispositivo pode "ouvir" todas as comunicagdes

SEGURANCA na rede.

o] WA [S\gfels]l Problemas podem serisolados com certa dificuldade, pois é dificil localizar fisicamente

[di{e]:]H3 V-8 o ponto de falha no barramento.

Adequada para redes menores, onde o tradfego é limitado, como redes domésticas ou
de laboratérios.

TIPOS DE APLICACAO

(QUADRIX / CREFITO-CE - 2022) Assinale a alternativa que apresenta a topologia fisica de rede
de computadores em que ha a utilizacdo de um Unico cabo backbone, que é terminado em
ambas as extremidades, e cujos hosts sdo conectados diretamente a esse cabo.

a) topologia em anel

b) topologia em estrela

c) topologia hierdrquica

d) topologia em malha

e) topologia em barramento

Comentarios: (a) Errado. Na topologia em anel, os dispositivos sdo conectados em sequéncia formando um circuito fechado, n3o
utilizando um cabo backbone linear; (b) Errado. Na topologia em estrela, todos os dispositivos sdo conectados a um dispositivo
central, e ndo a um Unico cabo backbone; (c) Errado. A topologia hierdrquica organiza os dispositivos em niveis, semelhantes a uma
arvore, diferente do uso de um Unico cabo principal; (d) Errado. Na topologia em malha, cada dispositivo se conecta diretamente a
todos os outros, sem depender de um cabo backbone Unico; (e) Correto. Na topologia em barramento, todos os dispositivos sédo
ligados a um Unico cabo backbone, que é terminado em ambas as extremidades para evitar reflexdes de sinal (Letra E).

(IBFC / IDAM - 2019) Uma das topologias de rede mais simples de montar, todos os
computadores estdo ligados a uma mesma linha de transmissdo através de cabo, geralmente
coaxial:

a) em arvore
b) anel

c) barramento
d) estrela

Comentarios: (a) Errado. Na topologia em arvore, os dispositivos sdo organizados de forma hierarquica, como ramos de uma arvore,
ndo em uma Unica linha de transmisséo; (b) Errado. Na topologia em anel, os dispositivos sdo conectados formando um circuito
fechado, onde os dados circulam em uma direcdo; (c) Correto. Na topologia em barramento, todos os computadores compartilham
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um Unico cabo de transmissdo, geralmente coaxial, sendo uma estrutura simples de montar; (d) Errado. Na topologia em estrela,
todos os dispositivos sdo conectados a um ponto central (como um switch ou hub), ndo a um Unico cabo (Letra C).

(QUADRIX / CRA-PA - 2019) Na topologia em barramento, apenas os computadores das
extremidades (pontas) é que podem enviar dados para quaisquer computadores, pois, nesse
tipo de topologia, eles sdo os gerenciadores da rede.

Comentarios: na topologia em barramento, qualquer computador conectado ao cabo pode transmitir dados, e ndo hé gerenciadores
especificos nas extremidades; todos compartilham igualmente o meio de transmissao (Errado).

Anel (Ring)

Na topologia em anel, cada dispositivo é ligado diretamente a outros dois computadores vizinhos,
formando um circulo. A comunicacao entre eles acontece em apenas uma direcdo, o que chamamos de
transmissdo simplex. Quando um computador quer enviar uma mensagem, essa mensagem vai passando
de um a um, de vizinho para vizinho, até chegar no destinatario correto. Depois que a mensagem da a
volta no anel e retorna para o computador que enviou, o caminho fica livre para o préximo a usar.

P — ) —
S Repetidor Repetidor P —
Repetidor Repetidor

Estacao

: I

Funciona assim: o computador que quer enviar dados manda a mensagem para o vizinho. Esse vizinho
verifica se a mensagem é para ele. Se ndo for, ele apenas passa a mensagem adiante para o préximo
computador. Isso se repete até o destinatario certo receber a mensagem. Quando o computador certo
recebe os dados, ele envia um aviso de volta para o remetente informando que tudo chegou certinho.

Como a mensagem passa por todos os computadores do anel, podemos dizer que o envio acontece em
modo broadcast, mas sé quem for o destinatério certo vai realmente pegar a informacdo. Um ponto
importante dessa topologia é que ndo ocorrem colisdes de dados (quando duas mensagens "batem" uma
na outra). E sabe por qué? Porque existe um controle chamado Token. O Token é como se fosse um
“passe” que circula pelo anel. S6 quem estiver com o Token pode enviar uma mensagem. Parece até uma
corrida de revezamento, onde o corredor sé pode correr se estiver segurando o bastédo!

Quando um computador quer mandar uma mensagem, ele pega o Token, coloca os dados dentro dele
e manda para o préximo. A mensagem vai passando de computador em computador até chegar ao
destino. O destinatério pega os dados e manda um aviso dentro do mesmo Token de que a mensagem
foi recebida. O Token entdo continua circulando no anel até voltar ao computador que enviou. Depois
disso, o Token fica livre para outro computador usar e enviar novas mensagens.

Essa topologia tem algumas vantagens: é relativamente facil de instalar e configurar, ja que para adicionar
ou remover um computador basta mexer em poucas conexdes. Também é mais simples identificar falhas,
porque se um computador ndo confirmar que recebeu os dados, o problema é detectado rapidamente.
No entanto, existem desvantagens: se o cabo do anel se romper ou se um computador parar de funcionar,
toda a rede pode parar.
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Saiba mais:

Imagine uma corrida de revezamento, onde quatro atletas correm em circulo em uma pista. Cada
atleta sé pode correr quando recebe o bastdo do colega anterior. O bastao vai passando de mao
em méao, sempre na mesma direcdo, até completar a volta. Na topologia em anel, funciona de
forma parecida:

- Cada computador da rede com topologia em anel é como um atleta, ligado diretamente ao
proximo em um circulo.

- As informacdes (dados) sdo como o bastdo: elas passam de um computador para o outro em
uma Unica direcdo.

- O computador sé pode enviar dados quando "pega o bastdo", ou seja, quando tem o controle
do token (um sinal que autoriza a transmissao).

- Quando o computador termina de enviar sua informacao, ele passa o token adiante para que
outro possa transmitir.

Essa organizacdo evita que dois computadores tentem falar ao mesmo tempo (ndo acontecem
colisdes), mas também significa que, se algum ponto do anel quebrar, toda a comunicagao pode
ser interrompida — como numa corrida em que um corredor deixa o bastao cair.

Além disso, se houver muitos computadores, o envio das mensagens pode ficar mais lento. Para melhorar,
surgiram tecnologias como o FDDI, que usam dois anéis para garantir mais seguranca e rapidez.

CARACTERISTICAS =
DO ANEL DESCRICAO

DEFINICAO Uma'topologla de rede onde cada dispositivo estd conectado a dois outros, formando
um ciclo fechado.

ESCALABILIDADE Limitada, adicionando novos dispositivos pode exigir a reconfiguragdo da rede.
CONFIABILIDADE Moderada, depende do funcionamento de cada né e das conexdes entre eles.
Pode ser afetado a medida que a rede cresce, devido ao trafego passar por varios nds.
MANUTENCAO Pode ser complexa, uma vez que a falha em um né pode afetar toda a rede.
COMPLEXIDADE Relativamente alta, especialmente em redes maiores devido a gestdo de conexdes.
LATENCIA Pode ser alta, jad que os dados podem ter que passar por varios nés antes de chegar ao

destino.

Moderada, a interceptacido de dados é possivel, mas mais dificil do que em redes de

SEGURANCA topologia estrela.

I W\ S \geMs] W Simplificado, pois se um dispositivo ndo receber o sinal de que os dados foram
[di{e]:J YV recebidos, ele pode emitir um alerta - facilitando a identificagdo do problema.

TIPOS DE APLICACAO Adequada para sistemas que requerem conexdes ponto a ponto, como sistemas de
controle de trafego.
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(QUADRIX / CRESS-AL - 2023) Na topologia em anel, a comunicagdo entre os nds da rede
somente pode ser realizada no sentido horério.

Comentarios: na topologia em anel, a comunicagdo entre os nés pode ocorrer tanto no sentido horério quanto anti-horario,
dependendo da configuragdo da rede e da tecnologia utilizada (Errado).

(QUADRIX / CRECI-PR - 2023) Na topologia em anel de uma rede de computadores, todos os
dispositivos (computadores) estdo conectados a um hub central.

Comentarios: na topologia em anel de uma rede de computadores, os dispositivos ndo estdo conectados a um hub central. Na
verdade, cada dispositivo estd conectado diretamente ao dispositivo vizinho, formando um circuito fechado, seja fisicamente (anel
fisico) ou logicamente (anel l6gico). Ndo hd um hub central na topologia em anel; em vez disso, os dispositivos sdo conectados em
série, e a comunicacdo ocorre passando de um dispositivo para o préximo até chegar ao destino (Errado).

Estrela (Stan
INCIDENCIA EM PROVA: ALTiSSIMA

Na topologia em estrela, todos os computadores (ou estagcdes de trabalho) sdo conectados diretamente
a um no central® — que pode ser um switch ou um hub. Cada conex&o entre o computador e o n6 central
é ponto-a-ponto, ou seja, exclusiva, mas isso nao significa que a arquitetura da rede seja ponto-a-ponto!
Apenas o cabo entre o computador e o né é dedicado. Quando uma estacdo quer enviar dados para
outra, a informac&do sempre passa primeiro pelo né central.

Estagﬁo' Estacdo | Estacido | Estacio |

Essa € a topologia mais utilizada atualmente, porque é muito facil de adicionar ou remover computadores.
Se quiser colocar um novo computador na rede, basta conecté-lo a uma porta disponivel no né central.
Da mesma forma, se um cabo quebrar ou um computador der problema, apenas aquele computador fica
fora do ar — a rede toda continua funcionando normalmente. Isso também facilita muito a identificacdo de
falhas, pois fica facil descobrir qual conexao deu problema.

Saiba mais:

Imagine uma central de téxis. Todos os taxistas da cidade se comunicam apenas com a central, e
nao diretamente entre si. Quando um passageiro precisa de um téxi, ele liga para a central, que
entdo localiza um taxista e passa a chamada para ele. Na topologia em estrela, funciona do
mesmo jeito:

- Cada computador (como um taxista) esta ligado diretamente a um né central (como a central
de taxis), que é normalmente um switch ou hub.

4 N6 central é um dispositivo que concentra conexdes — em geral, ele liga os cabos dos computadores de uma rede (Ex: Hub ou Switch).
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- Quando um computador quer enviar dados, ele ndo se conecta diretamente ao destino. Ele
envia a informacdo para o né central, que entdo encaminha para o computador de destino.

- Se 0 cabo de um computador quebrar, apenas aquele computador é afetado — o resto da rede
continua funcionando.

-No entanto, se a central (o né central) falhar, toda a comunicacéo para e ninguém mais consegue
se falar.

Por outro lado, a topologia em estrela tem uma desvantagem importante: o né central € um ponto Unico
de falha. Se ele parar de funcionar, toda a rede fica comprometida. Para evitar esse problema, muitas
redes usam dispositivos redundantes, ou seja, equipamentos extras que assumem a fung¢do caso o
principal falhe, garantindo que tudo continue funcionando sem interrup¢des.

CARACTERISTICAS .
DA ESTRELA L

= Uma topologia de rede onde todos os dispositivos estdo conectados a um ponto
DEFINICAO poiog . P P
central, como um hub ou switch.

ESCALABILIDADE ,:\)I(tizéeiizl de adicionar novos dispositivos sem afetar significativamente a rede

CONFIABILIDADE Alta, uma vez que a falha em um dispositivo geralmente ndo afeta os outros.

Bom, pois o trafego de dados é gerenciado pelo ponto central, reduzindo
congestionamentos.

Relativamente facil, pois problemas geralmente se limitam a dispositivos individuais e

MANUTENCAO sdo faceis de isolar.

COMPLEXIDADE Baixa a moderada, devido a simplicidade da configuracdo e gerenciamento da rede.

Geralmente baixa, especialmente em redes com switches modernos que gerenciam o

LATENCIA tréfego de forma eficiente.

SEGURANCA Boa, pois é mais facil monitorar e controlar o acesso a rede através do ponto central.

F{e] WA [S\\gfe Mol Excelente, falhas em dispositivos individuais geralmente ndo impactam o resto da rede.
PROBLEMAS

TIPOS DE APLICACAO Adequlad.a. para re~des glornle§t|cas e empresariais onde a facilidade de manutencéo e
a confiabilidade s&o prioritérias.

(CEBRASPE / POLITEC-RO - 2022) Assinale a opcado que apresenta a topologia de rede em que
os hosts sdo conectados a um ponto central compartilhado.

a) em barramento
b) hierarquica

c) em anel

d) em estrela

e) em malha

Comentarios: (a) Errado. Na topologia em barramento, todos os dispositivos sdo conectados a um Unico cabo compartilhado, e ndo
a um ponto central; (b) Errado. Na topologia hierdrquica, os dispositivos sdo organizados em camadas ou niveis, e ndo diretamente
a um ponto central; (c) Errado. Na topologia em anel, os dispositivos formam um circuito fechado, sem um ponto central; (d) Correto.
Na topologia em estrela, todos os hosts sdo conectados a um ponto central, como um switch ou hub, que gerencia a comunicacéo;
(e) Errado. Na topologia em malha, os dispositivos se conectam diretamente uns aos outros, ndo passando por um Unico ponto central
(Letra D).
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(QUADRIX / CRT-SP - 2021) Na topologia em estrela, a comunicacéo entre duas estacdes deve
passar, obrigatoriamente, pelo equipamento central, ja que todas as estagdes estdo diretamente
conectadas a ele.

Comentarios: na topologia em estrela, todas as esta¢des da rede estdo diretamente conectadas a um equipamento central, como
um switch ou um hub. Para que duas estagdes se comuniquem entre si, a comunicagdo deve passar obrigatoriamente pelo
equipamento central, que atua como intermedidario. Isso significa que o equipamento central é responsével por encaminhar os dados
de uma estagdo para a estagdo de destino na rede em uma configuracao tipica de topologia em estrela (Correto).

(IDECAN / PEFOCE - 2021) No que diz respeito aos conceitos bésicos das redes de
computadores, o termo topologia diz respeito ao layout fisico empregado na implementacéo da
rede e a forma como séo feitas as conexdes, havendo diversas configura¢des, sendo uma delas
a mais empregada pelas caracteristicas e vantagens que propicia. A figura abaixo ilustra o
esquema basico dessa topologia:

Do ponto de vista fisico, essa topologia é conhecida por

a) anel ou ciclica.

b) malha ou mesh.

c) distribuida ou descentralizada.
d) &rvore ou hierarquica.

e) estrela ou radial.

Comentarios: (a) Errado. A topologia em anel (ou ciclica) conecta os dispositivos em um circuito fechado, sem um ponto central,
diferente do que a imagem mostra; (b) Errado. Na topologia em malha (mesh), todos os dispositivos se conectam diretamente uns
aos outros, e ndo a um Unico ponto central; (c) Errado. Uma topologia distribuida ou descentralizada ndo apresenta um elemento
central como o mostrado na imagem; (d) Errado. A topologia em &rvore (ou hierdrquica) se organiza de forma ramificada em niveis,
e ndo com conexdes diretas a um centro; (e) Correto. A imagem mostra a topologia estrela, onde todos os dispositivos estdo
conectados a um ponto central, caracterizando uma estrutura radial (Letra E).

(CONSULPLAN / IDAM - 2019) "Topologia de Rede que se caracteriza pela presenca de um
elemento central de comunicagdo que coordena toda a rede - caso esse elemento falhe, a rede é
interrompida (ponto unico de falhas)”. Trata-se de:

a) Mesh

b) Estrela

c) Hibrida

d) Barramento

Comentarios: (a) Errado. Na topologia Mesh (malha), todos os dispositivos se conectam diretamente uns aos outros, sem um ponto
central Unico de falha; (b) Correto. Na topologia Estrela, todos os dispositivos sdo conectados a um elemento central (hub ou switch);
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se esse dispositivo falhar, toda a rede é comprometida; (c) Errado. A topologia Hibrida combina caracteristicas de duas ou mais
topologias diferentes, podendo ou no ter um Unico ponto de falha; (d) Errado. Na topologia Barramento, todos os dispositivos
compartilham um Unico cabo principal, sem um elemento central de comunicacéo.

Malha (Mesh)
INCIDENCIA EM PROVA: BAIXA

Nessa topologia, cada estacdo de trabalho possui uma conexdo ponto a ponto direta e dedicada entre as
demais estagbes da rede, de modo que ndo exista uma hierarquia entre elas. Nas imagens seguintes,
temos dois exemplos de Topologia em Malha: a esquerda, temos uma malha completa (também
chamada de Full Mesh), isto é, cada nd se conecta a todos os outros nds; a direita, temos uma malha
parcial, isto €, nem todos os nds se conectam aos outros nos>.

Estacio Estacio

Estagﬁo' Estacdo Estagﬁoi

Estagﬁo' Estacio Estagﬁoi

Uma topologia em malha oferece varias vantagens em relagdo as demais topologias de rede. Em primeiro
lugar, o uso de links dedicados garante que cada conexao seja capaz de transportar seu préprio volume
de dados, eliminando, portanto, os problemas de trafego que possam ocorrer quando os links tiverem
de ser compartilhados por varios dispositivos. Em segundo, uma topologia de malha é robusta.

Se um link se tornar inutilizével, ele ndo afeta o sistema como um todo. O terceiro ponto é que ha uma
vantagem de privacidade e seguranga. Quando qualquer mensagem trafega ao longo de uma linha
dedicada, apenas o receptor pretendido a vé. Os limites fisicos impedem que outros usuérios acessem
essa mensagem. Finalmente, os links ponto a ponto facilitam a identificacdo de falhas, bem como o
isolamento destas.

O trafego pode ser direcionado de forma a evitar links com suspeita de problemas. Essa facilidade
permite ao administrador de redes descobrir a localizagdo exata da falha e ajuda na descoberta de sua
causa e solucdo. Ja as desvantagens estao relacionadas a escalabilidade e ao custo, isto é, crescimento
da quantidade de cabeamento e o nimero de portas necessérias para sua implementacéo.

Em primeiro lugar, como cada dispositivo tem de estar conectado a cada um dos demais, a instalagao e
a reconstrucdo sao trabalhosas. Em segundo, o volume de cabos pode ser maior que o espaco disponivel
seja capaz de acomodar (nas paredes, tetos ou pisos). Finalmente, o hardware necesséario para conectar
cada link (portas, placas e/ou cabos) pode ter um custo proibitivo. Por tais razdes, uma topologia de malha
normalmente é implementada de forma limitada.

Em outras palavras, essa topologia é mais adequada para poucas maquinas, caso contrario sua
implementacado pode se tornar inviadvel. Pensa comigo: se um computador estiver ligado diretamente a
outros quatro, nds precisaremos de 20 portas ou placas de rede e 10 cabos. Na verdade, para cada n

5 Caso a banca ndo deixe explicito de qual tipo esta tratando, considere que se trata de uma malha completa.
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computadores, sdo necessario n.(n-1)/2 cabos e n.(n-1) portas ou placas de rede. Para 20 computadores,
seriam 190 cabos e 380 placas de rede! i

Em redes WAN, é comum o uso de uma malha parcial para fornecer redundancia entre pontos criticos,
mas nao é a topologia predominante para conexdes simples de matriz e filial, que geralmente usam uma
topologia em estrela. Por outro lado, a topologia em malha encontrou sua principal aplicagdo pratica e
popularidade nas redes wireless (WLAN), onde os nés se interconectam sem fio para formar uma rede de
grande cobertura e resiliente, como nos sistemas Wi-Fi Mesh para ambientes domésticos e corporativos.

Saiba mais:

Imagine que vocé mora em um bairro onde todas as casas estdo ligadas umas as outras por
caminhos exclusivos. Cada casa tem uma trilha direta que leva a todas as outras casas do bairro.
Se vocé quiser visitar um vizinho, ndo precisa passar pela casa de ninguém — vocé ja tem um
caminho direto e exclusivo até ele. Na topologia em malha, funciona do mesmo jeito:

- Nesse contexto, cada computador estd conectado diretamente a todos os outros computadores
da rede.

- Se um caminho ficar bloqueado (por exemplo, se uma trilha quebrar), vocé ainda pode chegar
ao seu destino por outro caminho.

- Isso garante que a comunicacdo seja rapida, segura e muito confidvel, porque existem varias
alternativas para enviar as informagdes.

O lado ruim é que construir tantas trilhas dé muito trabalho e gasta muito material — do mesmo
jeito que, na rede em malha, seria caro e complicado fazer cabos para ligar todo mundo
diretamente a todo mundo.

Talvez vocés ja tenham visto que recentemente aumentou o nimero de vendas de kits de roteadores
mesh capazes de criar uma rede em malha em casas ou escritérios. Um exemplo é o Google WiFi!

G Eles sdo muito Uteis para cobrir uma area grande com wi-
fi. Sabe aquele ponto da casa que o sinal de wi-fi é ruim?
Google WiFi. q p q

Pois é, ele ajuda a melhorar esse sinal! Professor, ndo

basta comprar um roteador e dois repetidores - que séo

bem mais baratos? Vocé pode fazer isso, mas vocé criara

trés redes diferentes e sempre que vocé quiser ter o
— melhor sinal possivel, vocé terd que acessar o seu
— dispositivo, ir até as configuracdes e trocar de rede.

Na pratica, sempre que vocé se mover pela casa ou escritdrio, vocé terd que ir trocando de rede para ter
o melhor sinal possivel. J& em redes mesh, isso ndo é necessério: ela identifica onde estd o né com o sinal
mais forte e se conecta automaticamente a medida que vocé vai se movendo pela casa. Enfim... trata-se
de um belo investimento para quem tem problema de sinal (eu tenho um e garanto!).

CARACTERISTICAS x
DA MALHA DESCRICAO
DEFINICAO U.ma t.o.pologla de rede onde .cada dispositivo estd conectado a varios outros
dispositivos, formando uma rede interconectada.
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ESCALABILIDADE Baixa, no caso de redes mesh cabeadas; e alta, no caso de redes mesh wireless.

CONFIABILIDADE Muito gltq, f:levk.:Io a multiplos caminhos entre dispositivos, minimizando o impacto de
falhas individuais.

Bom, especialmente em redes com muitos dispositivos, pois multiplos caminhos
evitam congestionamentos.

Pode ser desafiadora, devido a complexidade da rede e a quantidade de conexdes
individuais.

MANUTENCAO

Alta, especialmente em grandes redes, devido ao grande nimero de conexdes e

COMPLEXIDADE . o
caminhos possiveis.

Geralmente baixa, pois hd muitos caminhos alternativos para a transmissao de dados,

LATENCIA reduzindo o ‘tempO de Viagem'

Alta, pois a rede ndo depende de um Unico ponto; no entanto, gerenciar a seguranca

AL em todas as conexdes pode ser desafiador.

F{ W[ \\geds] W Eficiente, j& que problemas em um dispositivo ou conexao geralmente ndo afetam a
[ di{el: ] CR rede inteira.

Ideal para redes que requerem alta confiabilidade e robustez, como redes militares ou

de emergéncia.

TIPOS DE APLICACAO

Agora para finalizar essa parte de classificagdo de redes de computadores, eu fiz a tabelinha seguinte: ela
mostra a relacdo entre topologia fisica, direcdo/modo de transmisséo e tipo de enlace:

DIRECAO DE TIPO DE ~
FiSICA TRANSMISSAO ENLACE MODOS DE TRANSMISSAO
BARRAMENTO Half-Duplex Multiponto Broadcast
ANEL Simplex Ponto-a-Ponto Broadcast
Half-Duplex, se usar Hub; Ponto-a-Ponto Broadcast, se usar Hub; caso contrario,
ESTRELA P . .
caso contréario Full-Duplex Unicast, Multicast ou Broadcast

Depende Ponto-a-Ponto . .
m P Unicast, Multicast ou Broadcast

(CONSULPLAN / MPE-PA - 2022) As formas como os dispositivos em uma rede estdo
distribuidas e conectadas entre si é chamada de topologia de rede. Em uma das topologias de
rede, todos os dispositivos estdo conectados com todos os outros dispositivos, sendo a topologia
com o maior nivel de confiabilidade e robustez. Podemos afirmar que trata-se de topologia em:

TOPOLOGIA

a) Anel (ring).

b) Estrela (star).

c) Malha (mesh).

d) Barramento (bus).

Comentarios: (a) Errado. Na topologia em anel, os dispositivos sdo conectados em um circuito fechado, mas n3o diretamente a todos
os outros dispositivos; (b) Errado. Na topologia em estrela, os dispositivos sdo conectados a um ponto central, e ndo diretamente uns
aos outros; (c) Correto. Na topologia em malha (mesh), cada dispositivo é conectado diretamente a todos os outros, proporcionando
alta confiabilidade e robustez; (d) Errado. Na topologia em barramento, todos os dispositivos compartilham um dnico cabo, e néo se
conectam diretamente entre si (Letra C).

(CEBRASPE / TELEBRAS - 2022) Topologias em malha, que permitem rotas alternativas entre
nds, sdo adotadas para se garantir disponibilidade em WANSs.
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Comentarios: topologias em malha, nas quais cada né esta conectado a vérios outros nds, sdo frequentemente utilizadas em WANs
(Wide Area Networks) para garantir disponibilidade e redundancia. Essa topologia permite que o trafego de dados encontre rotas
alternativas em caso de falha em uma parte da rede, garantindo que a rede permaneca operacional (Correto).

(IBADE / Prefeitura de Acrelancia-AC - 2022) Com relacdo as topologias de rede, analise a
imagem abaixo e responda corretamente.

A topologia representada na imagem acima é a:

a) barramento.
b) mista.

c) malha.

d) &rvore.

e) estrela.

Comentarios: (a) Errado. A topologia em barramento conecta todos os dispositivos a um Unico cabo central, o que ndo é mostrado
na imagem; (b) Errado. Topologia mista combina caracteristicas de duas ou mais topologias, mas a imagem mostra conexdes diretas
entre todos os nds; (c) Correto. A topologia em malha (mesh) é caracterizada pela conexdo direta entre todos os dispositivos, como
ilustrado na imagem; (d) Errado. A topologia em arvore organiza dispositivos em uma estrutura hierdrquica, semelhante a galhos, o
que nado corresponde a imagem; (e) Errado. Na topologia em estrela, todos os dispositivos se conectam a um Unico ponto central,
diferente das conexdes multiplas mostradas (Letra C).
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Meios de Transmissao

MEIOS DE TRANSMISSAO

Em redes de computadores, meios de transmissdo sdo os caminhos fisicos ou l6gicos por onde os dados viajam
de um dispositivo a outro dentro da rede. Em outras palavras, sdo os meios que carregam as informagdes (sinais
elétricos, ondas de radio, luz, entre outros) de um ponto até outro.

Um meio de transmissdo, em termos gerais, pode ser definido como qualquer coisa capaz de transportar
informacdes de uma origem a um destino. Por exemplo: o meio de transmissdo para duas pessoas
conversando durante um jantar € o ar; para uma mensagem escrita, o meio de transmissdo poderia ser
um carteiro, um caminhdo ou um avido. Em telecomunicacdes, meios de transmissdo sdo divididos em
duas categorias: meios guiados e ndo-guiados.

Meios de
transmissao

Guiados Nao Guiados
(com fios) (sem fios)
| I
Cabo de par Cabo Cabo de Espaco livie
trangado coaxial fibra 6ptica Spag

TIPO DE MEIO DESCRICAO

Trata-se da transmissdo por cabos ou fios de cobre, onde os dados transmitidos s&o
convertidos em sinais elétricos que propagam pelo material condutor. Exemplo: cabos
coaxiais, cabos de par tragado, fibra éptica, entre outros.

Trata-se da transmissao por irradiacdo eletromagnética, onde os dados transmitidos

\ VX clV]V:\»lo N s5o irradiados através de antenas para o ambiente. Exemplo: ondas de radio,
infravermelho, microondas, bluetooth e wireless.

Emissor Camada fisica Camada fisica Receptor
Meio de transmissio |
Cabo ou ar

(IBEST / CRF-SC - 2023) Em redes de computadores, para que um dado seja transferido, é
necessario um meio de transmissdo. Assinale a alternativa que apresenta apenas os meios de
transmissdo ndo guiados.

a) cabo de par trancado e ondas de radio
b) cabo coaxial e micro-ondas

¢) micro-ondas e cabo de fibra ética

d) cabo de par trancado e micro-ondas
e) ondas de radio e micro-ondas

Comentarios: (a) Errado. O cabo de par trancado é um meio guiado (fisico), enquanto ondas de radio sdo ndo guiadas; portanto, a
alternativa mistura tipos diferentes; (b) Errado. O cabo coaxial é um meio guiado, enquanto micro-ondas sdo ndo guiadas; logo,
também ha mistura de tipos; (c) Errado. O cabo de fibra ética é um meio guiado, enquanto micro-ondas sdo ndo guiadas; novamente,
mistura de tipos; (d) Errado. O cabo de par trancado é um meio guiado, enquanto micro-ondas sdo ndo guiadas; mistura de meios;
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(e) Correto. Ondas de radio e micro-ondas sdo meios de transmissdo nao guiados, pois propagam sinais pelo ar sem a necessidade
de cabos fisicos (Letra E).

(IBADE / Prefeitura de Colider - 2022) Sio considerados meios de transmissdo guiados:

a) cabo coaxial, cabo de par trancado e cabo de fibra ptica.
b) transmissao via satélite e transmissao via radio.
c) cabo de fibra 6ptica, apenas.

d) cabo de par trancado e transmissao via satélite.

e) transmissao via rédio, apenas.

Comentarios: (a) Correto. Cabo coaxial, cabo de par trancado e cabo de fibra 6ptica sdo exemplos classicos de meios de transmisséo
guiados, pois utilizam um meio fisico para transportar os sinais; (b) Errado. Transmissao via satélite e via radio utilizam meios ndo
guiados, propagando sinais pelo ar sem fio; (c) Errado. Embora o cabo de fibra éptica seja um meio guiado, a alternativa limita a
resposta a apenas ele, ignorando outros meios guiados como o par trangado e o coaxial; (d) Errado. O cabo de par trangado é um
meio guiado, mas a transmisséo via satélite é ndo guiada; (e) Errado. A transmisséo via radio é um meio ndo guiado, pois ocorre pelo
ar (Letra A).

(QUADRIX / CRC-MG - 2022) O cabo UTP e as fibras épticas sdo exemplos de meios de
transmissdo ndo guiados em uma rede de computadores.

Comentarios: o cabo UTP (par trancado) e as fibras dpticas sdo exemplos de meios de transmissdo guiados, pois os dados sdo
transportados através de um meio fisico definido (Errado).

(AOCP / Prefeitura de Pinhais-PR - 2017) Os meios de transmissdo em uma rede podem ser
classificados como meios guiados e ndo guiados. Selecione a alternativa que exemplifica um
meio de transmissdo ndo guiado.

a) Meios que n3o utilizam sinal elétrico para transmitir, como a fibra dtica.
b) Cabo do tipo par trancado.

c) Rede sem fio.

d) Internet.

e) Cabo coaxial.

Comentarios: (a) Errado. A fibra 6ptica é um meio guiado, pois conduz sinais de luz em um meio fisico (cabo); (b) Errado. O cabo de
par trangado é um meio guiado, utilizando fios para transportar sinais elétricos; (c) Correto. Uma rede sem fio utiliza meios n3o
guiados, como ondas de radio, para transmitir dados pelo ar sem a necessidade de cabos; (d) Errado. A Internet é uma rede que
utiliza diversos meios (guiados e ndo guiados), ndo sendo, por si, um tipo especifico de meio de transmissdo; (e) Errado. O cabo
coaxial € um meio guiado, que transporta sinais elétricos em seu interior (Letra C).

(CEBRASPE / PC-AL - 2012) Cabos de par trancado, coaxiais e fibras dpticas sdo os tipos mais
populares de meios de transmissdo ndo guiados.

Comentarios: cabos de par trancado, coaxial e fibras dpticas sdo populares meios de transmissdo de dados guiados, ou seja, sdo
materiais que conduzem a informag&o enviada do transmissor ao receptor (Errado).
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Cabo Coaxial

INCIDENCIA EM PROVA: BAIXA

Isolante o)
/'0'0'0'0'(-@_,
ML Condutor interno
(Capa plisica) (& Clnaagem )

Consiste em um fio central de cobre, envolvido por uma blindagem metélica. Isolantes de plastico flexivel
separam os condutores internos e externos e outras camadas do revestimento que cobrem a malha
externa. Esse meio de transmissdo é mais barato, pouco flexivel e muito resistente a interferéncia
eletromagnéticas gracas a sua malha de protecdo. Ele cobre distancias maiores que o cabo de par
trancado e utiliza um conector chamado BNC®.

Cabo
! @

Conector BNC

Terminador
BNC de 50 ©2

Fio-terra

Foi utilizado até meados da década de 90 em redes de computadores,
quando comecou a ser substituido pelo cabo de par trancado. Ele ainda gu—

é utilizado em telecomunicacdes, basta dar uma olhadinha no ( ' \
decodificador da sua TV por Assinatura. O cabo que chega na sua ..
casa/prédio e que entra em um modem é geralmente um cabo coaxial -
- ele é capaz de transportar sinais de Internet e TV. m

Hoje em dia, provedores de TV/Internet tém substituido boa parte da midia por cabos de fibra dptica.
Informacéo importante: embora o cabo coaxial tenha uma largura de banda muito maior e cubra maiores
disténcias que o cabo de par trancado, a sua taxa de transmissdo é menor, o sinal se enfraquece mais
rapidamente e ele requer o uso frequente de repetidores. E importante saber essas diferencas...

()

FIQUE

ATENTO!

A Taxa de Transferéncia (Throughput) mede a quantidade de dados real que é transferida em
uma quantidade especifica de tempo. Em outras palavras, mede a velocidade da transmisséo de
dados. Obviamente, quanto maior a taxa de transferéncia, melhor, pois mais rapidamente dados
poderéo ser transferidos na rede.

Exemplo: em uma rede com largura de banda de 100 Mbps, a taxa de transmissdo pode ser
apenas de 70 Mbps devido a fatores como atrasos na rede e sobrecarga de comunicagao.

6 O BNC é usado para conectar a extremidade de um cabo a um dispositivo, mas existe também o conector T-BNC, usado para dividir uma conexao
em duas; e também o Terminador BNC, usado no final do cabo para impedir a reflexdo do sinal.

S
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J& a Largura de Banda (Bandwidth) é uma medida da capacidade de transmisséo tedrica de
uma rede e refere-se a quantidade maxima de dados que pode ser transmitida por um canal de
comunicagdo em um determinado periodo de tempo.

Exemplo: uma conexdo de internet com uma largura de banda de 100 Mbps tem a capacidade
de transmitir 100 milhSes de bits de dados a cada segundo sob condigdes ideais.

Em suma, podemos afirmar que a largura de banda representa um cenério ideal sob condicdes
perfeitas, enquanto a taxa de transmissdo reflete a realidade prética, incluindo todas as
imperfeicdes e limitagdes da rede.

(PROF. DIEGO / INEDITA - 2025) Cabos coaxiais sdo mais finos e flexiveis em comparagéo com
cabos de fibra éptica.

Comentarios: em comparacdo com cabos de par trangado e cabos de fibra éptica, os cabos coaxiais tendem a ser mais espessos e
menos flexiveis, o que pode dificultar a instalagdo em espagos apertados (Errado).

(PROF. DIEGO / INEDITA - 2025) Cabos coaxiais geralmente usam conectores do tipo BNC
(Bayonet Neill-Concelman) para estabelecer conexdes.

Comentarios: cabos coaxiais, de fato, frequentemente utilizam conectores do tipo BNC para fazer conexdes seguras e estaveis
(Correto).

(QUADRIX / CRESS-PB - 2021) O cabo coaxial ndo pode ser usado em redes de computadores,
sendo permitido apenas o uso do cabo de par trancado e do cabo de fibra éptica.

Comentarios: o cabo coaxial pode ser usado em redes de computadores e j& foi amplamente utilizado em tecnologias de redes mais
antigas, como Ethernet coaxial (por exemplo, 10Base2 e 10Base5). No entanto, a tecnologia evoluiu, e atualmente, o cabo de par
trancado e a fibra dptica sdo op¢des de cabos de rede mais comuns em ambientes de rede modernos. A escolha do cabo depende
das necessidades de largura de banda, distancia e aplicacédo da rede. Portanto, o cabo coaxial, embora menos comum do que o cabo
de par trancado e a fibra éptica nas redes modernas, ainda pode ser usado em alguns cenérios (Errado).

(CEBRASPE / FUB - 2015) O cabo coaxial, meio fisico de comunicacédo, é resistente a dgua e a
outras substancias corrosivas, apresenta largura de banda muito maior que um par trancado,
realiza conexdes entre pontos a quildbmetros de distancia e € imune a ruidos elétricos.

Comentarios: sobre a largura de banda: quando em hz (hertz), significa o intervalo de frequéncias contido em um canal; quando em
bits por segundo (bps), significa o nimero de bits por segundo que um canal, enlace ou rede é capaz de transmitir. A largura de
banda ¢ a capacidade méaxima tedrica de um canal, j4 a taxa de transferéncia € a capacidade efetiva de dados transmitidos. A largura
de banda é um conceito mais independente, j& a taxa de transmissdo depende de outros fatores. Cabos coaxiais, por exemplo,
possuem uma largura de banda maior que cabos de par trancado, isto é, uma capacidade tedrica maior de transmitir dados. No
entanto, ele sofre bastante com atenuag&o de sinal, requerendo o uso frequente de repetidores e, por essa razdo, possui uma taxa
de transmissdo efetiva menor que os cabos de par trangado. Dito isso...

O Cabo Coaxial ndo é imune a ruidos elétricos (apesar de ser muito resistente). Ademais, ele é relativamente resistente a substancias
corrosivas, mas ndo vai resistir - por exemplo - a &cido sulfdrico. Por fim, ele realmente apresenta uma largura de banda maior que o
cabo de par tracado, apesar de ter uma taxa de transmiss&do menor.

Atualizagdo: as categorias mais recentes - a partir de 2016 - de cabos de par trancado (Ex: Cat 8) superam o cabo coaxial em
velocidade, largura de banda e eficiéncia de transmissdo em redes locais (Errado).

4
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Cabo de Par Trangado

INCIDENCIA EM PROVA: ALTA

| Malha metdlica
\ J

NS

/ - \ 7 o
( Capa plastica ) {_ Capa plistica )

a UTP b.STP

Consiste em quatro pares de fios trangados blindados ou n&o, e envolto de um revestimento externo
flexivel. Eles sdo trancados para diminuir a interferéncia eletromagnética externa e interna - quanto mais
giros, maior a atenuacao. Este é o cabo mais utilizado atualmente por ser o mais barato de todos e ser

bastante flexivel. Esse cabo cobre distdncias menores que o cabo coaxial e utiliza um conector chamado
RJ-45 (Memorizem!).

ninln =
R

RIJ-45 Fémea RJ-45 Macho

Quando é blindado, ele é chamado de Cabo STP (Shielded Twisted Pair) e quando néo é blindado, ele é
chamado de Cabo UTP (Unshielded Twisted Pair). Galera, esse é aquele cabinho azul que fica atrés do seu
computador ligado provavelmente a um roteador. Sabe aquele cabo do telefone fixo da sua casa? Ele é
mais fininho, mas ele também é um cabo de par trancado. Comparado ao cabo coaxial, tem largura de
banda menor, mas taxas de transmissao maiores. Vejamos suas categorias:

CATEGORIA DE TAXA MAXIMA DE ~ <
CABOS TRANSMISSAO LARGURA DE BANDA DISTANCIA MAXIMA

CAT3 Até 10 Mbps 16 MHz 100 Metros

CAT4 Até 16 Mbps 20 MHz 100 Metros
CAT5 Até 100 Mbps 100 MHz 100 Metros
CAT5e Até 1000 Mbps (1G) 100 MHz 100 Metros

Até 10000 Mbps (10G) 250 MHz 100 Metros
Até 10000 Mbps (10G) 500 MHz 100 Metros
Até 10000 Mbps (10G) 600 MHz 100 Metros
Até 10000 Mbps (10G) 1000 MHz 100 Metros
Até 40000 Mbps (40G) 2000 MHz 100 Metros

>
> -

———

(\Q’*
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S—
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Os cabos de par trancado possuem quatro pares de fios, sendo alguns utilizados para transmisséo e
outros para recepgao, permitindo uma comunicacao full duplex. Para facilitar a identificacdo, os pares sdo
coloridos e a ordem dos fios dentro do conector é padronizada. Eles podem ser utilizados na transmissao
de sinais analdgicos ou digitais. E a largura de banda depende da espessura do fio e da disténcia
percorrida.

(QUADRIX / IIER-SP - 2023) O meio de transmissao, usado em redes de computadores, que se
constitui de um cabo com quatro pares de fio de cobre trangados, usado para interligagdo de
dispositivos em um raio de 100 metros, € denominado cabo:

a) coaxial.

b) de par trancado.
c) de fibra ética.

d) serial.

e) paralelo.

Comentarios: (a) Errado. O cabo coaxial possui um tnico condutor central rodeado por uma blindagem, e ndo quatro pares de fios
trangados; (b) Correto. O cabo de par trangado é composto por quatro pares de fios de cobre trancados e é amplamente utilizado
em redes locais (LANs) para interligacdes de até 100 metros; (c) Errado. A fibra Stica transmite sinais de luz e ndo utiliza fios de cobre
trancados; (d) Errado. Comunicacéo serial refere-se ao modo de transmissdo dos dados, ndo a um tipo de cabo especifico com fios
trancados; (e) Errado. Comunicacdo paralela também descreve uma forma de transmissdo de dados, ndo um cabo com caracteristicas
de par trangado (Letra B).

(QUADRIX / CRC-MG - 2022) Quanto aos meios de transmissdo em redes de computadores, é
comum a utilizagdo de cabos de pares trangcados sem blindagem.

Comentarios: o cabo de par trangado sem blindagem é mais comum, dado que a blindagem é um revestimento que torna o cabo
mais caro e é mais Util em ambientes que tendem a sofrer maior interferéncia eletromagnética (Correto).
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Cabo de Fibra Optica

Kevlar DuPont
Invélucro externo .~ de reforgo

Casca

Separador
plastico

Niicleo de
vidro ou plastico

O cabo de fibra dptica consiste em uma casca e um nucleo (de vidro, mais comum; ou plastico) para
transmissdo de luz. Esse tipo de cabo é normalmente encontrado em backbones de redes por apresentar
excelente relagdo entre ampla largura de banda e custo. Hoje em dia, podemos transferir dados a
velocidade de até 1.600 Gbps. A tecnologia atual suporta dois modos para propagacéo da luz ao longo
de canais épticos, cada um dos quais exigindo fibras dpticas com caracteristicas fisicas diferentes:

- A Fibra Multimodo leva o feixe de luz por vérios modos ou

SULIRIODE caminhos, por uma distdncia menor, com menores taxas de

transmissdo, mais imprecisa, didmetro maior e alto indice de

—»l50 refracdo e atenuagdo, mas possui construcdo mais simples, é mais
barata e utilizada em LANs.

A Fibra Monomodo leva o feixe de luz por um Unico modo ou
caminho, por uma distdncia maior, com maiores taxas de
transmissdo, mais precisa, didmetro menor e baixo indice de
s refracdo e atenuacdo, mas possui construcdo mais complexa, é
mais cara e utilizada em WANSs.

2 SINGLEMODE

Casca

Emissor [:k/\ / wﬂe/v \ / \DReceptor

Casca

Para fibras dpticas, existem dezenas de conectores diferentes no mercado, mas os mais comuns sdo os
conectores ST (Straight Tip) e SC (Subscriber Connector). Outra observacdo: antigamente uma fibra éptica
era capaz de enviar dados em apenas uma diregdo (simplex). Atualmente ela j& permite a comunicacéo
bidirecional, isto &, sdo capazes de enviar dados em ambas as dire¢des (full-duplex).

Conector SC Conector ST

(QUADRIX/ CRT-BA - 2023) Na topologia em estrela, devido ao arranjo dos computadores, ndo
é permitido o uso de fibras 6pticas.

S
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Comentarios: a topologia em estrela ndo impede o uso de fibras épticas. A topologia em estrela se refere principalmente a forma
como os dispositivos estdo conectados, com todos os dispositivos ligados a um hub ou switch central. A escolha do meio de
transmissdo, como cabos de cobre ou fibras épticas, pode variar independentemente da topologia (Errado).

(QUADRIX / CRMV-MS - 2022) A fibra éptica, devido a sua alta taxa de interferéncia, ndo pode
ser utilizada em redes MAN (Metropolitan Area Network).

Comentarios: a fibra dptica é uma escolha comum e altamente eficiente em redes MAN (Metropolitan Area Network). Ela é
frequentemente usada para transmitir dados em distdncias metropolitanas, devido a sua capacidade de alta largura de banda e
imunidade a interferéncias eletromagnéticas (Errado).

(FACET / Prefeitura de Capim-PB - 2020) Sobre redes de computadores, analise as afirmativas
sobre fibra dptica:

| - Utiliza feixes de luz para transmitir dados
Il - Ndo sofre com interferéncia eletromagnética
[l - Seu custo é maior do que os cabos metalicos

Estdo corretas:

a) Todas

b) Apenas |
c)lell

d) Apenas |l
e)llelll

Comentarios: (I) Correto. A fibra dptica utiliza feixes de luz (geralmente lasers ou LEDs) para transmitir dados com alta velocidade e
eficiéncia; (Il) Correto. A fibra éptica é imune a interferéncias eletromagnéticas, pois transmite sinais por meio de luz, ndo por corrente
elétrica; (Ill) Correto. O custo da fibra éptica, tanto para aquisi¢do quanto para instalagdo, é maior que o dos cabos metélicos, como
o de par trancado (Letra A).

(CEBRASPE / EMBASA - 2010) A fibra dtica é composta basicamente de um nucleo de cobre e
uma casca de pléstico ou fibra de vidro concéntricos entre si. A transmissdo de dados por meio
de fibra otica é realizada pelo envio de um sinal de luz codificado imune a ruidos
eletromagnéticos.

Comentarios: a fibra éptica consiste em uma casca e um nucleo de vidro ou plastico (extrudido), e ndo cobre, para transmissdo de
luz. Por outro lado, é realmente imune a ruidos eletromagnéticos (Errado).

Saiba mais:

Imagine uma empresa grande, com varias areas separadas: o prédio administrativo, o galpdo de
armazenamento e a sala do datacenter.

| Cabo coaxial: no galpdo de armazenamento, a empresa ainda usa cameras de seguranca
antigas que transmitem imagens para a central de monitoramento através de cabos coaxiais.
Esses cabos sdo resistentes a interferéncias e, antigamente, eram muito usados para esse tipo de
transmissao.
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| Cabo de Par Trancado: no prédio administrativo, todos os computadores dos escritérios estao
conectados a rede local (LAN) usando cabos de par trancado (como cabos de rede Ethernet com
conectores RJ-45). Esses cabos sdo baratos, faceis de instalar e ideais para conexdes dentro de
ambientes internos.

| Cabo de fibra éptica: para interligar o prédio administrativo ao datacenter, que fica a alguns
quilémetros de distancia, a empresa instalou um cabo de fibra éptica. A fibra permite uma
transmissdo de dados em altissima velocidade e sem perdas de qualidade, mesmo em grandes
disténcias.

CARACTERISTICAS CABO COAXIAL PAR TRANCADO FIBRA OPTICA

Cabo com um fio condutor Dois fios de cobre Fios de vidro ou plastico
DESCRICAO central, isolado por uma entrelacados para reduzir  que transmitem dados na
malha metélica interferéncias forma de luz.
Média (até 1 Gbps, Média a alta (até 10 Gbps ou Altissima (dezenas a
VELOCIDADE dependendo do tipo) mais) centenas de Gbps)
Médio (poucas centenas de Curto (até 100 metros sem Muito longo (varios
ALCANCE metros) repeticao) quilémetros sem perda
significativa)
Boa (devido a blindagem) Moderada (melhor se Excelente (n3o sofre
blindado - STP) interferéncia
eletromagnética)

Médio Baixo Alto (mas vem caindo com
o tempo)
Redes locais antigas, TV a Redes locais (LANs), Redes backbone, redes
USO TiPICO cabo cabeamento estruturado de alta velocidade, longas
distancias
Moderada Facil Mais complexa (delicada e
INSTALACAO precisa)
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Equipamentos de Redes

Os equipamentos ou dispositivos de uma rede podem classificados como finais ou intermediarios. No
primeiro caso, trata-se daqueles dispositivos que permitem a entrada e/ou saida de dados (Ex:
computador, impressora; cameras, sensores, entre outros); no segundo caso, trata-se daqueles que
compdem a infraestrutura de uma rede (Hub, Bridge, Switch, Router, entre outros). Nés vamos focar agora
nos dispositivos intermediarios. Venham comigo...

DISPOSITIVOS DE REDES DE
COMPUTADORES

HUB BRIDGE SWITCH ROUTER
(CONCENTRADOR) (PONTE) (COMUTADOR) (ROTEADOR)

Network Interface Card (Placa/Adaptador de Rede)
INCIDENCIA EM PROVA: BAIXiSSIMA

ADAPTADOR/PLACA DE REDE

Trata-se de um hardware que permite a um dispositivo se conectar a uma rede, seja por cabo (Ethernet) ou sem
fio (Wi-Fi). Ela atua como um intermediério entre o computador e a rede, garantindo que os dados sejam

transmitidos corretamente.

Um dispositivo muito importante nas redes de computadores é a placa de rede, também chamada de
placa NIC (Network Interface Card). Trata-se de um equipamento eletrénico, que pode ser interno ou
externo ao computador, contendo circuitos que permitem que uma estacao de trabalho se conecte a uma
rede. Em outras palavras, a placa de rede é o hardware responséavel por fazer a ponte entre o computador
e o meio fisico da rede, seja usando cabos ou através de uma conexdo sem fio.

As placas de rede podem ser instaladas diretamente dentro do computador — que é a forma mais comum
— ou podem ser dispositivos externos, como pequenos adaptadores USB. Se vocé observar a parte de
trds do gabinete de um computador de mesa, provavelmente verd uma placa de rede conectada a um
cabo de par trancado. J& em notebooks, além da placa cabeada, normalmente existe uma placa wireless,
que possibilita a conexdo via Wi-Fi.
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Essas placas permitem uma comunicacao bidirecional, ou seja, possibilitam tanto a transmissdo quanto o
recebimento de dados entre os dispositivos da rede. Sem a placa de rede, ndo seria possivel que um
computador acessasse a internet ou se conectasse a uma rede local. Por isso, elas sdo essenciais em
desktops, notebooks, servidores e varios outros equipamentos conectados.

Além disso, as placas de rede podem suportar diferentes tipos de tecnologias, como conexdes Ethernet
(cabeadas) ou conexdes sem fio (Wi-Fi). A funcao principal delas é converter os dados gerados pelo
computador em sinais que possam ser transmitidos pela rede e também receber sinais da rede para
converté-los novamente em dados que o computador consiga entender.

Agora vem um detalhe muito importante: toda placa de rede possui um identificador Unico chamado
Endereco MAC (Media Access Control). Esse endereco é gravado na placa de rede ja na fabrica e, de
forma geral, ndo pode ser alterado (salvo em situagdes muito especificas). O endereco MAC é formado
por uma sequéncia de 12 digitos hexadecimais, o que corresponde a 48 bits. Normalmente, ele é escrito
separando os nimeros em pares, como neste exemplo:

00:1C:B3:09:85:15

O endereco MAC é fundamental para o funcionamento da comunicacéo dentro da rede. Ele é usado para
identificar de maneira Unica cada dispositivo em uma rede local, evitando confusdo e garantindo que os
dados enviados cheguem exatamente ao destinatario certo. Cada fabricante de placas de rede recebe
uma faixa exclusiva de enderecos MAC para gravar nos seus equipamentos, o que evita conflitos de
identificagdo entre dispositivos em todo o mundo.

Tabela Resumo
PLACAS DE =
REDE DESCRICAO
DEFINICAO Trata-se de um d!sposmvo.que permite que um computador se conecte a uma rede de
computadores, seja por meio de cabo ou sem fio.
CAMADA OSl Camada 2 (Enlace). Atengdo: vamos estudar o que sdo as camadas OS| mais a frente.
Permite que um computador se conecte a redes locais e a internet; facilita a comunicagdo
VANTAGENS . e : L -
entre dispositivos em uma rede; e oferece a capacidade de transmissdo/recepcéo de dados.
DESVANTAGENS Em rede's' sem fio, a qualidade cjo sma! pode afetar o desempenho; e pode ser uma
vulnerabilidade de seguranga se ndo configurada corretamente.

(PROF. DIEGO / INEDITA - 2025) Uma placa de rede ndo é necessaria em um computador para
conexdo com a Internet, pois os modems modernos desempenham essa fungao.

Comentarios: uma placa de rede é necessaria para conectar o computador a rede local, e muitos modems modernos tém uma placa
de rede embutida para conectar o computador a Internet (Errado).

(PROF. DIEGO / INEDITA - 2025) Placas de rede sdo adequadas apenas para redes com fio e
nao podem ser usadas em redes sem fio (Wi-Fi).

Comentarios: placas de rede podem ser usadas tanto em redes com fio quanto em redes sem fio (Wi-Fi). No entanto, é importante
usar o tipo de placa de rede apropriado para a infraestrutura da rede em questdo. Placas de rede com fio sdo usadas em redes
Ethernet com cabos, enquanto placas de rede sem fio sdo usadas em redes Wi-Fi, que funcionam de maneira wireless (sem fio)
(Errado).
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(QUADRIX / CRO-SC - 2023) A placa de rede, ou adaptador de rede, é o dispositivo de
hardware utilizado para que um computador se conecte a uma rede de computadores; esse
dispositivo possui um ndmero Unico de identificacdo, chamado endereco IP.

Comentarios: a placa de rede, ou adaptador de rede, &, de fato, um dispositivo de hardware utilizado para conectar um computador
ou dispositivo a uma rede de computadores. No entanto, ela é identificada pelo seu endereco MAC (Media Access Control), que é
um ndmero Unico atribuido a cada placa de rede. Ndo € o endereco IP, mas o endereco MAC que serve como identificacdo exclusiva
da placa de rede (Errado).

(QUADRIX / CRQ-MS - 2021) Assinale a alternativa que apresenta o nome do endereco fisico,
que é atribuido por seu fabricante, de uma placa de rede, seja ela para rede cabeada ou sem fio.

a) endereco MAC
b) endereco IP

c) DHCP
d) DNS
e) UDP

Comentarios: (a) Correto. O enderegco MAC (Media Access Control) é o endereco fisico Gnico atribuido pelo fabricante a placa de
rede, tanto para redes cabeadas quanto para redes sem fio; (b) Errado. O endereco IP é um identificador Iégico atribuido para
comunicac¢do em redes baseadas no protocolo IP, podendo ser alterado; (c) Errado. DHCP (Dynamic Host Configuration Protocol) é
o protocolo que atribui enderecos IP dinamicamente na rede; (d) Errado. DNS (Domain Name System) é o sistema que traduz nomes
de dominio em enderecos IP, ndo relacionado a enderecos fisicos; (e) Errado. UDP (User Datagram Protocol) é um protocolo de
transporte utilizado na comunicacdo de dados, sem relagdo com enderecamento fisico (Letra A).

(CEBRASPE / APEX - 2021) Os computadores comunicam-se entre si e com os demais meios
de transmissdo de dados por meio de placas de rede, as quais possuem um nimero Unico
denominado:

a) Endereco WWW (World Wide Web).

b) Endereco IP (Internet Protocol).

c) Endereco MAC (Media Access Control).
d) Endereco de email (correio eletrénico).

Comentarios: (a) Errado. Endereco WWW refere-se a enderecos de sites na web e ndo a um identificador fisico de uma placa de
rede; (b) Errado. Endereco IP é um endereco légico usado para comunicagdo na rede, podendo ser alterado e nao é fixo como o
endereco da placa de rede; (c) Correto. O enderegco MAC (Media Access Control) é um nimero Unico gravado na placa de rede pelo
fabricante, identificando o dispositivo fisicamente; (d) Errado. Endereco de e-mail é usado para comunicacédo eletrénica de
mensagens, ndo tem relagdo com identificacdo fisica de dispositivos de rede (Letra C).
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Hub (Concentrador)

HUB (CONCENTRADOR)

Trata-se de um dispositivo de rede que funciona como um ponto central de conexdo, permitindo que vérios
dispositivos se comuniquem dentro de uma mesma rede local (LAN). Ele recebe os dados de um dispositivo e os
transmite para todos os outros conectados, sem filtrar ou direcionar a informag&o.

Antes de mais nada, é importante saber que existem dois tipos de hubs: ativos e passivos. Um hub passivo
funciona basicamente como um conector: ele apenas reline e conecta varios cabos que vém de diferentes
pontos da rede. Ele ndo precisa ser ligado a tomada, porque nao tem energia elétrica e ndo faz nenhum
tipo de processamento no sinal que passa por ele. Em provas e questdes de concurso, se o enunciado
nao disser claramente que se trata de um hub passivo, podemos assumir que esté falando de hub ativo.

Tipos de Hubs

O hub ativo é um dispositivo que serve para interligar computadores, concentrar os cabos e,
principalmente, aumentar o alcance da rede local. Dentro de uma rede, os sinais que carregam dados
conseguem viajar apenas até uma certa distancia. Depois disso, o sinal vai ficando fraco (se atenua) e
corre o risco de se perder, causando problemas na transmissdo dos dados. E ai que o hub ativo entra: ele
recebe o sinal digital e regenera esse sinal, reforcando-o antes que fique fraco ou corrompido. Em outras
palavras, o hub ativo funciona como um tipo de repetidor — ele renova o sinal e o manda adiante.

Por isso, o hub ativo é considerado um repetidor multiportas: ele recebe o sinal em uma porta, "dd um
gas" nele, e transmite para as outras portas. Antigamente, ele era bastante usado, mas hoje em dia esté
praticamente obsoleto, substituido por equipamentos mais inteligentes. Um ponto importante: o hub é
conhecido como um dispositivo "burro". Por qué? Porque ele ndo sabe para onde enviar os dados.

Quando um dado chega, o hub simplesmente envia a informacédo para todas as portas — ndo importa
quem é o verdadeiro destinatario. Isso é chamado de broadcast. Dessa forma, sé uma maquina pode
transmitir dados por vez para evitar colisdes, e o funcionamento do hub é half-duplex, ou seja, os dados
vao em uma direcdo de cada vez (ndo é possivel enviar e receber ao mesmo tempo). A representacéo de
um Hub é apresentada abaixo:

L6 6 36 J6 6 6 A6 1 ’

()

FIQUE

ATENTO!

QUAL E A TOPOLOGIA FiSICA E LOGICA DE UM HUB ATIVO?
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Aproveitando para revisar o que aprendemos sobre topologias: a topologia fisica mostra como
os cabos e dispositivos estdo fisicamente organizados na rede. Ja a topologia l6gica mostra como
os dados realmente circulam entre os dispositivos. Pensando nisso: se o hub concentra todos os
cabos em um Unico local, fisicamente ele forma uma estrela (topologia fisica em estrela); mas
como ele envia os dados para todos os dispositivos (faz broadcast), logicamente ele se comporta
como uma rede em barramento (topologia |I6gica em barramento).

Tabela Resumo

DESCRICAO

Trata-se de um dispositivo que simplesmente repete os dados recebidos em uma porta para

DEFINICA .
todas as outras portas (estd em desuso atualmente).

NI Camada 1 (Fisica).

VANTAGENS Custo geralmente baixo; simplicidade de operacdo; adequado para redes muito pequenas.

DESVANTAGENS

(QUADRIX / CRMV-MS - 2022) Um hub simula o comportamento de um barramento, ou seja,
quando uma estacdo transmite, a transmissao € recebida por uma porta do hub e retransmitida
para as outras.

Comentarios: um hub é um dispositivo que opera na camada fisica da rede e funciona de forma semelhante a um barramento.
Quando uma estagédo conectada a um hub transmite dados, o hub recebe esses dados em uma porta e os retransmite para todas as
outras portas. Isso significa que todos os dispositivos conectados ao hub recebem a transmisséo, independentemente do destinatario
final, o que pode levar a colisdes de dados em redes maiores (Correto).

(IDIB / CREMERJ - 2019) A respeito dos equipamentos de interconexao utilizados em redes de
computadores, marque a alternativa que indica CORRETAMENTE o nome do dispositivo que,
com o passar do tempo, caiu em desuso pelo fato de ndo ser capaz de direcionar a transmissao
de dados em uma rede, limitando-se a atuar como um simples repetidor.

a) Host.
b) Router.

d Swit'ch.

Comentarios: (a) Errado. Host é qualquer dispositivo conectado a rede, como computadores e servidores, e ndo um equipamento
de interconex3o; (b) Errado. Router (roteador) é um dispositivo que direciona pacotes entre redes diferentes, realizando o roteamento
de dados de forma inteligente; (c) Correto. O hub atua apenas como um repetidor, enviando dados recebidos para todas as portas,
sem capacidade de direcionar a comunicacdo, motivo pelo qual caiu em desuso; (d) Errado. O switch substituiu o hub por ser capaz
de encaminhar dados de forma eficiente apenas para o destino correto na rede (Letra C).

(CEBRASPE / FUB - 2016) Caso algum cabo de um hub apresente problema, todos os cabos de
rede a ele conectados devem ser substituidos, pois, dada a simplicidade de funcionamento do
hub, ndo é possivel identificar o cabo defeituoso.
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Comentarios: em uma rede em que todos os dispositivos estdo conectados a um hub, ndo é necessario substituir todos os cabos se
um cabo especifico apresentar problemas. Se houver um problema em um cabo especifico, vocé pode substituir apenas esse cabo
defeituoso, sem a necessidade de substituir todos os cabos da rede. O hub ndo é capaz de identificar cabos defeituosos, mas isso
n3o afeta a capacidade de substituir apenas o cabo com defeito (Errado).

(CEBRASPE / SERPRO - 2010) Um hub é, em termos fisicos, uma topologia em estrela, mas que
pode ser caracterizado, em termos légicos, como uma topologia em barramento.

Comentarios: fisicamente, o hub conecta todos os dispositivos a um ponto central (estrela), mas logicamente o tréfego é
compartilhado como em um barramento, ja que todos recebem todos os sinais transmitidos (Correto).

(FCC / SEFAZ-PB - 2006) Dispositivo fisico que tem por funcdo bésica apenas interligar os
computadores de uma rede local. Recebe dados vindos de um computador e os transmite as
outras maquinas. Conhece-se também por concentrador:

a) o parser

b) o hub

c) o router

d) a bridge
)

e) o gateway

Comentarios: (a) Errado. Parser é um termo usado em programacado para analisar sintaxe de textos ou dados, ndo relacionado a
redes de computadores; (b) Correto. O hub é conhecido como concentrador, sua funcdo é interligar computadores em uma rede
local e retransmitir os dados para todas as maquinas conectadas; (c) Errado. Router (roteador) direciona pacotes entre redes
diferentes, e ndo apenas retransmite dados dentro de uma rede local; (d) Errado. Bridge conecta duas redes locais (LANs) separadas,
operando de forma mais inteligente que um hub; (e) Errado. Gateway atua como ponto de acesso entre redes com diferentes
protocolos de comunicagdo, ndo como simples concentrador (Letra B).
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Bridge (Ponte)

BRIDGE / PONTE

Trata-se de um dispositivo de rede que conecta dois ou mais segmentos de uma rede local, permitindo a
comunicagado entre eles como se fossem uma Unica rede. Sua principal fungao é filtrar e encaminhar pacotes com
base nos enderecos MAC, ajudando a reduzir o tréfego desnecessario e evitando colisdes.

Uma bridge é um dispositivo que ajuda na comunicagdo entre diferentes partes de uma rede, filtrando e
direcionando os dados para onde realmente precisam ir. Ao contrario de um hub, que simplesmente
distribui tudo para todos, a bridge verifica quem realmente deve receber a informacdo antes de
encaminhé-la. E como funciona?

Imagine que a rede seja uma grande sala cheia de pessoas conversando. Se todos falassem ao mesmo
tempo, seria confuso, certo? A bridge funciona como um organizador, filtrando as mensagens e
garantindo que cada uma chegue ao destinatario correto sem atrapalhar os outros. Ela usa uma tabela de
enderecos, que associa cada dispositivo da rede a uma porta especifica, garantindo que os dados sejam
enviados apenas para quem precisa recebé-los.

Uma bridge também pode conectar diferentes segmentos da rede. Um
segmento é uma subdivisdo da rede, como separar grupos de amigos em
diferentes mesas de um restaurante. Isso ajuda a reduzir o trafego de
dados e evita que todos recebam informacdes que nao precisam. Se um
computador no Segmento A quiser enviar algo para o Segmento B, a
bridge faz esse trabalho, garantindo que os dados néo atrapalhem os
dispositivos que nédo estdo envolvidos na conversa.

Tipos de Bridges

O principal beneficio da bridge é a redugdo do trafego. Em uma rede sem controle, como um hub, os
dados sédo enviados para todos os dispositivos, o que pode causar congestionamento e colisdes. A Bridge
evita esse problema, garantindo que apenas o destinatario correto receba as informagdes. Existem
diferentes tipos de bridges, dependendo da necessidade da rede:

= Bridge Simples: tem apenas duas portas e conecta dois segmentos.

= Bridge Multiporta: pode conectar varios segmentos ao mesmo tempo.

= Bridge Transparente: funciona sem precisar de configuragdo, como se fosse invisivel na rede.

* Bridge de Traducao: conecta redes que usam tecnologias diferentes (Ex: Ethernet e Token Ring).

Em suma: uma bridge é um equipamento de rede que permite conectar segmentos de rede diferentes
que podem ou nao utilizar tecnologias de enlace distintas de forma que sua agregagdo pareca uma Unica
rede, permitindo filtrar os quadros para que somente passe para o outro segmento da bridge dados
enviados para algum destinatario presente nele, e que permite a reducéo de trafego de dados, o aumento
da largura de banda e a separacdo dos dominios de coliséo.

Tabela Resumo

BRIDGES DESCRICAO
P Trata-se de um dispositivo de rede utilizada para dividir uma rede em segmentos menores,
DEFINICAO . . . L .
reduzindo colisGes e trafego de rede desnecessério (estd em desuso atualmente).

(of:\\" V:\»):W oYW Camada 2 (Enlace).
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Filtra o trdfego, melhorando o desempenho; pode conectar diferentes tipos de redes (Ex:
Ethernet e Wi-Fi); aumenta a seguranca da rede, criando dominios de colisdo separados.
Pode ser mais caro que um hub simples; requer configuracdo e gerenciamento adequados;
limitacdo da extensdo da rede e complexidade de gerenciamento em redes maiores.

VANTAGENS

DESVANTAGENS

(PROF. DIEGO / INEDITA - 2025) Bridges ajudam a dividir uma rede em segmentos para reduzir
o trafego e melhorar o desempenho.

Comentarios: as bridges operam na camada de enlace (nivel 2 do modelo OSI) e segmentam a rede, filtrando e encaminhando o
trafego apenas para o segmento necessario, reduzindo o congestionamento e melhorando o desempenho (Correto).

(PROF. DIEGO / INEDITA - 2025) As pontes s3o utilizadas - na grande maioria das vezes - para
conectar redes com diferentes protocolos de comunicagéo.

Comentarios: embora possam ser utilizadas para conectar redes com diferentes protocolos de comunicagéo, as pontes sdo mais
frequentemente utilizadas para conectar segmentos de rede com o mesmo protocolo de comunicacéo, reduzindo o trafego entre os
segmentos (Errado).

(FUNDATEC / IFFAR - 2023) Qual o dispositivo de rede utilizado para juntar varias LANSs fisicas
em uma Unica LAN légica?

a) Gateway.
b) Roteador.
c) Repetidor.
d) Bridge.

e) Hub.

Comentarios: (a) Errado. Gateway faz a comunicagdo entre redes com protocolos diferentes, ndo unifica LANs fisicas em uma sé
|6gica; (b) Errado. Roteador conecta redes distintas e direciona pacotes, ndo é o responsavel por unificar LANs fisicas em uma LAN
|6gica; (c) Errado. Repetidor apenas amplifica sinais, ndo agrupa LANs; (d) Correto. A bridge conecta varias LANSs fisicas, formando
uma Unica LAN ldgica ao filtrar e encaminhar pacotes na camada de enlace; (e) Errado. Hub apenas replica o sinal para todos os
dispositivos e ndo cria uma LAN légica Unica (Letra D).

(IADES / CFM - 2018) Uma bridge é um mecanismo usado para conectar dois segmentos de
rede diferentes e enviar quadros de um segmento ao outro de forma transparente.

Comentarios: ela realmente conecta dois segmentos de rede diferentes e envia quadros (dados) de um segmento a outro.
Transparente significa que ndo se enxerga! Sabe quando vocé vai aos Correios e paga para entregar um pacote para alguém? Se o
pacote vai de avido, navio ou carro ndo importa para vocé, logo o método de entrega é transparente (ele ndo enxerga o método). No
caso da questio, a bridge envia quadros de um segmento ao outro de forma transparente, isto &, ela consegue enviar dados de um
segmento para outro como se estivessem todos em um mesmo segmento sem problema algum, visto que os dispositivos ndo tém
conhecimento de sua existéncia (Correto).
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Switch (Comutador)

SWITCH / COMUTADOR

Trata-se de um dispositivo de rede que conecta vérios dispositivos dentro de uma rede local e gerencia a
transmissdo de dados de forma eficiente. Diferente de um hub, que simplesmente envia os dados para todos os
dispositivos conectados, o switch identifica o destino correto e encaminha os pacotes apenas para o destinatério,
reduzindo congestionamentos e melhorando o desempenho da rede.

Também conhecido como comutador, o switch é uma evolucdo dos hubs! Eles sdo inteligentes,
permitindo fechar canais exclusivos de comunicacdo entre a maquina que estd enviando e a que esté
recebendo. Em outras palavras, o switch é capaz de receber uma informacao e envia-la apenas ao seu
destinatario. Ele ndo é como o hub, que recebia uma informacgéo de fora e a repassava para todo mundo
que estivesse na rede.

O hub é aquele seu amigo fofoqueiro que vocé pede para ele contar algo para outro amigo e ele sai
contando para todo mundo. J4 o switch é aquele amigo leal - se vocé pede para ele contar algo para
outro amigo, ele conta apenas para esse amigo e, ndo, para os demais. O nome dessa caracteristica é
encaminhamento ou filtragem, porque ele filtra as mensagens recebidas e encaminha apenas para o
destinatério original.

Outra caracteristica importante desse equipamento é a autonegociagao, isto é, a compatibilidade com
diferentes Padrées Ethernet. Vamos ver padroes de redes em detalhes no préximo tépico, mas por
enquanto basta saber que as tecnologias de padrdes de rede vao evoluindo com o passar do tempo e
passam a funcionar, por exemplo, com taxas de transmissdo mais altas. Como fazer para dois dispositivos
com padrées diferentes conectados ao mesmo link possam conversar sem problemas?

O recurso de autonegociagdo do switch permite que seja negociado tanto a taxa de transmissao de dados
quanto a direcdo de transmissao, isto €, se um trabalha com uma taxa de transmissdo maior e o outro com
uma taxa de transmissdo menor, eles negociam o envio de dados a uma taxa de transmissdo menor, de
modo a manter uma compatibilidade e uma comunicacdo de dados eficiente e boa para todos.

Outro recurso interessante é o autoaprendizado, ou seja, switches sdo equipamentos que ndo precisam
ser configurados manualmente. Em outras palavras, quando vocé conecta um computador ao switch, vocé
nao precisa acessar o switch e informa-lo que o computador com endereco X estéa localizado na porta V.
O switch possui uma tabela dindmica que automaticamente associa enderecos fisicos aos computadores
conectados.

A segmentacdo realizada pelo dispositivo possibilita que diferentes pares possam conversar
simultaneamente na rede, sem colisdes. A transmissdo para canais especificos faz com que uma rede com
switch possua topologia fisica e I6gica em estrela. Além disso, o Hub funciona apenas em half-duplex e o
Switch em full-duplex. Dessa forma, a rede fica menos congestionada com o fluxo de informacgdes e é
possivel estabelecer uma série de conexdes paralelas.
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Switch L2 x Switch L3

Por fim, é importante tomar cuidado com a utilizacdo do termo switch, visto que pode significar coisas
diferentes. A diferenca entre um Switch Layer 2 (L2) e um Switch Layer 3 (L3) estd na forma como eles
operam dentro da rede e na camada do Modelo OSI em que atuam (vamos entender melhor o que sédo
camadas na proxima aula). Vejamos as diferencas:

Saiba mais:

Um Switch L2 é como um porteiro de prédio: ele sabe quem mora no prédio (enderecos MAC) e
encaminha os visitantes (dados) para os apartamentos corretos dentro do mesmo prédio.

Um Switch L3 é como um carteiro de cidade: ele sabe em qual bairro (rede IP) cada casa esta e
consegue levar cartas (dados) de um bairro para outro, ou seja, faz roteamento.

CARACTERISTICAS
FUNCAO
PRINCIPAL

ENDERECO
UTILIZADO

COMPLEXIDADE

EXEMPLO TiPICO

Comutagdo de quadros na camada de
enlace com base em enderecos MAC.

Utiliza somente endereco MAC para decidir
a porta de saida do quadro Ethernet.
Separa dominios de colisdo por porta, mas
néo separa dominios de broadcast.
Equipamento simples e aprendizado
automatico de enderegos MAC.

Interligagdo de computadores dentro da
mesma LAN ou mesma VLAN corporativa.

SWITCH L2 SWITCH L3

Realiza comutagdo e também roteamento
entre redes ou VLANs usando enderecos IP.
Usa IP para roteamento légico e MAC
apenas para entrega fisica no enlace local.
Separa dominios de colisdo e também
dominios de broadcast.

Equipamento mais avancado com ARP,
tabela de rotas e fun¢des de Layer 3.
Roteamento interno entre VLANs de
departamentos dentro da rede Empresarial.

(2]

FIQUE

ATENTO!

Uma dificuldade muito comum dos alunos é entender a diferenca entre Bridge e Switch. Por essa
razdo, veremos duas analogias que ajudam a explicar essa diferenca, mas primeiro vamos analisar
as semelhantes: ambos conectam dispositivos em uma rede local; ambos regeneram sinais (ndo
deixam o sinal enfraquecer); ambos filtram dados (ndo mandam dados para todo mundo sem
necessidade); e ambos trabalham manipulando quadros (frames) e utilizam o endereco MAC
para decidir para onde enviar os dados.

Agora imagine que temos dois andares de um prédio, sendo que: no primeiro andar, ficam os
funcionéarios do financeiro; e no segundo andar, ficam os funcionérios do RH. Imagine que vocé
estd em uma escola com varias salas de aula:

| Bridge: é como um professor que fica na porta entre duas salas, garantindo que sé os alunos
que precisam ir de uma sala para outra passem por ali. Se alguém da Sala A falar algo que sé
interessa a Sala A, essa informacéo nao atravessa para a Sala B.

| Switch: é como um professor dentro da sala que conhece cada aluno e suas conversas. Ele sabe
exatamente para quem deve repassar uma informacéao e evita que todos os alunos da sala sejam
incomodados com uma mensagem que ndo diz respeito a eles.

.a-”’fﬂf
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Nao entendeu? Entdo vejamos outra analogia! Imagine agora uma cidade:

| Bridge: é como uma ponte simples que conecta duas cidades. Ela sé tem duas entradas e
permite que os carros (dados) cruzem de um lado para o outro de forma organizada. A bridge
filtra e direciona os dados corretamente, garantindo que apenas os veiculos que precisam cruzar
de um lado para o outro o fagam. Isso ajuda a evitar congestionamentos desnecessarios.

| Switch: é mais parecido com um roteador inteligente dentro de uma cidade, que tem varias
ruas conectadas e controla a movimentacado de veiculos dentro da cidade. Ele aprende quais
carros pertencem a cada rua e os envia diretamente para o endereco correto, sem precisar passar
por todo o caminho de forma indiscriminada.

Em suma, podemos afirmar que:

| Bridge: Conecta dois segmentos de rede e filtra os dados, permitindo uma comunicagao
eficiente entre partes separadas da rede.

| Switch: Conecta muitos dispositivos, gerencia o trafego de dados de maneira mais avangada e
melhora o desempenho da rede interna.

Essas diferencas fazem com que switches sejam mais utilizados em redes modernas, enquanto
bridges ainda tém seu papel em certas situacdes especificas.

. BRDGE____________| ___________swmcdi |

Foi projetada para conectar dois ou poucos Foiprojetado para conectar muitos dispositivos em uma
segmentos de rede. mesma rede.

Costuma ter poucas portas (2, 4, ou 8 portas). Tem muitas portas (8, 16, 24, 48 portas ou mais).
Funciona de forma mais lenta porque trata o traifego Funciona de forma muito répida porque trata o trafego
por software (processamento feito "pensando®). por hardware (processamento feito direto nos chips).
Era muito comum em redes antigas. Hoje caiu E o principal equipamento usado hoje em redes locais
bastante em desuso. (LANSs).

Em suma: um switch (comutador) é um equipamento de rede semelhante a uma ponte com multiplas
portas, capaz de analisar dados que chegam em suas portas de entrada e filtrd-los para repassar apenas
as portas especificas de destino. Além disso, ele tem recursos como autonegociacdo e
autoaprendizagem, sendo capaz de funcionar em full duplex’. A representacdo de um Switch é
apresentada abaixo:

Tabela Resumo

SWITCHES DESCRICAO

7 Cada porta do switch possui um buffer (uma espécie de banco de memaéria) em que os dados sdo armazenados/enfileirados, ndo ocorrendo colisdes,
portanto ndo necessitando utilizar o Protocolo CSMA/CD.

4
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Trata-se de um dispositivo de rede projetado para encaminhar pacotes de dados com base
nos Enderecos MAC (Media Access Control).

Camada 2 (Enlace).

DEFINICAO

CAMADA Osl

Réapido encaminhamento de pacotes; reduz colisdes na rede; segmenta o trafego da rede
VANTAGENS . : '
em diferentes portas; suporta redes com fio e sem fio; melhora o desempenho da rede.

Mais caro do que um hub; requer configuracédo e gerenciamento adequados; pode ter uma

DESVANTAGENS curva de aprendizado para administradores de rede.

(QUADRIX / CRO-SC - 2023) O switch é um dispositivo de rede que roteia pacotes entre redes
de computadores.

Comentarios: o switch ndo roteia pacotes entre redes de computadores - ele opera em um nivel mais baixo do modelo OS],
especificamente na camada de enlace de dados - o dispositivo de rede responsével por rotear pacotes é o roteador (Errado).

(FCC / TRT19 - 2022) As figuras a seguir mostram configura¢cbes de interconexdo de
computadores, representados pelas letras de A até H, em rede.

I 11 IITI

WEEEN  EEEE

Host

4+Lan
[E][F] ] [H] [e][F][c][H]
Observando as configuracdes |, Il e Ill, um Analista classificou-as, correta e respectivamente,

comao:

a) bridge gateway e switch.

b) hub, roteador e gateway.

c) repetidor, switch e roteador.
d) gateway, repetidor e switch.
e) hub, bridge e switch.

Comentarios: () o primeiro dispositivo é um hub, dado que todas as mensagens s&o transmitidas para todos os demais dispositivos
- é possivel ver pelo desenho no centro do hub; () o segundo dispositivo é uma bridge, dado que interconecta dois segmentos de
rede diferentes; (lll) o terceiro dispositivo é um switch - ele se parece bastante com o hub pela imagem, mas perceba que as
mensagens ndo sao transmitidas para todos os dispositivos da rede. Os desenhos poderiam ser melhores na questdo para facilitar a
diferenciacdo dos dispositivos (Letra E).

(SELECON / Prefeitura de Cuiaba-MT - 2018) Tendo por foco o modelo OSI/ISO, um
equipamento de interconexao de nivel 2 opera por meio da segmentagdo como comutador de
rede na camada de enlace, além de representar um dispositivo para solucionar problemas de
congestionamento. Esse equipamento é conhecido por:

a) hub

b) router
c) gateway
d) switch
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Comentarios: (a) Errado. Hub atua na camada fisica (nivel 1 do modelo OSI) e apenas replica os sinais para todas as portas, sem
segmentar ou comutar dados; (b) Errado. Router (roteador) opera na camada de rede (nivel 3 do modelo OSI), direcionando pacotes
entre redes diferentes, ndo na camada de enlace; (c) Errado. Gateway faz a comunicacédo entre redes que utilizam protocolos
diferentes, geralmente operando em todas as camadas do modelo OSI; (d) Correto. Switch é um equipamento de nivel 2 (camada
de enlace) que realiza a comutacdo de quadros, segmenta o trafego e ajuda a reduzir o congestionamento nas redes. (Letra D).

(IBFC / Prefeitura de Araraquara-SP - 2017) Em uma rede de computadores, que ¢é utilizada a
topologia em estrela, existe a necessidade de se utilizar o equipamento de rede denominado em
inglés como:

a) gateway
b) switch
c) modem

d) bridge

Comentarios: (a) Errado. Gateway conecta redes que utilizam protocolos diferentes e ndo é o equipamento central usado na
topologia em estrela; (b) Correto. O switch é o equipamento utilizado para interligar dispositivos em uma topologia em estrela,
funcionando como ponto central de comunicacéo; (c) Errado. Modem é usado para modulacdo e demodulacdo de sinais, permitindo
0 acesso a internet, ndo para interligar dispositivos em uma topologia de rede local; (d) Errado. A Bridge conecta segmentos de rede
em nivel de enlace, mas ndo é necesséria para formar a topologia em estrela (Letra B).
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Router (Roteador)

ROTEADOR / ROUTER

Trata-se de um dispositivo de rede que gerencia o trafego de dados entre diferentes redes, encaminhando
pacotes de informacdes de maneira eficiente. Ele opera na Camada 3 do modelo OS| (Camada de Rede) e é
fundamental para conectar dispositivos a redes maiores, como a internet.

e e

Os roteadores sdo equipamentos que permitem interligar redes diferentes e escolher a melhor rota para
que uma informacdo chegue ao destino. Esse dispositivo encaminha ou direciona pacotes de dados entre
redes de computadores, geralmente funcionando como um elo entre redes diferentes. Hoje em dia, sdo

muito comuns em residéncias para permitir a conexdo entre redes locais domésticas (Rede LAN) e a
Internet (Rede WAN).

Quem é mais velho se lembrard que uma configuragdo muito comum em casas antigamente consistia em
um modem, um roteador e até quatro dispositivos. O modem era responsavel por receber o sinal de
internet (veremos em detalhes mais adiante) e o roteador era responsavel por interligar os quatro
computadores a internet. E por que somente quatro dispositivos? Porque era o nimero maximo de portas
em um roteador comum.

!

. - =
L - (o —
( Internet ’7 ~ >
o Modem Roteador i
- |

Atualmente, nés estamos na era dos combos, isto €, um Unico provedor fornece Internet, Telefone e TV a
Cabo (Ex: NET/Claro, GVT/Vivo, etc). Nesse caso, um Unico aparelho condensa as fungdes de modem e
roteador - vocé provavelmente tem esse aparelho na sua casa! Em geral, um cabo coaxial branco entra
nesse dispositivo, que possui geralmente quatro portas. Em empresas, ndés temos geralmente uma
configuragdo um pouco diferente.

e b @
Internet —_—

Modem/Roteador

Iy ln Iy Yo
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Primeiro, uma empresa pode ter uma centena de computadores, logo as quatro portas de um roteador
nao seriam suficientes. Além disso, ela pode ter redes locais diferentes dentro dela por motivos de
seguranca. E importante separar dados sensiveis de dados ndo sensiveis em redes diferentes. Caso a rede
de dados ndo sensiveis seja invadida, ndo afetaré a rede de dados sensiveis, por exemplo.

Dessa forma, uma terceira configuragdo pode ter um modem/roteador e dois switches, segmentando a
rede local em duas, conforme apresenta a imagem a esquerda. J4 na imagem a direita, temos a parte
traseira de um roteador: observem que temos quatro portas em amarelo e uma porta azul. As portas
amarelas - Portas LAN - sdo dedicadas a conectar equipamentos da rede interna e a porta azul - Porta
WAN - é utilizada para conectar uma rede externa (Internet).

Modem/Roteador

"N s

ETHERNET  ONOM
"WAN. h

osiz osu USE b ETHERNET AN ————

Um roteador pode ser com fio ou sem fio (wireless). Atualmente, a maioria dos roteadores do mercado
sdo sem fio - apesar de permitirem conexdo cabeada também. Nés ja sabemos que um roteador é capaz
de interligar redes diferentes. No entanto, um roteador wireless é um dispositivo mais flexivel, podendo
operar em outros trés modos diferentes: Hotspot, Access Point ou Repetidor de Sinal. Vamos falar sobre
cada um deles...

Modos de Operacao

No modo Hotspot, o roteador tem o simples objetivo de oferecer acesso a internet. Nesse sentido, vamos
imaginar que vocé enjoou de estudar informatica em casa e resolveu levar seu notebook e estudar em
uma cafeteria. Vocé chama o garcom, pede um espresso, uma agua e... a senha do wi-fi! Vamos supor
que a rede local da cafeteria é composta por cinco computadores, uma impressora e um banco de dados
conectados em rede.

Ora... se o roteador wireless da cafeteria estiver configurado em modo hotspot, eu terei acesso
simplesmente a internet, mas nao terei acesso a notebooks de outros clientes ou aos computadores,
impressora e banco de dados da cafeteria. O hotspot € - apenas e tdo somente - um local onde uma rede
sem fio esté disponivel para ser utilizada. Alguns estabelecimentos oferecem de forma gratuita (bares,
restaurantes, entre outros) e outros sdo pagos (aeroportos e hotéis).

— Atualmente, é possivel configurar até o préprio celular como um hotspot. Quem ai ja
Sy compartilhou o 4G do celular com um amigo? Se sim, vocé configurou seu celular como
" um hotspot! Agora eu gostaria que vocés fizessem um experimento social: na préxima
vez que vocés forem a um bar, restaurante, academia, estadio, universidade, aeroporto,
etc, olhem para o teto ou para as paredes! Eu tenho certeza que vocés encontrardo
varios dispositivos como esses da imagem ao lado: Hotspots.

O segundo modo de configuragdo de um roteador wireless é como Access Point. Nesse caso, a ideia é
estender os recursos da rede local para a rede sem fio. Quando um roteador wireless é configurado no
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modo Hotspot, a ideia era oferecer acesso a internet e, ndo, aos outros recursos de rede compartilhados.
Ja quando ele é configurado no modo Access Point, ele oferece - sim - acesso a todos os recursos da
rede.

Apesar dessa diferenca, é importante mencionar que um Hotspot pode ser considerado um Access Point
de acesso publico - algumas provas os consideram sindénimos. Por fim, esse roteador wireless pode
também ser configurado como repetidor de sinais. Sabe quando vocé se desloca da sala um quarto
distante ou de um andar para outro em uma casa e o sinal da wi-fi piora vertiginosamente? Pois é, o
repetidor vai regenerar o sinal e propaga-lo por uma distancia maior.

Apesar de existirem essas configuragdes do roteador wireless, é possivel comprar um Hotspot, Access
Point ou Repetidor de Sinal separadamente. No entanto, é importante salientar que todo roteador
wireless é capaz de funcionar como um Hotspot, Access Point ou Repetidor de Sinal, porém o contrério
nem sempre é verdadeiro. Por exemplo: nem todo Access Point é capaz de funcionar como um roteador.

()

FIQUE

ATENTO!

Uma pergunta frequente no féorum de duvidas é: qual é a diferenca entre um Roteador e um
Access Point? Em primeiro lugar, nés ja vimos que um Roteador pode ser configurado para
funcionar como um Access Point. Em segundo lugar, um Roteador tem o objetivo de interligar
redes diferentes. J4 um Access Point tem o objetivo de estender os recursos da rede local para a
rede sem fio.

Tabela Resumo

ROTEADORES DESCRICAO
P Trata-se de um dispositivo de rede que filtra, encaminha e controla pacotes de dados entre
DEFINICAO :
redes, determinando a melhor rota com base em enderecos IP.
CAMADA OSI Camada 3 (Rede).
VANTAGENS Roteia trafego entre redes, p.erm|~t|ndo conectividade inter-redes; ajuda a dividir redes em
sub-redes para melhor organizacdo e seguranca.

DESVANTAGENS Pode ser mais complexo~de configurar em comparacdo com switches/hubs; pode ser um
ponto Unico de falha se ndo houver redundéancia.

(IDECAN / IF-PB - 2019) A respeito dos diversos tipos de equipamentos de rede, assinale a
alternativa que indica corretamente o nome do equipamento de rede capaz de realizar uma
conexdo entre diferentes redes de modo a permitir a troca de informacdes entre elas, mas que
seja capaz também de controlar o fluxo da informacéo, possibilitando, por exemplo, a criacdo de
rotas mais curtas e rapidas:

a) Modem
b) Repetidor
c) Bridges
d) Switch

e) Roteador
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Comentarios: (a) Errado. O modem apenas realiza a modulagdo e demodulagéo de sinais para permitir o acesso a internet, ndo faz
roteamento entre redes; (b) Errado. O repetidor apenas amplifica o sinal para estender o alcance da transmiss&o, sem capacidade de
controle de fluxo ou roteamento; (c) Errado. As bridges conectam redes locais (LANs) na camada de enlace, mas n&o criam rotas nem
controlam fluxo entre redes distintas; (d) Errado. O switch atua na camada de enlace, comutando quadros dentro de uma mesma
rede local, sem criar rotas entre redes diferentes; (e) Correto. O roteador (router) conecta diferentes redes, controla o fluxo de
informagdes e escolhe rotas mais eficientes para os pacotes de dados (Letra E).

(IBADE / Prefeitura de Joao Pessoa-PB - 2018) Um equipamento de rede que permite que
computadores de uma rede possam se conectar a Internet é o:

a) HDCD.

b) pen drive.
c) roteador.
d) scanner.
e) VGA.

Comentarios: (a) Errado. HDCD é uma tecnologia de dudio, ndo relacionada a redes de computadores; (b) Errado. Pen drive é um
dispositivo de armazenamento portétil, sem fun¢do de conexao a Internet; (c) Correto. O roteador é o equipamento responséavel por
interligar a rede local a Internet, permitindo a comunicagédo entre os computadores e a rede externa; (d) Errado. Scanner é um
periférico de entrada usado para digitalizar documentos, sem fun¢do de conexdo de rede; (e) Errado. VGA é um padrédo de
transmissdo de video, sem relagdo com redes de computadores ou acesso a Internet (Letra C).
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Modem

Trata-se de um dispositivo de rede que converte sinais digitais em analdgicos e vice-versa, permitindo que
computadores e outros dispositivos se conectem a internet por meio de linhas telefénicas, cabos ou redes
moveis.

Imagine que eu deseje enviar um e-mail. Para tal, é necessario que o e-mail seja transmitido por um meio
de comunicacdo, como fibras épticas, ondas de radio ou a infraestrutura de linha telefénica - amplamente
disponivel. No entanto, computadores utilizam sinais digitais (digitos binérios), enquanto as linhas
telefénicas operam com sinais analdgicos - é como se um falasse hingaro e o outro aramaico. Como
essas "linguagens" sdo incompativeis, é necessario um dispositivo que converta os sinais digitais em
analdgicos e vice-versa para possibilidade a comunicacdo. O nome do dispositivo? Modem!

O modem (abreviacdo de Modulador-Demodulador) é um dispositivo essencial em redes de
computadores que permite a comunicagdo entre uma rede local (como sua casa ou empresa) e a internet.
Sua funcdo bésica € converter sinais digitais gerados pelos computadores em sinais analdgicos,
adequados para serem transmitidos por linhas telefénicas, cabos coaxiais ou redes de fibra dptica, e
depois fazer o processo inverso: converter os sinais analdgicos recebidos da internet de volta em sinais
digitais para que os computadores possam entendé-los.

O seu nome vem justamente dessa dupla fun¢do: modular (transformar dados
digitais em sinais analdgicos para transmissdo) e demodular (converter sinais
analégicos recebidos em dados digitais para recepgao). Além de apenas converter
sinais, muitos modems modernos ja vém integrados com outras fungdes, como

L roteadores, permitindo que o dispositivo ndo apenas conecte vocé a internet, mas
0 meu parou de funcionar também distribua o sinal para varios dispositivos ao mesmo tempo, seja via cabo
Estou apenas no 3G ou Wi-Fi.

Como fago pra voltar o sinal do
Wifi?

Bruno me ajuda ?

Pode falar

Ve entende de modem né?

De forma geral, o modem é o "porta de entrada" da sua rede local para o mundo
exterior, sendo responsavel por conectar a sua casa ou empresa a gigantesca rede
global chamada Internet. Vejamos os trés tipos de modem:

Tem alguma luz acesa?

Tem a da sala e a da cozinha

Modem de Acesso Discado

O Modem de Acesso Discado (também conhecido como modem dial-up) foi muito popular nas décadas
de 1990 e inicio dos anos 2000. Ele utilizava as linhas telefdnicas comuns para conectar os computadores
a internet, convertendo os sinais digitais em sinais analdgicos e vice-versa. O acesso era feito através de
uma chamada telefénica, o que significava que, enquanto estivesse conectado a internet, a linha
telefonica ficava ocupada. A velocidade de conexdo era muito baixa (em torno de 56 Kbps), e a qualidade
do servico variava bastante, sendo afetada por ruidos e interferéncias da linha telefonica.
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Saiba mais:

O Modem de Acesso Discado é inserido na placa-mae do seu computador. Quem ai é mais velho
sabe que antigamente a internet era bem lenta e muito cara! Sabe como eu fazia para me conectar
a internet? Eu esperava passar de meia-noite (porque o minuto cobrado ficava bem mais barato),
desconectava o cabo do telefone fixo e conectava esse mesmo cabo no modem de acesso
discado na parte de trés do gabinete do computador. O telefone, é claro, parava de funcionar!

Depois disso, vocé abria um discador e tinha que fazer infinitas tentativas para conseguir se
conectar! Quando vocé finalmente conseguia, vocé ficava todo feliz, mas demorava mais ou
menos uns dois minutos para abrir qualquer pagina na internet e quando ela estava quase toda
aberta... a conex3o caia! E, criancada... a vida era um bocado mais dificil, mas era divertido!

Naquela época, poucas pessoas tinham condicdo de possuir um celular. Se vocé quisesse falar
com alguém, teria que ligar em um telefone fixo e torcer para que o destinatario estivesse no
local. Minha irméa mais velha estava gravida de nove meses e eu - aos 13 anos - estava doido para
que chegasse meia-noite, assim eu poderia acessar a internet de graca e ler meus féruns sobre o
jogo que virou febre na época: Pokemon (ndo é Pokemon Go, eu sou raiz...).

-

Como vocés sabem, ao se conectar utilizando um Modem Dial-Up, o telefone ficava ocupado.
Vocé ndo conseguiria ligar para ninguém e, se alguém te ligasse, ouviria o sinal de ocupado.
Ocorre que a bolsa da minha irméa estourou e nem ela nem o esposo possuiam carro, logo ela
ligou para minha méae busca-la. O que aconteceu? Tu-tu-tu-tu-tu - sinal de ocupado porque eu
estava vendo meus féruns. Tomei uma surra monumental! Ainda bem que ela conseguiu outro
transporte e meu sobrinho estd hoje com 24 anos e eu estou velho

Modem ADSL

O Modem ADSL (Asymmetric Digital Subscriber Line) também usa a linha telefénica, mas de forma bem
mais eficiente que o dial-up. Com o ADSL, é possivel transmitir dados em alta velocidade sem bloquear a
linha para ligacdes telefonicas, ja que ele separa a frequéncia usada para voz da frequéncia usada para
dados. Além disso, o ADSL é "assimétrico", ou seja, permite uma taxa de download maior que a de
upload, o que faz sentido para a maioria dos usuérios que consomem mais dados do que enviam. Ele foi
um dos grandes responséaveis pela popularizacdo da internet banda® larga residencial.

8 Banda é a quantidade de bits que podem trafegar por uma conexdo em uma determinada unidade de tempo, isto é, velocidade (Ex: 100Mbps).
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Cable Modem

O Cable Modem é um tipo de modem que usa a infraestrutura de cabos coaxiais, originalmente criada
para transmissdo de TV a cabo, para fornecer acesso a internet em alta velocidade. Diferente do ADSL,
que depende da disténcia até a central telefénica, o Cable Modem mantém altas velocidades de conexdo
mesmo em longas disténcias, embora o desempenho possa variar se muitos usuéarios do bairro estiverem
conectados ao mesmo tempo. Atualmente, muitos servicos de internet a cabo oferecem velocidades
muito superiores as antigas tecnologias, e o Cable Modem se tornou uma opg¢do comum em éareas
urbanas e suburbanas. Vocé tem NET, Claro, etc?

Essas empresas te oferecem servicos diferentes. Um desses servicos é o combo, que inclui TV, Internet e
Telefone! Em vez de utilizar trés meios para te fornecer cada um desses servicos, ela transmite todos esses
dados via cabo coaxial. Algumas vezes, esse modem virda com um roteador acoplado internamente; outras
vezes, vocé terd que comprar um roteador e utilizar ambos para ter acesso a internet.

(2]

FIQUE

ATENTO!

Uma duvida que aparece de vez em quando no férum trata de Gateway. Esse equipamento tem
a fungdo de interligar redes com arquiteturas e protocolos diferentes permitindo que essas duas
redes distintas possam se comunicar, realizando a conversao entre os protocolos de cada uma
das redes - qualquer equipamento que realize essa funcdo genericamente é chamado de
gateway. Ele geralmente trabalha em todas as camadas da Arquitetura TCP/IP!

Enquanto outros dispositivos, como switches e roteadores, trabalham conectando dispositivos
ou redes que falam a mesma "lingua", o Gateway atua justamente onde as redes sdo
incompativeis e precisam de uma tradugdo. Ele ndo apenas conecta redes, ele também faz a
tradugdo de protocolos para que redes completamente diferentes possam se comunicar.

DESCRICAO

= Dispositivo que modula e demodula sinais para permitir a comunicagao digital através de
DEFINICAO ! L : N
meios analégicos, como linhas telefénicas.

CAMADA OSI Camada 1 (Fisica) e 2 (Enlace).

VANTAGENS Permitem a comunicacéo de dados através de redes analdgicas; sdo amplamente utilizados
para acesso discado a Internet; facilitam a conexdo com redes de banda larga.

DESVANTAGENS Ve’loadade.de transmAlssfao baixa comparada com tecn.olog|as de band‘a I?rgg; suscetiveis a
ruidos em linhas telefénicas; largura de banda e capacidade de transmiss&o limitadas.

(QUADRIX / CRESS-SE - 2021) Caso o usuéario possua somente um modem ADSL para acessar
a Internet, ndo serd possivel compartilhar essa conexdo na rede para outros usuarios.

Comentarios: é possivel compartilhar uma conexdo de Internet por meio de um modem ADSL com outros usuarios em uma rede.
Para fazer isso, normalmente é necessario utilizar um roteador. O roteador permite que vérios dispositivos se conectem a Internet
através do modem ADSL, compartilhando assim a conex&o. Isso é um cendrio comum em redes domésticas e de pequenos
escritérios, onde diversos dispositivos, como computadores, laptops, smartphones e tablets, precisam acessar a Internet a partir de
um Unico modem ADSL (Errado).
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(IBADE / Prefeitura de Linhares-ES - 2020) Um dispositivo ao qual estd conectada uma linha
telefénica, permitindo a transmissdo de dados através dela chama-se:

a) Modem.

b) Barramento.
c) Switch.
d) Hub.
)

e) Transceiver.

Comentarios: (a) Correto. O modem ¢é o dispositivo responséavel por conectar a linha telefénica e converter sinais digitais em
analdgicos (e vice-versa) para possibilitar a transmissdo de dados; (b) Errado. Barramento é um meio de transmissdo de dados entre
componentes internos de um computador ou em topologias de rede, ndo um dispositivo de conexao telefénica; (c) Errado. Switch
conecta dispositivos em uma rede local, comutando dados de forma eficiente, mas ndo utiliza linha telefénica; (d) Errado. Hub é um
concentrador que apenas replica sinais entre dispositivos da rede local, sem conexdo telefonica; (e) Errado. Transceiver é um
transmissor e receptor de sinais, mas ndo se refere diretamente ao dispositivo de conexdo de linha telefénica para dados (Letra A).

(UFGD / UFGD - 2019 - Letra C) O modem é um dispositivo eletrénico que modula um sinal
digital numa onda analdgica, pronta a ser transmitida pela linha telefénica, e que demodula o
sinal analdgico e reconverte-o para o formato digital original.

Comentarios: o modem realiza a modulagdo do sinal digital em analégico para transmisséo via linha telefénica e a demodulagéo do
sinal analdgico recebido de volta para o formato digital original (Correto).

(CEBRASPE / CET - 2011) O modem:
a) € um tipo de memdria semicondutora ndo volatil.

b) € um tipo de interface paralela que permite a comunicacdo sem fio entre um computador e
seus periféricos.

c) é um roteador wireless para redes sem fio.
d) tem funcdo de garantir o fornecimento ininterrupto de energia elétrica ao computador.

e) pode auxiliar na comunicacdo entre computadores através da rede telefonica.

Comentarios: (a) Errado, modem n&o tem nenhuma relagdo com memoria semicondutora; (b) Errado, modems sdo usados para
comunicagdo de dados via linhas telefénicas ou redes semelhantes, mas ndo estdo diretamente relacionados a comunicagdo sem fio
entre computadores e periféricos; (c) Errado, um modem e um roteador sdo dispositivos distintos. Enquanto o modem lida com a
conversdo de sinais para comunicagdo através da infraestrutura de rede, um roteador é responsavel pela distribuicdo de conexdes
em redes locais, como redes sem fio (Wi-Fi); (d) Errado, isso descreve uma funcdo de um no-break (UPS) ou um estabilizador de
energia, ndo do modem; (e) Correto, O modem é projetado para auxiliar na comunicagdo entre computadores e outros dispositivos
através da rede telefonica, convertendo os sinais digitais dos computadores em sinais analégicos que podem ser transmitidos pela
linha telefénica e vice-versa (Letra E).

(FUNRIO / DEPEN - 2008) Quais as caracteristicas a tecnologia de conexdo a Internet
denominada ADSL:

a) Conexdo permanente, custo fixo, linha telefénica liberada e velocidade maior do que as linhas
tradicionais.

4
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b) Conexdo permanente, custo varidvel, linha telefonica liberada e velocidade maior do que as
linhas tradicionais.

c) Conexao permanente, custo fixo, linha telefénica néo liberada e velocidade maior do que as
linhas tradicionais.

d) Conexdo ndo-permanente, custo variavel, linha telefénica liberada e velocidade igual as linhas
tradicionais.

e) Conexdo ndo-permanente, custo fixo, linha telefonica ndo liberada e velocidade igual as linhas
tradicionais.

Comentarios: (a) Correto. A tecnologia ADSL oferece conexdo permanente a Internet, com custo fixo, permite o uso simultdneo da
linha telefénica para chamadas e navegacéo, e possui velocidade superior as linhas telefénicas tradicionais; (b) Errado. Embora tenha
conexdo permanente e linha liberada, o custo do ADSL geralmente é fixo, ndo varidvel; (c) Errado. No ADSL, a linha telefénica
permanece liberada durante a navegacgdo, permitindo simultaneidade de chamadas e acesso; (d) Errado. ADSL oferece conexdo
permanente e velocidades superiores, diferentemente das linhas tradicionais de conexdo discada; (e) Errado. Além de ser
permanente, o ADSL também libera a linha telefénica e oferece velocidades maiores que as tradicionais (Letra A).
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Padroes de Redes

PADROES DE REDES

Trata-se de um conjunto de regras, especificagdes técnicas e procedimentos estabelecidos por organiza¢des
especializadas, com o objetivo de padronizar como dispositivos de diferentes fabricantes se comunicam em uma
rede. Esses padrBes garantem que equipamentos diversos sejam compativeis entre si, assegurando
interoperabilidade, seguranca, eficiéncia e confiabilidade na transmissdo de dados. Eles descrevem aspectos
como: formato dos dados, protocolos de comunicagdo, métodos de acesso ao meio fisico, frequéncias de
operagdo, codificacdo de sinais, taxas de transmiss&o, entre outros.

O IEEE (Institute of Electrical and Electronics Engineers) € uma das maiores organizagdes do mundo
dedicadas a evolugdo da tecnologia, especialmente nas areas de engenharia elétrica, eletrénica e
computagao. Seu objetivo é criar normas e padrdes que ajudam no desenvolvimento de dispositivos e
sistemas, garantindo que funcionem de maneira eficiente e compativel entre si. Dentro do IEEE, existe um
grupo chamado Comité 802, que é responséavel pela criacdo de padrdes para redes de computadores.

Esses padrdes servem para definir regras sobre como os dispositivos devem se comunicar, garantindo
que diferentes marcas e tecnologias funcionem juntas sem problemas. Sem esses padrdes, cada empresa
poderia criar sua propria tecnologia sem considerar a compatibilidade com outras. Isso resultaria em
dificuldades para conectar dispositivos diferentes e tornaria a internet e redes corporativas muito menos
eficientes.

Hoje podemos conectar nossos dispositivos a internet sem precisar nos preocupar com compatibilidade,
seja em conexdes Wi-Fi, cabo Ethernet ou até em sistemas mais avancados usados por grandes empresas.

DE PADROES DESCRICAO

\"/[[edp]W Podem especificar se a rede é com ou sem fio. Também podem especificar a largura de
LW IERYNell banda e as caracteristicas fisicas do meio de transmiss3o.

CARACTERISTICAS

Podem definir a topologia da rede, como barramento, estrela, anel ou malha.
TOPOLOGIA poleg ' ' '
Podem definir protocolos de comunicacao que os dispositivos de rede devem seguir para
trocar dados, como protocolos de camada fisica e protocolos de camada de aplicacéo.

Podem incluir diretrizes de seguranca, como criptografia e autenticagdo, para proteger a
rede contra ameacas.

PROTOCOLOS

SEGURANCA

COMPATIBILIDADE Garantem que os dlspo§|t|vos de dlferentes~ fabricantes possam funcionar juntos na
mesma rede, desde que sigam o mesmo padrio.

Podem abordar questdes de desempenho, como largura de banda, laténcia e qualidade
de servico.

Saiba mais:

Imagine que vocé estd tentando conversar com alguém que fala um idioma completamente
diferente do seu. Se ndo houver uma linguagem comum, seré dificil se entenderem, certo? Os
padrées de rede funcionam como uma "lingua universal" para dispositivos, garantindo que
computadores, roteadores, servidores e outros equipamentos consigam se comunicar sem erros.

Os padrdes de redes sdo formalmente testados e regulamentados, ou seja, passam por diversas
verificacdes antes de serem aceitos. Eles definem regras sobre como os dados devem ser
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enviados, recebidos e interpretados, tornando possivel a interoperabilidade - que significa que
equipamentos de diferentes fabricantes podem funcionar juntos sem problemas.

Na tabela a seguir, é possivel ver diversos padrées diferentes de redes de computadores que sdo comuns

em provas de concurso:

PADRAO TIPO DE MiDIA DE .
ieee | TECNOLOGIA REDE TRANSMISSAO PRINCIPAIS CARACTERISTICAS
(

Ethernet’ LAN

Token Ring LAN
Wi-Fi WLAN
oI e
WiMAX WMAN
Brz/lac;lbkilaend WWAN

Cabo (Par trancado,
Fibra 6ptica)

Cabo (Par Trancado)

Radiofrequéncia

Radiofrequéncia

Radiofrequéncia

Radiofrequéncia

Comunicacdo baseada em pacotes, usa o
método CSMA/CD para evitar colisdes.

Uso de um token para controlar acesso a
rede, evitando colisdes.

Redes sem fio, varios padrées
(a/b/g/n/ac/ax) para diferentes velocidades
e alcances.

Comunicagdo de curto alcance, usada para
dispositivos pessoais como fones e
sensores.

Internet sem fio de longo alcance para
areas metropolitanas.

Conexdo de banda larga mével voltada
para dispositivos em movimento, como
veiculos.

9 Sendo rigorosamente técnico, ha uma diferencga entre IEEE 802.3 e Ethernet relacionado a um campo de enderego de origem e destino, mas eu s6
vi essa diferenca ser cobrada em prova uma vez até hoje. Além disso, para lembrar da numeracdo do Padrdo Ethernet, lembre-se de: ETHERNET >
3TH3RN3T; e para lembrar da numeragdo do Padrdo Wi-Fi (que também cai bastante), lembre-se de: WI-FI &> W1-F1.
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Padrao Ethernet (IEEE 802.3)

PADRAO ETHERNET (IEEE 802.3)

O IEEE 802.3 é o padrdo que define a tecnologia Ethernet, amplamente utilizada para redes locais (LANSs).
Desenvolvido pelo IEEE, ele especifica as regras para comunicagdo via cabos (como par trancado e fibra éptica)
e determina como os dispositivos trocam informacdes de forma eficiente.

A Ethernet é um conjunto de tecnologias e padroes que estabelece as regras para que dois ou mais
computadores possam se comunicar entre si utilizando meios cabeados dentro de uma rede local (LAN).
Desenvolvida inicialmente para ambientes corporativos e académicos, a Ethernet tornou-se a tecnologia
de rede mais amplamente adotada no mundo devido a sua simplicidade, robustez e baixo custo de
implementacdo. Para compreendermos bem o funcionamento da Ethernet, é importante estuda-la em
partes, comecando pela topologia fisica utilizada.

Historicamente, a Ethernet utilizava a topologia em barramento. Nesse modelo, todos os dispositivos da
rede eram conectados a um Unico cabo principal, também chamado de backbone. Esse cabo era o meio
fisico compartilhado entre todos os nds da rede. Para que a comunicacdo ocorresse de maneira
adequada, ambos os extremos do cabo precisavam ser terminados com resistores chamados
terminadores, que evitavam a reflexdo dos sinais elétricos no cabo.

Quando um computador conectado a topologia de barramento desejava transmitir dados para outro, ele
convertia a informacao em sinais elétricos e os enviava para o backbone. Como o cabo era compartilhado
por todos os dispositivos, o sinal propagava-se ao longo de todo o cabo, chegando a todos os
computadores conectados. Essa forma de transmissdo é chamada de broadcast, pois os dados séo
"anunciados" a todos os dispositivos da rede, independentemente de serem ou ndo o destinatario da
mensagem.

Cada dispositivo, ao receber o sinal, utilizava sua placa de rede (NIC) para analisar o quadro de dados e
verificar se o endereco de destino (MAC) correspondia ao seu préprio. Se fosse o destinatario correto, o
dispositivo aceitava e processava o quadro; caso contrario, simplesmente o descartava. Essa estratégia,
apesar de simples, tinha limitagdes: como o meio era compartilhado, apenas um dispositivo podia
transmitir por vez, e havia o risco de colisdes de dados caso dois dispositivos tentassem transmitir
simultaneamente. Vamos detalhar isso melhor...

<« Configuragdes

@ Dids&Deds2G

Servidores DNS 1Pv4: 8.8.88
8844

Ediitar

Propriedades

Endereco IPv6: 2804:14¢:6585:448a:1511:3a75:4af1:69
1

Enderego IPv6 de link local: fe80::1511:3a75:4af1:691f%14

Servidores DNS IPv6:

Enderego IPv4: 192.168.0.10

Servidores DNS IPv4: 8.8.88
8.8.4.4

Fabricante: ntel

Descrigéo: (R) Ethernet Connection (2)

Versao do driver: 12.18.8.4
| Endereco fisico (MAC): 70-85-C2-81-1D-C4 ]
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Na imagem acima, o backbone sera representado em azul para indicar que nenhum sinal estd sendo
transmitido e em amarelo para indicar onde o sinal estad sendo transmitido. Nesse sentido, ao interpretar
as imagens apresentadas, podemos concluir que na imagem de cima ndo estd ocorrendo nenhuma
transmissdo e na imagem de baixo estd ocorrendo uma transmissdo em broadcast, isto é, todas as
maquinas estdo recebendo os dados. Apesar disso, apenas o destinatario original podera processa-los.

E como os computadores vdo saber quem é o destinatario original? Para resolver esse problema, a
Ethernet requer que cada computador tenha um endereco fisico Unico - também chamado de Endereco
MAC (Media Access Control). Esse endereco Unico é colocado em um prefixo junto com os dados a serem
transmitidos. Na imagem anterior, a esquerda, é apresentado o Endereco MAC do meu computador.

Nesse sentido, todos os computadores da rede recebem os dados em broadcast, mas sé aqueles que
possuem o Endereco MAC de destino contido no prefixo é que podem processa-los. Vejam na imagem
abaixo que o Computador A deseja enviar uma mensagem para o Computador F. Para tal, ele coloca o
Endereco MAC do Computador F no prefixo da mensagem - como ele é o destinatario da mensagem,
ele a processara e os outros computadores que receberam a mensagem vao ignora-la. Lembrando que
toda placa de rede de um computador possui um Endereco MAC Unico.

MESSAGE FOR ||| ﬁ
MAC ADDRESS F

MESSAGE FOR
MAC ADDRESS F

E o que acontece se dois ou mais computadores enviarem dados ao mesmo tempo? Quando dois ou mais
computadores enviam dados ao mesmo tempo em uma rede que usa um meio de transmissdo
compartilhado (como a Ethernet com topologia em barramento ou usando hubs), ocorre uma colisdo. A
colisdo acontece porque os sinais elétricos de ambos os computadores "se misturam” no cabo, resultando
em dados corrompidos que ndo conseguem ser interpretados corretamente pelos destinatérios.

Gerenciamento de Colisdes

Para lidar com esse problema, a Ethernet utiliza um método chamado CSMA - também conhecido como
Acesso Multiplo com Deteccao de Portadora. Em outras palavras, trata-se de um protocolo utilizado na
Ethernet para monitorar o meio de transmissao e evitar colisdes quando ocorrem multiplos acessos. Nos
ja estudamos esse problema no tépico de topologia em barramento, mas agora vamos detalhar um
pouco mais. O CSMA significa:

= Carrier Sense (Deteccao de Portadora): antes de transmitir, o computador "escuta" o meio para
ver se alguém ja estd transmitindo.

* Multiple Access (Acesso Miltiplo): todos os dispositivos tém o direito de tentar transmitir, mas
precisam competir pelo meio.

Quando o trafego na rede de computadores esta baixo, os computadores podem simplesmente esperar
que ninguém esteja utilizando o meio de transmissado para transmitir seus dados. No entanto, a medida
que o trafego aumenta, a probabilidade de que dois ou mais computadores tentem transmitir dados ao
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mesmo tempo também aumenta. Quando isso ocorre, temos a famosa colisdo. A colisdo deixa os dados
ininteligiveis, como duas pessoas falando ao telefone ao mesmo tempo - ninguém se entende.

Felizmente, os computadores podem detectar essas colisbes por meio de um protocolo chamado
Collision Detection. Quando duas pessoas comecam a falar ao mesmo tempo ao telefone, a solugcdo mais
Obvia para resolver esse problema é parar a transmissado, esperar em siléncio e tentar novamente - o
principio aqui € exatamente o mesmo.

= Collision Detection (Deteccao de Colisao): se dois dispositivos transmitirem ao mesmo tempo
e houver colisdo, eles detectam o erro.

(CEBRASPE / DATAPREYV - 2023) O |IEEE 802.3 define o método de acesso a rede local usando
o CSMA/CD (Carrier-Sense Multiple Access with Collision Detection).

Comentarios: O padréo |[EEE 802.3 define as especificacdes para redes Ethernet e utiliza 0 método CSMA/CD (Acesso Multiplo por
Escuta de Portadora com Detecgédo de Colisdo) para controlar o acesso ao meio fisico. (Correto).

O problema é que o outro computador também vai tentar a mesma estratégia. Além disso, outros
computadores da mesma rede podem perceber que o meio de transmissao esté vazio e tentar enviar seus
dados. Vocés percebem que isso nos leva a mais e mais colisées? Pois é, mas a Ethernet possui uma
solugdo simples e efetiva para resolver esse problema. Quando um computador detecta uma colisdo, eles
esperam um breve periodo de tempo antes de tentar novamente.

Esse periodo poderia ser, por exemplo, um segundo! Professor, se todos os computadores esperarem um
segundo, isso ndo vai resultar no mesmo problema anterior? Isso é verdade! Se todos esperarem um
segundo para retransmitir, eles védo colidir novamente apds um segundo. Para resolver esse problema,
um periodo aleatdrio - chamado de backoff - é adicionado: um computador espera 1,3 segundos; outro
espera 1,5 segundos; e assim por diante.

Saiba mais:

Imagine uma Rede Ethernet antiga com cinco computadores conectados a um mesmo cabo. O
Computador A quer enviar um arquivo para o Computador F. Antes de transmitir, o Computador
A escuta o cabo para ver se esta livre. Se estiver, ele comeca a enviar o arquivo.

Ao mesmo tempo, o Computador D também quer enviar uma mensagem para o Computador F.
O Computador D também escuta o cabo, acha que esté livre e comeca a transmitir. Resultado:
os sinais de A e C colidem no cabo.

S

www.estrategiaconcursos.com.br

PC-PR - Tecnologia e Sistemas de Informac&o e de Comunicacgéo, Seguranca Cibernética e Crimes Djgifais - 83 PG4s-Ec



André Castro, Antonio Daud, Diego Carvalho, Equipe Informatic
Aula 00 - Prof. Diego Carvalho + Renato da Costa

Tanto o Computador A quanto o Computador D detectam essa colisdo (porque o sinal no cabo
ficou bagungado), param de transmitir e cada um espera um tempo aleatério para tentar de novo.
Esse mecanismo evita que eles colidam novamente no préximo envio.

(CEBRASPE / TRF1 - 2017) No padrao Ethernet, apds detectar e sinalizar uma colisdo, o método
CSMA/CD determina que a estacdo que deseja transmitir espere por um tempo aleatdrio,
conhecido como backoff, e, em seguida, tente realizar a transmissdo novamente.

Comentarios: no CSMA/CD, as estacdes primeiro "escutam” a rede para verificar se estd ociosa antes de transmitir dados. Se a rede
estiver ocupada, elas aguardam um momento aleatdrio antes de tentar novamente. Isso ajuda a evitar colisdes, ja que varias estagbes
podem tentar acessar a rede ao mesmo tempo. Se ocorrer uma colisdo (ou seja, duas estagdes tentarem transmitir simultaneamente),
elas detectardo a colisdo e aguardardo um periodo aleatério antes de tentar novamente. Esse processo permite um acesso
relativamente justo a rede para todas as estagdes (Correto).

Lembrem-se de que - para o mundo dos computadores - essa diferenca de 0,2 segundos é uma
eternidade. Logo, o primeiro computador verd que o meio de transmissdo nao estd sendo utilizado e
pode transmitir seus dados. 0,2 segundos depois, o segundo computador vera que o meio de transmisséo
ndo estd sendo utilizado e poderd transmitir seus dados. Isso resolve uma parte do problema, mas se
tivermos centenas de computadores transmitindo dos ao mesmo tempo, o problema permanece.

Pois é, essa € uma das maiores limitacbes ou desvantagens da topologia em barramento - e uma das
razOes para essa topologia estar em completo desuso atualmente. Os engenheiros de redes da época
tentar uma outra solucdo: para reduzir o nimero de colisdes e melhorar a eficiéncia, seria necessario
diminuir a quantidade de dispositivos nos meios de transmissdo compartilhados. Para tal, uma
possibilidade seria utilizar Dominios de Colisao.

(QUADRIX / CRMV-MS - 2022) Uma das desvantagens das redes ethernet é que todas as
estacdes possuem acesso a rede de maneira diferente, com relagdo ao tempo de acesso.

Comentarios: em redes Ethernet, todas as estagdes acessam a rede de maneira semelhante - por meio do protocolo CSMA/CD.
Vérias esta¢des compartilhem o mesmo meio de transmissdo e quando uma estagdo deseja transmitir dados, verificam se o meio esta
ocupado (Carrier Sense) e, se estiver livre, a estacdo comeca a transmitir. Se duas esta¢des tentarem transmitir ao mesmo tempo e
ocorrer uma colisdo, ambas detectardo a colisdo (Collision Detection) e interromperao suas transmissdes - apds uma pausa aleatdria,
ambas tentardo de novo (Errado).

Um dominio de colisdo é uma éarea da rede onde os dispositivos compartilham o mesmo meio fisico de
transmissdo de dados e, portanto, podem ter colisdes se tentarem enviar dados simultaneamente. Dentro
de um mesmo dominio de colisdo, apenas um dispositivo pode transmitir de cada vez porque se dois ou
mais transmitirem ao mesmo tempo, ocorre uma colisdo. Por essa razdo, nés buscamos segmentar a nossa
rede em dominios de colisdo menores, reduzindo - portanto - a probabilidade de colisdes.

Saiba mais:

Imagine um corredor estreito em uma escola, em que somente uma pessoa pode passar de cada
vez. Cada aluno representa um dispositivo de rede, como um computador. O corredor é a rede
de cabos fisicos ou meio compartilhado (Ex: Cabo Ethernet) que permite que os dispositivos se
comuniquem entre si. Se duas pessoas tentarem atravessar o corredor ao mesmo tempo, elas
batem de frente (colisdo). Esse corredor é o dominio de colisdo, isto é, enquanto uma pessoa
atravessa, as outras precisam esperar.
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Na imagem anterior, nds temos seis computadores conectados em um Unico meio de transmissdo
compartilhado, logo nés temos um Unico dominio de colisdo. Para reduzir a probabilidade de colisoes,
ndés podemos segmentar a rede em dois dominios de colisdo. Para tal, nés podemos utilizar uma
topologia em estrela com uso de um switch'™. Esse dispositivo segmentara nossa rede em duas partes e

ficaré posicionado entre elas.
- E

SWITCH SWITCH

Dessa forma, ele s6 passara dados para o outro dominio de colisdo se a mensagem for destinada a algum
computador presente nesse dominio de colisdo. Para conseguir fazer esse servico, ele guarda uma lista
de Enderecos MAC dos computadores de cada dominio de colisdo. Assim, se o Computador A deseja
transmitir dados para o Computador C, o switch ndo encaminhard os dados para o outro dominio de
colisédo - como mostra a imagem acima a esquerda.

Por outro lado, se o Computador E quiser transmitir dados para o Computador F ao mesmo tempo que
o Computador A transmite dados para o Computador C, a rede estard livre e as duas transmissdes
poderdo ocorrer simultaneamente porque as duas comunicagdes estardo ocorrendo em dois dominios
de colisdo diferentes - como mostra a imagem acima a direita. Percebam que os dominios de colisdo
criados reduziram as chances de colisGes na rede.

Por didatica, nds dividimos a rede em apenas dois dominios de colisdo no exemplo. Ocorre que, dessa
forma, a probabilidade diminuiu, mas ainda ha chance de ocorrer novas colisdes. A solugdo para esse
problema é criar um dominio de colisédo para cada um dos dispositivos da rede de computadores
(conforme é apresentado na imagem seguinte a esquerda).

10 Utilizar a topologia em estrela com um hub ndo adiantaria nada porque esse dispositivo tem topologia I6gica em barramento.
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Note que aimagem a esquerda mostra um Switch conectado a vérios computadores. Cada linha tracejada
representa um dominio de colisdo diferente para cada computador. Isso significa que cada porta do
switch cria um dominio de colisdo separado: se um computador transmitir dados, sé ele e o switch
compartilham aquele enlace; se outro computador transmitir ao mesmo tempo, nao havera coliséo, pois
ele estd em outro dominio.

Ja a imagem a direita também mostra um Switch conectado a véarios computadores. No entanto, cada
conexdo exibe duas setas: uma para transmissdo e outra para recepgao. Isso indica que a comunicacéo
ocorre em modo full-duplex, isto é, o computador envia dados e recebe dados ao mesmo tempo, sem
colisdo. Com switches modernos, além de dominios de colisdo separados, também é possivel fazer
transmissdo e recepgado simultaneas. O que podemos concluir disso tudo?

- Antigamente, as Redes Ethernet utilizavam uma topologia em barramento com uso de hubs. Nesse
contexto, mesmo com a utilizacdo de algoritmos e protocolos para tentar sanear o problema, havia o risco
de colisdes caso dois ou mais dispositivos tentassem transmitir dados simultaneamente, dado que o meio
de transmissdo era compartilhado.

- Atualmente, as Redes Ethernet utilizam uma topologia em estrela com o uso de switches. Nesse contexto,
cada computador tem seu préprio caminho até a rede, permitindo comunicacdes simultdneas e
melhorando o desempenho da rede. Além disso, como os switches funcionam em modo full-duplex, o
computador é capaz de enviar e receber dados simultaneamente, logo ndo ha mais chance de colisdes.

(CONSULPAM / ICTIM-RJ - 2023) Nas redes de computadores, é possivel que ocorra uma
colisdo entre pacotes de dados quando duas ou mais estagdes pertencentes ao mesmo
segmento de rede compartilhado transmitem quadros ao mesmo tempo. Assinale a alternativa
que traz CORRETAMENTE um exemplo de dominio de colisdo.

a) Todos os dispositivos estdo conectados a um hub ethernet.

b) Todos os dispositivos estdo conectados a um comutador ethernet.

c) Todos os dispositivos estdo conectados a um roteador wireless.

d) Dois computadores, ambos conectados através de um cabo crossover.

Comentarios: (a) Correto. Quando todos os dispositivos estdo conectados a um hub Ethernet, eles compartilham o mesmo segmento
de rede e fazem parte do mesmo dominio de colisdo; (b) Errado. Nesse caso, cada porta do comutador (switch) cria seu préprio
dominio de colisdo, o que significa que as colisdes sdo evitadas na medida do possivel; (c) Errado. Os dispositivos estdo conectados
a um roteador wireless, que ndo compartilha 0 mesmo meio fisico, logo ndo é um dominio de colisdo; (d) Errado. Apenas dois
computadores estdo conectados através de um cabo crossover, o que significa que ndo ha mais dispositivos no mesmo segmento de
rede (Letra A).

Geracgdes da Ethernet
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Tudo isso que descrevemos até aqui diz respeito ao funcionamento da Ethernet-Padrdo, que
originalmente operava a 10 Mbps. Com o avanco da tecnologia e a necessidade de maior velocidade de
comunicagdo, surgiram novas geracdes da Ethernet: a Fast Ethernet (operando a 100 Mbps), a Gigabit
Ethernet (operando a 1 Gbps) e a 10 Gigabit Ethernet (operando a 10 Gbps). Cada nova geracéo trouxe
ganhos significativos de desempenho, mantendo a compatibilidade com os padrdes anteriores e
solidificando ainda mais a Ethernet como o padrdo dominante para redes locais em todo o mundo.

Evolugio da
Ethernet

Ethernet-
Padrao

Fast
Ethernet

Gigabit
Ethernet

10-Gigabit
Ethernet

10 Mbps

100 Mbps

1 Gbps

10 Gbps

A Ethernet-Padrdo possui quatro implementacdes comuns apresentadas na imagem seguinte. Vamos
entender isso melhor? Note que temos um padrao: NimeroBaseNumero ou NimeroBase-Letra. Em
laranja, temos a taxa de transmissdo (Ex: 10Base2 trabalha com 10Mbps); em azul, temos a distancia
maxima (Ex: 10Base5 percorre no maximo 500 metros); em verde, temos o tipo de enlace (Ex: 10Base5
é cabo coaxial, 10Base-T ¢ par trancado e 10Base-F é fibra dptica).

Implementagdes
comuns de
Ethernet-Padrio

10Base5 10Base2 10Base-T 10Base-F
Barramento, Barramento, Estrela, Estrela,
cabo grosso cabo fino UTP fibra dptica
10Base2 |0Base5 |0Base-T 10Base-F
10 Mbps—] L 185m 10 Mbsz L 500m 10 Mhsz L Par trancado [0 Mbps Fiber
Ballflf}-baﬁc Banda-base Banda-base Banda-base
(digital) (digital) (digital) (digital)

EVOLUCAO DOS PADROES ETHERNET

PADRAO (CABO DE PAR TRANCADO OU FIBRA PADRAO / TAXA MAXIMA DE TRANSMISSAO
OPTICA)

Ethernet 10BASE-T/ 10 Mbps
Fast Ethernet 100BASE-T / 100 Mbps
Gigabit Ethernet 1000BASE-T / 1000 Mbps

10G Ethernet 10GBASE-T / 10000 Mbps

Saiba mais:

Sabendo que Mega (M) equivale a um milhdo (1.000.000) e Giga (G) equivale a um bilhdo
(1.000.000.000), torna-se mais facil compreqnder e memorizar as velocidades associadas as
diferentes geracdes de tecnologias Ethernet. E importante lembrar também que, no contexto de
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redes, 1 Gigabit (1G) corresponde a 1000 Megabits (1000M) — ou seja, 1G = 1000M. Essa
conversdo simples ajuda a entender as velocidades declaradas nos padrdes de rede modernos.

Por exemplo, a tecnologia Gigabit Ethernet opera a uma taxa de 1000 Mbps (megabits por
segundo). Isso significa que ela é capaz de transmitir mil milhdes de bits por segundo,
proporcionando uma velocidade muito superior a da Ethernet tradicional de 10 Mbps ou mesmo
da Fast Ethernet de 100 Mbps. A Gigabit Ethernet se tornou padrdao em ambientes corporativos
e residenciais que demandam maior desempenho, como streaming de videos em alta resolucéo,
transferéncia de grandes volumes de dados e comunicacdo em redes corporativas robustas.

Ja atecnologia 10 Gigabit Ethernet (10G Ethernet) eleva ainda mais essa capacidade, permitindo
transmissdes de até 10.000 Mbps — ou seja, dez vezes mais rapida que a Gigabit Ethernet. Com
essa velocidade, é possivel suportar aplicagdes de altissima demanda, como data centers,
servidores de alta performance, redes de armazenamento (SANs) e aplicacdes criticas de
negdcios que exigem grande largura de banda e baixissima laténcia.

Além disso, quando falamos de redes com velocidades ainda maiores, como 100 Gigabit
Ethernet (100G Ethernet), estamos falando de uma largura de banda que possibilita transmitir
100 bilhdes de bits por segundo (100.000.000.000 bits/segundo). Essa capacidade é utilizada
em grandes backbones de internet, interconexdo de datacenters, operadoras de
telecomunicacdes e ambientes de computagdo em nuvem de larga escala. A evolugdo constante
das velocidades Ethernet mostra como a infraestrutura de redes vem se adaptando para atender
as exigéncias cada vez maiores do mundo digital moderno.

(QUADRIX / CREME-RN - 2022) No padrao Ethernet, uma largura de banda de 100 Gbps
permite a transmissdo de até 100 milhdes de bits por segundo.

Comentarios: uma largura de banda de 100 Gbps (Gigabits por segundo) permite a transmissdo de até 100 bilhdes de bits por
segundo, e ndo 100 milhdes (Errado).

Vantagens e Desvantagens

VANTAGENS DO PADRAO ETHERNET | DESVANTAGENS DO PADRAO ETHERNET

Trata-se de uma das tecnologias de rede mais
amplamente adotadas em todo o mundo.

E relativamente fécil configurar e implantar, tornando-
as acessiveis a muitas organizagdes.

Equipamentos e infraestruturas sdo geralmente mais
acessiveis do que algumas alternativas.

Oferece boas taxas de transferéncia de dados e
largura de banda adequada para muitos casos de uso.
A maioria dos dispositivos é compativel com Ethernet,
facilitando a conectividade.

Tende a ter laténcia baixa, o que é importante para
aplicativos sensiveis a laténcia.

Em redes Ethernet compartilhadas, as colisées de
dados podem ocorrer, diminuindo o desempenho.
Pode ser desafiador de escalar para redes maiores ou
mais complexas.

Podem requerer cabeamento mais complexo e
dispendioso.

Em redes Ethernet ndo criptografadas, os dados
podem ser mais vulneraveis a interceptacao.

Em redes congestionadas, o desempenho do Ethernet
pode diminuir.

N&o é adequada para redes sem fio, o que pode ser
um problema em ambientes méveis.

(QUADRIX / CRMV-MS - 2022) Em funcdo de o desenho das redes ethernet ser muito
complexo, esse tipo de rede ndo permite manutencgdo apds sua implementacao.
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Comentarios: o desenho das redes Ethernet pode ser complexo, dependendo do tamanho e da topologia da rede, mas isso ndo
significa que ndo permita manutencdo apds a implementagdo. Na realidade, as redes Ethernet sdo altamente mantidas e
administradas, e as equipes de Tl frequentemente realizam tarefas de manuten¢&o, como monitoramento, solu¢do de problemas,
atualizagdes e expansdes, para garantir que a rede funcione de maneira eficiente e confidvel. A complexidade pode exigir
conhecimento e planejamento adequados, mas a manutencéo é uma parte essencial da gestdo de qualquer rede Ethernet (Errado).

(QUADRIX / CRN6 - 2022) Em funcao de seu alto custo, o Ethernet, canal légico pelo qual os
dados podem fluir de um computador para outro, é a tecnologia menos utilizada em redes de
computadores.

Comentarios: Ethernet é uma das tecnologias de rede mais amplamente utilizadas em redes de computadores em todo o mundo
devido a sua eficiéncia, confiabilidade e custo geralmente acessivel. E verdade que, em alguns casos especificos, outras tecnologias
de rede, como redes de fibra éptica, podem ser mais caras de implementar. No entanto, em geral, o Ethernet é uma tecnologia muito
comum e amplamente adotada em redes empresariais e domésticas devido a sua relagdo custo-beneficio e ampla compatibilidade
com uma variedade de dispositivos de rede (Errado).

(MGA / TCE-CE - 2015) As taxas nominais de transmissdo definidas em bits por segundo de
10M, 1000M, e 100M sao, respectivamente, atribuidas aos padroes:

a) Fast Ethernet, Ethernet e Gigabit Ethernet;
b) Ethernet, Gigabit Ethernet e Fast Ethernet;
c) Gigabit Ethernet, Ethernet e Fast Ethernet;
d) Fast Ethernet, Ethernet e Gigabit Ethernet.

Comentarios: (a) Errado. Fast Ethernet opera a 100 Mbps, Ethernet a 10 Mbps e Gigabit Ethernet a 1000 Mbps, portanto a ordem
n3o corresponde; (b) Correto. Ethernet (tradicional) opera a 10 Mbps, Gigabit Ethernet a 1000 Mbps e Fast Ethernet a 100 Mbps,
exatamente na sequéncia pedida; (c) Errado. Gigabit Ethernet é 1000 Mbps, Ethernet é 10 Mbps, mas Fast Ethernet ndo corresponde
a essa ordem apresentada; (d) Errado. Fast Ethernet é 100 Mbps, Ethernet é 10 Mbps e Gigabit Ethernet é 1000 Mbps; a sequéncia
ndo corresponde ao que foi solicitado (Letra B).
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Padrao Token Ring (IEEE 802.5)

PADRAO TOKEN RING (IEEE 802.5)

O IEEE 802.5 é um padrdo que define a tecnologia Token Ring, utilizada para redes locais (LANs). Esse protocolo
foi desenvolvido para controlar o acesso ao meio de comunicagdo de forma organizada, evitando colisdes entre
transmissoes.

O Padrdo Token Ring é outro importante padrdo de rede cabeada que, durante muito tempo —
especialmente até o inicio da década de 1990 — foi o principal concorrente da Ethernet no mercado de
redes locais. Ele inicialmente oferecia uma taxa de transmissao de 4 Mbps, o que, na época, era bastante
competitivo. Mais tarde, surgiram versdes de 16 Mbps para tentar acompanhar a evolucdo da Ethernet.
Este padrdo apresentava algumas caracteristicas técnicas bem definidas: comunicacdo unidirecional
(também chamada de simplex), arquitetura ponto-a-ponto entre estacdes e topologia Iégica em anel.

Topologia Légica e Fisica

Falando da topologia, é importante entender que, fisicamente, muitas implementacdes de Token Ring
usavam uma disposicdo semelhante a estrela — com todas as estacdes ligadas a um concentrador. No
entanto, logicamente, a comunicacdo seguia uma estrutura de anel, ou seja, os dados passavam de uma
estacdo para a seguinte formando um circuito fechado. Isso eliminava um dos problemas que a Ethernet
enfrentava na época: as colisées de dados. Na topologia em anel do Token Ring, como o controle de
quem pode transmitir é rigidamente organizado, ndo ha risco de colisdes.

E por que o nome Token Ring? Isso se deve ao método de controle de acesso que a rede utilizava. Em vez
de todos os computadores "brigarem" pelo meio de transmissdo, como na antiga Ethernet com
CSMA/CD, no Token Ring somente a estagdo que estiver em posse de um pequeno pacote de controle
(chamado token) pode transmitir dados. Esse token é um quadro especial que circula continuamente pela
rede, passando de uma estagdo para outra. Quando uma estagao precisa transmitir, ela captura o token,
anexa os dados que deseja enviar e envia o quadro pela rede. Quando a transmissdo termina, o token é
liberado para que outra estacdo possa usa-lo.

(IADES / UFBA - 2014) Uma rede local de computadores pode ser classificada quanto a sua
arquitetura. Assinale a alternativa que indica um exemplo de rede, cuja arquitetura se caracteriza
por uma topologia em anel em que as estagdes devem aguardar a sua recepgdo para transmitir.

a) Ethernet.

b) FDDI.

c) Token ring.
d) Frame relay.
e) DSL.

Comentarios: (a) Errado. Ethernet normalmente utiliza topologia fisica em estrela e l6égica em barramento, com o
método de acesso CSMA/CD, ndo em anel; (b) Errado. FDDI (Fiber Distributed Data Interface) utiliza topologia em
anel, mas é mais voltado para redes de fibra ética de alta velocidade, e ndo é o exemplo mais tipico para a questao;
(c) Correto. Token Ring utiliza uma topologia l6gica em anel, onde uma estacdo deve aguardar a posse do token para
poder transmitir, garantindo ordem no acesso ao meio; (d) Errado. Frame Relay é uma tecnologia de comunicacao
para redes WAN, baseada em comutacédo de pacotes, ndo relacionada a topologias em anel; (e) Errado. DSL (Digital
Subscriber Line) é uma tecnologia de acesso a Internet via linha telefénica, ndo um padréo de rede local com topologia
em anel (Letra C).
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Vantagens e Desvantagens

VANTAGENS DO PADRAO TOKEN RING | DESVANTAGENS DO PADRAO TOKEN RING

O Token Ring é altamente confidvel devido a sua A implementacao inicial do Token Ring pode ser mais
estrutura em anel, que evita colises de dados. cara devido ao hardware especifico.
A topologia do anel elimina colisdes de dados, o que Requer configuracdo complexa e habilidades técnicas
leva a uma transmissdo de alta qualidade. para instalacdo e manutencéo.

O tempo de laténcia € baixo, pois os dispositivos Menos flexivel do que outras topologias, tornando
podem transmitir quando possuem o token. dificil adicionar ou mover dispositivos.

Permite a priorizacdo de tréfego, garantindo que A taxa de transmissdo é geralmente mais baixa em

dados criticos sejam transmitidos primeiro. comparagdo com tecnologias mais recentes.

Escalabilidade limitada, o que a torna menos O Token Ring é um padrdo em declinio, com pouca

adequada para redes maiores e em crescimento. inovagdo e suporte em comparagado com Ethernet.

Saiba mais:

Imagine o Token Ring como uma corrida de revezamento. Em uma corrida de revezamento, cada
equipe tem um bastdo que deve ser passado de um corredor para outro até que todos os
corredores da equipe tenham completado uma volta na pista. Nés podemos dizer que um token
é basicamente uma espécie de autorizacdo ou envelope que da ao dispositivo o direito de
transmitir dados.

O token circula pela rede, de dispositivo em dispositivo, até que um dispositivo o pegue. Quando
um dispositivo pega o token, ele pode transmitir os dados que deseja enviar. Assim como em
uma corrida de revezamento, apenas um dispositivo na rede pode transmitir dados por vez. O
token garante que os dispositivos ndo transmitam dados ao mesmo tempo, o que evitaria
colisbes de dados. Entdo seria mais ou menos assim...

Nessa analogia, podemos dizer que: o token é o bastdo; o dispositivo que possui o token é o
corredor que estd com o bastdo; os dados que o dispositivo estd transmitindo sdo a mensagem
que o corredor estd carregando; e os outros dispositivos na rede sdo basicamente os
espectadores da corrida.

(IBADE / Prefeitura de Cujubim-RO - 2018) Um administrador de rede precisa configurar uma
rede que funcione na camada fisica e de enlace dados do modelo OSI, que use um simbolo (que
consiste em um sinal de trés bytes) que vai circular nos computadores em uma topologia do tipo
anel e na qual esses computadores devem aguardar a recepcado desse simbolo para transmitir.
Essa rede é do tipo:

a) Barramento.
b) Ethernet.

c) Estrela.

d) Netware.

e) Token Ring.

Comentarios: (a) Errado. Na topologia em barramento, todos os dispositivos compartilham um Gnico cabo, e o0 acesso
ao meio é controlado pelo método CSMA/CD, néo por simbolo circulante; (b) Errado. Ethernet utiliza CSMA/CD para
acesso ao meio e geralmente topologias em barramento ou estrela, sem uso de um token; (c) Errado. A topologia fisica
estrela conecta dispositivos a um ponto central, ndo utilizando token para controle de acesso; (d) Errado. Netware é
um sistema operacional de rede (da Novell), ndo um tipo de topologia ou método especifico de acesso; (e) Correto.

—
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Token Ring é uma tecnologia que utiliza uma topologia légica em anel e um token (simbolo) de controle que circula
entre os dispositivos, permitindo a transmissdo somente a quem estiver de posse do token (Letra E).

Por fim, vejamos agora uma pequena comparagdo entre os padrdes Ethernet e Token Ring na tabela
apresentada a seguir:

CARACTERISTICA PADRAO TOKEN RING PADRAO ETHERNET

TOPOLOGIA

IMPLEMENTACAO

ESCALABILIDADE

POPULARIDADE

Usa uma topologia em anel, onde os
dispositivos sdo conectados em circulo e os
dados sdo transmitidos em sequéncia - um
dispositivo apds o outro.

Oferece um desempenho consistente
devido a auséncia de colisGes de dados. A
largura de banda é dividida igualmente
entre os dispositivos no anel.

Geralmente é mais caro devido ao
hardware especifico necessario, como
conectores de cabo MAU (Media Access
Unit).

Requer configuragdo mais complexa, como
a definicdo de enderecos de estagdo e
prioridades de token.

Pode ser menos flexivel para adicionar ou
remover dispositivos sem interromper a
rede.

Foi popular nas décadas de 1980 e 1990,
mas agora € menos comum, pois a Ethernet
se tornou dominante.

Usa uma topologia em estrela ou em
barramento. Os dispositivos sdo conectados
a um hub ou switch central.

Pode ter colisbes de dados, especialmente
em redes ocupadas. A largura de banda é
compartilhada entre todos os dispositivos na
rede.

Geralmente é mais econdmico, pois o

hardware é amplamente disponivel e menos
caro.

E mais facil de implementar, com menos
requisitos de configuracéo.

E escalavel e permite adicionar dispositivos
com facilidade, especialmente em redes
comutadas.

E a tecnologia de rede mais amplamente
usada e suportada, com constante evolucéo.

(CEBRASPE / MPU - 2010) As arquiteturas de rede Token Ring e Ethernet, padronizadas pelo
modelo IEEE 802.5, possuem o mesmo funcionamento em todas as suas camadas, no entanto
diferem-se quanto ao tempo de envio de quadro de dados, pois em redes Ethernet ndo ha
colisdes, ja que cada maquina envia um quadro por vez.

Comentarios: as arquiteturas de rede Token Ring e Ethernet sdo padronizadas pelo I[EEE 802.5 e I[EEE 802.3, respectivamente, e ndo
pelo mesmo padrao. Além disso, a afirmagdo de que em redes Ethernet ndo ha colisdes ndo é correta. Colisdes podem ocorrer em
redes Ethernet, especialmente em hubs, que compartilham o meio de transmissdo. Redes Ethernet usam o método CSMA/CD para
lidar com colisdes (Errado).

S
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Padrao Wi-Fi (IEEE 802.11)

PADRAO WI-FI (IEEE 802.11)

O IEEE 802.11 é o padrao que define as redes Wi-Fi, permitindo a comunicagdo sem fio entre dispositivos. Criado
pelo IEEE, ele especifica como os dispositivos devem se conectar via radio frequéncia, garantindo
compatibilidade entre diferentes fabricantes.

A comunicacdo movel é hoje uma das tendéncias mais marcantes no mundo da tecnologia, impulsionada
pela expectativa de que os usudrios estejam conectados a internet o tempo todo, onde quer que estejam.
Atualmente, é quase impensavel que um hotel, restaurante ou mesmo um transporte publico ndo ofereca
algum tipo de acesso online aos seus clientes.

Companhias aéreas ja disponibilizam servicos de internet, permitindo que passageiros naveguem
enquanto estdo a quildmetros de altitude. O aumento da demanda por comunicagdo mével despertou
grande interesse e investimento no desenvolvimento de tecnologias sem fio (wireless), resultando na
criacdo de padroes para atender as necessidades de mobilidade e conectividade dos usuérios.

Para entender melhor essa evolucdo, pensemos em uma tecnologia sem fio mais antiga e limitada: o
controle remoto de televisao. Ele também € um dispositivo wireless, mas funciona por infravermelho. Qual
é o problema dessa tecnologia? Se houver algum obstaculo entre o controle e o receptor da televisao, a
luz ndo atravessa e a comunicacdo ndo acontece. Em outras palavras, é necessario ter uma linha de visada,
isto é, uma linha sem obstaculos entre o emissor e o receptor. Além disso, essa tecnologia permite apenas
uma comunicacao de curto alcance.

Foi para superar essas limitacdes que a tecnologia de radio se tornou dominante para comunica¢des sem
fio. Utilizando antenas e frequéncias de ondas eletromagnéticas, o radio permite que os sinais atravessem
obstaculos como paredes e portas, embora com alguma perda de qualidade (estou falando de uma
parede normal; se for uma parede de um metro de espessura, a perda serd grande). Mesmo assim, a
comunicagdo ainda acontece de maneira eficiente.

Diferentemente dos padrdes tradicionais, como a Ethernet, que dependem de cabos fisicos para a
conexdo, o Wi-Fi possibilita que os usuarios permanecam conectados enquanto se deslocam dentro de
um determinado perimetro — como uma casa, um escritério ou até mesmo uma praca publica. As redes
sem fio, baseadas em transmissdo por ondas de radio, trouxeram uma revolugdo na maneira como
interagimos com a tecnologia, permitindo mobilidade, flexibilidade e conveniéncia. O Wi-Fi define
padrdes de transmisséo e codificacdo de sinais de réddio para possibilitar a comunicacdo segura e eficiente
entre dispositivos, como notebooks, smartphones, impressoras, entre outros.

Por outro lado, as redes wireless também apresentam algumas limitagdes. Em geral, as taxas de
transmissdo em redes sem fio sdo inferiores as taxas em redes cabeadas. Um exemplo simples é observar
que um download feito em um computador conectado diretamente via cabo de rede é, muitas vezes,
mais rapido do que o mesmo download realizado via Wi-Fi em um smartphone.

Riscos de Redes Wi-Fi

A seguranca em redes wireless exige muito mais atencdo: enquanto interceptar dados em uma rede
cabeada demanda acesso fisico aos cabos, nas redes wireless basta que alguém esteja préximo o
suficiente do sinal para tentar captura-lo. Por isso, proteger sua rede Wi-Fi doméstica com senhas fortes
e protocolos de seguranca atualizados é fundamental para evitar invases e roubo de dados.
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RISCOS DE REDES
WI-FI

ACESSO NAO
AUTORIZADO

INTEREFERENCIA DE
SINAL

ATAQUES DE FORCA

BRUTA
MONITORAMENTO DE
TRAFEGO

PONTO DE ACESSO
FALSO
VULNERABILIDADES
DE SEGURANGCA

_ ATAQUES DE
NEGACAO DE SERVICO
USO EXCESSIVO DE
LARGURA DE BANDA
COMPARTILHAMENTO
INADEQUADO
CONFIGURACOES
INADEQUADAS

DESCRICAO

Pessoas ndo autorizadas podem tentar se conectar a rede.
Objetos fisicos ou outras redes podem afetar a qualidade do sinal.
Tentativas de adivinhar senhas por meio de forga bruta.
Espionagem do trafego de rede para coletar informacgdes.
Atacantes podem criar redes falsas para enganar os usuarios.
Falhas de seguranca podem ser exploradas por invasores.
Sobrecarregar a rede para torna-la inacessivel.

Usuérios podem consumir toda a largura de banda disponivel.
Compartilhamento de senhas com pessoas ndo confiaveis.

Configuracdes de seguranca fracas ou inadequadas.

(QUADRIX / CRECI22 - 2023) O uso de redes Wi-Fi publicas ndo deve ser evitado, pois essas
redes sdo totalmente seguras.

Comentarios: é importante ter precau¢des ao usar redes Wi-Fi publicas, como evitar a transmissdo de informagdes sensiveis e
considerar o uso de uma VPN (Rede Virtual Privada) para criptografar sua conexao e proteger sua privacidade. N&o é aconselhavel
considerar redes Wi-Fi publicas como totalmente seguras (Errado).

E importante esclarecer uma ddvida comum: Wireless é um termo genérico
que significa qualquer comunicagdo sem fio, seja via radio, infravermelho,
bluetooth, entre outros. J& Wi-Fi (Wireless Fidelity) € uma marca registrada que
representa um conjunto de padrdes especificos baseados no IEEE 802.11,
voltados para a criacdo de redes locais sem fio. Logo, todo Wi-Fi é Wireless,
mas nem todo Wireless é Wi-Fi. O simbolo do Wi-Fi vem acompanhado do TM
(TradeMark), indicando que é uma tecnologia reconhecida comercialmente.

(CEBRASPE / BB - 2007) Wi-Fi (Wireless Fidelity) refere-se a produtos que utilizam tecnologias
para acesso sem fio a Internet, com velocidade que pode chegar a taxas superiores a 10 Mbps.
A conexdo é realizada por meio de pontos de acesso denominados hot spots. Atualmente, o
usuario consegue conectar-se em diferentes lugares, como hotéis, aeroportos, restaurantes,
entre outros. Para que seja acessado um hot spot, o computador utilizado deve possuir a
tecnologia Wi-Fi especifica.

Comentarios: tudo impecavel - um hotspot é simplesmente o nome dado ao local em que a tecnologia Wi-Fi esta disponivel. Sdo
encontrados geralmente em locais publicos, tais como cafés, restaurantes, hotéis e aeroportos, onde é possivel se conectar a Internet

utilizando qualquer computador portétil que esteja preparado para se comunicar com uma Rede Wi-Fi (Correto).

Protocolos de Seguranca
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Para resolver alguns destes riscos e proteger a integridade e a privacidade dos dados transmitidos, foram
desenvolvidos mecanismos/protocolos de seguranca, tais como:

PROTOCOLOS DE .

O WEP foi um dos primeiros protocolos de seguranca usados em redes Wi-Fi, sendo
\\'/3l considerado inseguro (e ndo recomendado) atualmente. Ele usa uma chave de

(VDR LIVIN€ZNRS Yl criptografia compartilhada entre o roteador e os dispositivos para criptografar os

Mo

LHN7(A PN dados que sdo transmitidos, mas tem vulnerabilidades que tornam relativamente facil
para um atacante comprometer a seguranca da rede e acessar os dados.

O WPA foi desenvolvido para substituir o WEP e corrigir suas vulnerabilidades. Ele
\\IZ¥ introduziu melhorias significativas na criptografia e na autenticagdo, tornando a rede

((VUE SN {oapdeqi=pl mais segura. No entanto, ao longo do tempo, ele também mostrou algumas

Y Xe(e{ 339N vulnerabilidades. Ele usa uma chave de seguranca e um método de autenticagdo
mais forte do que o WEP.

O WPA2 é uma evolucdo do WPA e é atualmente um dos protocolos de seguranga
W[V mais seguros para redes Wi-Fi. Ele utiliza criptografia forte e o padréo IEEE 802.11i

(VBN {eayleq ol para proporcionar uma camada sélida de seguranca. O WPA2 oferece autenticagdo

I No(o 2IFIW forte e protege os dados transmitidos na rede Wi-Fi de maneira eficaz. E altamente
recomendado configurar sua rede Wi-Fi com WPA2 para garantir a seguranca.

O WPA3 é uma versdo mais recente que oferece ainda mais melhorias de seguranca,
VI ®8 incluindo criptografia mais forte e protecdo contra-ataques de forca bruta. Dessa

(VBN {eai{eq ol forma, ao configurar uma rede Wi-Fi, é aconselhdvel usar WPA2 ou WPA3, se

{e(e( 39 F)N disponivel, para garantir a protecdo adequada.

(OBJETIVA / Prefeitura de Pedras Altas - 2022) Wi-Fi (Wireless Fidelity) € um tipo de rede local
que utiliza sinais de réddio para comunicacdo. Redes Wi-Fi se tornaram populares; contudo,
embora bastante convenientes, hé alguns riscos, e, para resolver alguns desses riscos, foram
desenvolvidos mecanismos de seguranca. Sobre esses mecanismos de seguranga, assinalar a
alternativa que preenche as lacunas abaixo CORRETAMENTE:

@) foi o primeiro mecanismo de seguranga a ser lancado, é considerado fragil e, por
isso, seu uso deve ser evitado. O é o mecanismo mais recomendado.

a) WPA-2 | WPA
b) WPA | WEP

c) WEP | WPA-2
d) WPA | WPA-2

Comentarios: (a) Errado. WPA-2 é o padrdo mais seguro e mais recente, ndo foi o primeiro a ser lancado; (b) Errado. WPA é mais
seguro que WEP e veio depois; portanto, WPA no foi o primeiro; (c) Correto. O WEP (Wired Equivalent Privacy) foi o primeiro
mecanismo de seguranca lancado para redes Wi-Fi, mas é fragil e facilmente quebravel. O WPA-2 (Wi-Fi Protected Access 2) é o
padrdo mais seguro e recomendado atualmente; (d) Errado. WPA n&o foi o primeiro; foi desenvolvido justamente para substituir o
WEP (Letra C).

dos de Operacao

As redes wireless podem operar de duas formas principais: Ad-hoc e Infraestrutura. Cada uma dessas
configuragbes possui caracteristicas distintas que as tornam mais adequadas para diferentes cenérios. A
escolha entre elas depende de fatores como topologia da rede, escalabilidade e requisitos de seguranca.

©
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A tabela apresentada a seguir oferece uma visdo geral das diferencas entre redes wireless ad-hoc'" e
redes wireless de infraestrutura.

CARACTERISTICAS MODO DE OPERACAO AD-HOC MODO DE OPERACAO INFRAESTRUTURA

Comunicagao direta entre equipamentos e
valida somente naquele momento,
conex3do temporéria, apresentando

alcance reduzido (Ex: 5m).

DESCRICAO

Tipo de topologia de malha, onde cada
dispositivo se conecta diretamente a
outros dispositivos na rede.

TOPOLOGIA DE
REDE

Configurada sem a necessidade de um
ponto de acesso central. Os dispositivos
podem se comunicar diretamente uns com
os outros.

CONFIGURACAO
DE REDE

Mais flexivel e Gtil em cenérios onde néo
h& acesso a uma infraestrutura de rede.
Pode ser configurada rapidamente para

conexdes ponto a ponto.

FLEXIBILIDADE

Menos escaldvel para grandes redes
devido a complexidade de gerenciar

ESCALABILIDADE . ~
muitas conexdes ponto a ponto.

Geralmente menos segura, pois ndo existe
um ponto de controle central. As
comunicagdes podem ser vulneréaveis a
ataques.

SEGURANCA

Redes temporérias de curto prazo,
comunicagdo direta entre dispositivos
méveis (por exemplo, compartilhamento
de arquivos entre smartphones).

EXEMPLOS DE
UTILIZACAO

Saiba mais:

Comunicagao que faz uso de equipamento
para centralizar fluxo da informac&o na
WLAN (Ex: Access Point ou Hotspot) e
permite um alcance maior (Ex: 500m).

Os dispositivos se conectam a um ponto de
acesso central, como um roteador, que age
como intermediario para encaminhar o
traéfego.

Requer um ponto de acesso central (como
um roteador) para gerenciar e encaminhar o
tréfego na rede.

Menos flexivel em termos de implantacéo,
pois depende de um ponto de acesso
central. Ideal para redes com vérios
dispositivos em um Unico local.

Mais escalével para redes maiores, pois o
ponto de acesso central gerencia
eficientemente as conexdes.

Mais segura, pois o ponto de acesso central
pode implementar medidas de seguranga,
como criptografia e autenticagdo, em nome
de todos os dispositivos.

Redes domésticas, redes empresariais,
hotspots publicos e ambientes onde
multiplos dispositivos precisam se conectar
a uma rede comum.

Imagine que vocé e seus amigos estdo em uma roda de conversa, falando diretamente uns com
os outros, sem precisar de ninguém organizando a conversa. Cada um pode falar com qualquer
outra pessoa da roda, sem intermediarios. Isso é o modo ad-hoc: todos os dispositivos se
comunicam diretamente entre si, sem precisar de um "chefe" ou "central".

Agora imagine que vocés estdo em uma sala, mas sé podem conversar passando um bilhete para
o professor da sala. Vocé escreve o bilhete, entrega ao professor, e o professor leva para o colega
que vocé queria atingir. Isso é o modo infraestrutura: todos os dispositivos se comunicam através
de um ponto central, que é o responsavel por receber e encaminhar as mensagens.

Se vocé tem um iPhone, conhece um recurso chamado AirDrop; e se vocé tem um Android,
conhece um recurso chamado Nearby Share. Em ambos os casos, é possivel estabelecer uma
conexao direta entre dois dispositivos para transferéncia de arquivos (Ex: do seu smartphone
para o smartphone de um amigo).

11 Em geral, Bluetooth tem um carater mais ad-hoc e Wi-Fi tem um carater mais de infraestrutura (apesar de ndo ser obrigatério).
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Essa conexdo é feita sem passar por um roteador, Access Point ou qualquer outro né central. O
funcionamento é descentralizado, pois cada dispositivo se conecta diretamente ao outro. Logo,
essa comunicagao é um exemplo claro de rede ad-hoc, em que os dispositivos formam uma rede
temporaria ponto-a-ponto para se comunicar.

(FUNDATEC / PROCERGS - 2023) O padrao 802.11 é o principal padrdo de LAN sem fio
chamada de Wireless Fidelity (Wi-fi). Atualmente, as redes Wi-fi tornaram-se bastante usuais pela
mobilidade que proporcionam e pela facilidade de instalagdo e de uso em diferentes tipos de
ambientes. Em relagdo a rede Wi-fi, analise assertivas abaixo:

l. As redes Wi-fi sdo compostas de clientes, como notebooks e telefones moveis, e infraestrutura,
chamada pontos de acesso ou Access Points (APs), que sdo instalados nos
prédios.

. Este tipo de rede caracteriza-se por dois modos bésicos de operacdo: o modo Infraestrutura
(que faz uso de um concentrador de acesso ou roteador wireless) e o modo ponto a ponto
(chamado ad-hoc, que permite criar redes pequenas, com as maquinas se comunicando entre si,
sem o uso de um concentrador de acesso).

lll. Em redes Wi-Fi publicas, que nao utilizam mecanismos de criptografia, os dados podem ser
indevidamente coletados por atacantes.

Quais estdo corretas?

a) Apenas Il.

b) Apenas lII.

c) Apenas | e ll.
d) Apenas Il e lll.
e)l, Ilelll.

Comentarios: () Correto. Redes Wi-Fi sdo compostas por clientes (como notebooks, smartphones, tablets) e infraestrutura, que inclui
os pontos de acesso ou Access Points, que sdo dispositivos instalados em prédios ou locais que fornecem a conectividade Wi-Fi; (Il)
Correto. Redes Wi-Fi possuem dois modos béasicos de operagdo: o modo Infraestrutura é o mais comum, em que os dispositivos se
conectam a um concentrador de acesso (como um roteador Wi-Fi) e o modo ponto a ponto (ad-hoc) permite que as maquinas se
comuniquem diretamente entre si, sem a necessidade de um concentrador de acesso. Esse modo é Util para criar redes pequenas e
temporarias; (Ill) Correto. Em redes Wi-Fi publicas que ndo utilizam mecanismos de criptografia, os dados transmitidos podem ser
capturados por atacantes. Isso ocorre porque, sem criptografia, os dados sdo transmitidos em formato aberto, tornando-os
vulneréveis a interceptacdo. E importante ter cuidado ao usar redes Wi-Fi publicas ndo seguras, especialmente ao lidar com
informagdes sensiveis (Letra E).

Geracdes de Wi-Fi

Assim como ocorreu com a Ethernet, as redes Wi-Fi também passaram por uma série de evolugdes
tecnoldgicas para atender as crescentes demandas por velocidade, estabilidade e alcance. Ao longo dos
anos, surgiram varios padrdes dentro da familia IEEE 802.11, cada um trazendo melhorias especificas.
Essas tecnologias ndo sdo necessariamente a evolugdo direta uma da outra. Vejamos:

EVOLUCAO DO PADRAO WI-FI (802.11)"2

12 para decorar a ordem, lembre-se da palavra BAGUNGA (lembrando que CA é AC).

4
\
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~ - TAXA MAXIMA DE
paDRAO | ANo | Nowe | Freauencia s

IEEE 802.11b 1999 - 2.4 Ghz 11 Mbps

IEEE 802.11a 1999 - 5.0 Ghz 54 Mbps
2003 WI-FI 3 2.4 Ghz 54 Mbps
2009 WI-FI 4 2.4/5.0 Ghz Até 600 Mbps

2014  WI-FI5 5.0 Ghz Até 6,9Gbps
2019 WI-FI 6 2.4/5.0Ghz Até 9,6Gbps
IEEE 802.11ax (E) 2021  WI-FI 6E 2.4/5.0/6.0Ghz Até 9,6Gbps

IEEE 802.11be 2025 WI-FI 7 2.4/5.0/6.0 Ghz > 40Gbps

O padrao 802.11b entrou no mercado antes do 802.11a e rapidamente se consolidou, pois oferecia um
equilibrio entre alcance e preco acessivel, além de operar na banda de 2,4 GHz, que ja era amplamente
utilizada. Essa faixa de frequéncia, entretanto, é bastante "poluida", porque outros equipamentos
domésticos, como micro-ondas, telefones sem fio, controles de portdo eletronico e dispositivos Bluetooth
também operam nela, o que pode gerar interferéncia nas comunicagdes Wi-Fi. Apesar disso, 0 802.11b
permitia uma taxa de transmissdo de até 11 Mbps, o que para a época era mais do que suficiente para
navegacgdo na web e troca de arquivos simples.

Pouco tempo depois, foi lancado o padrao 802.11g, que surgiu como uma evolugdo natural do 802.11b.
Ele manteve compatibilidade retroativa com o padrdo anterior, ou seja, dispositivos 802.11g podiam se
comunicar com dispositivos 802.11b. O grande diferencial do 802.11g foi a aumento de velocidade,
permitindo taxas de transmissdo de até 54 Mbps, ainda operando na banda de 2,4 GHz. Isso atendeu
melhor a demandas mais exigentes, como transmissdes de videos e compartilhamento de arquivos.

Em seguida, veio o padrdo 802.11n, que trouxe grandes avancos. Ele utilizada multiplas antenas para
enviar e receber mais dados simultaneamente, melhorando muito a performance. Além disso, 0 802.11n
introduziu a capacidade de operar tanto em 2,4 GHz quanto em 5 GHz, caracteristica chamada de Dual
Band. Essa inovacéo foi crucial porque, como vimos, a banda de 2,4 GHz sofre muita interferéncia de
outros aparelhos domésticos. O uso da banda de 5 GHz oferece canais mais limpos, menos
congestionados, permitindo maiores velocidades e menor laténcia — ideal para aplicagdes como
videoconferéncia, jogos online e streaming em alta definicéo.

Mais recentemente, surgiu o padrdo 802.11ac, que opera exclusivamente na banda de 5 GHz. Ele é
voltado para tréfego de altissima velocidade, suportando taxas superiores a 1 Gbps. O 802.11ac também
trabalha com tecnologias de multiplas antenas e multiplos usuérios, que permite que o roteador atenda
vérios dispositivos simultaneamente com alta eficiéncia, melhorando ainda mais a performance em
ambientes com muitos dispositivos conectados, como casas inteligentes ou escritérios modernos.

O 802.11ax (Wi-Fi 6), lancado em 2019, e sua extensdo Wi-Fi 6E em 2021, vieram com foco em eficiéncia.
Usando técnicas como OFDMA e MU-MIMO aprimorado, ele consegue lidar melhor com redes densas,
como estadios e escritérios cheios de dispositivos. A introducdo da banda de 6 GHz no Wi-Fi 6E abriu
espago para conexdes mais estaveis e rapidas, reduzindo interferéncias.

Por fim, 0 802.11be (Wi-Fi 7) apresenta velocidades superiores a 40 Gbps e traz canais ainda mais largos
(até 320 MHz), suporte a MLO (Multi-Link Operation, que combina varias bandas ao mesmo tempo) e
otimizagdes para realidade aumentada, streaming em 8K e jogos na nuvem. Esse padrdo deve marcar
uma nova era de redes sem fio, praticamente equivalentes as conexdes cabeadas de alta velocidade.

(IFMG / IFMG - 2023) Qual o padrao IEEE esta relacionado a tecnologia WI-FI 67
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a)802.11ac
b) 802.11ax
c)802.11b
d)802.11g
e)802.11n

Comentarios: (a) Errado. O padrdo 802.11ac esté relacionado ao Wi-Fi 5, oferecendo altas velocidades, mas ndo é o Wi-Fi 6; (b)
Correto. O padrdo 802.11ax é o que define a tecnologia Wi-Fi 6, trazendo melhorias de desempenho, eficiéncia e capacidade,
principalmente em ambientes com muitos dispositivos conectados; (c) Errado. O padrdo 802.11b é uma verséo antiga do Wi-Fi, com
velocidades mais baixas (até 11 Mbps); (d) Errado. O padréo 802.11g sucedeu o 802.11b e melhorou a velocidade para 54 Mbps,
mas também é anterior ao Wi-Fi 6; (e) Errado. O padrdo 802.11n trouxe melhorias como o MIMO para o Wi-Fi 4, mas ndo é relacionado
ao Wi-Fi 6 (Letra B).

(FGV / TCE-AM - 2021) Uma aplicacao precisa operar em um ambiente de rede sem fio, com
velocidade de 200 Mbps. Além disso, a frequéncia usada nessa rede deve ser de 2.4 GHz. O
padrdo de rede sem fio mais indicado para essa aplicacéo é o:

a) 802.11ac;
b)802.11n;
c)802.11g;
d)802.11b;
e)802.11a.

Comentarios: (a) Errado, esse padrédo nao trabalha na faixa de 2.4 GHz; (b) Correto; (c) Errado, esse padrao trabalha no méximo até
54 Mbps; (d) Errado, esse padréo trabalha no méximo até 11 Mbps; (e) Errado, esse padrdo n3o trabalha na faixa de 2.4 GHz e trabalha
no maximo até 54 Mbps (Letra B).

Vantagens e Desvantagens

Assim, vemos que os padrdoes de Wi-Fi evoluiram progressivamente para oferecer mais velocidade,
melhor estabilidade, maior alcance e menos interferéncias. Vejamos as vantagens e desvantagens:

VANTAGENS DO PADRAO WI-FI DESVANTAGENS DO PADRAO WI-FI

Permite conectividade sem fio, possibilitando o uso de
dispositivos em movimento, como laptops e
smartphones.

Facil instalacdo e expansio de redes sem fio, evitando
a necessidade de cabos fisicos.

Geralmente mais econémico do que a instalagédo de
cabos em locais com vérios dispositivos.

Oferece opgdes de configuracdo, como redes ad-hoc
e infraestrutura, para atender a diversas necessidades.

Disponivel em vérias faixas de frequéncia, permitindo
cobertura em diferentes distancias.
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Redes sem fio estdo suscetiveis a interferéncias de
outros dispositivos e redes, afetando o desempenho.

As redes sem fio podem ser vulnerdveis a invasées se
as medidas de seguranca, como criptografia, ndo
forem implementadas adequadamente.

A velocidade da rede sem fio pode ser mais lenta do
que as redes com fio, especialmente em locais
congestionados.

A qualidade da conex3do pode ser afetada por
obstaculos fisicos, distdncia do roteador e
interferéncias.

Redes sem fio podem apresentar maior laténcia do
que redes com fio, o que pode ser critico para
algumas aplicacoes.
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Padrao Bluetooth (IEEE 802.15)

INCIDENCIA EM PROVA: BAIXA

PADRAO BLUETOOTH (IEEE 802.15)

O IEEE 802.15 ¢ o padrio que define redes WPAN, permitindo a comunicacdo sem fio entre dispositivos de curto
alcance. Ele foi desenvolvido pelo IEEE para conectar dispositivos sem a necessidade de cabos, geralmente em
distancias inferiores a 10 metros.

O Padrado Bluetooth foi desenvolvido com o objetivo de permitir a integracdo de
equipamentos periféricos de forma préatica e sem a necessidade de cabos. Ele é amplamente
utilizado em redes WPAN (Wireless Personal Area Network), isto é, redes de area pessoal
sem fio, caracterizadas por serem de baixo custo, curto alcance, baixas taxas de transmissdo
e alta praticidade. Essa tecnologia opera na frequéncia de 2,4 GHz, a mesma utilizada por
muitos outros dispositivos domésticos, e estabelece conexdes de forma ad-hoc, ou seja, sem
a necessidade de infraestrutura centralizada como roteadores ou access points.

(FUMARC / PC-MG - 2022) Em relacdo aos tipos de redes de acordo com a arquitetura IEEE
802, as redes pessoais sem fio utilizadas por dispositivos que suportam Bluetooth sdo
representadas pelo padrao:

a) 802.3
b) 802.11
c)802.15
d) 802.16

Comentarios: (a) Errado. O padrao 802.3 refere-se as redes Ethernet (com fio), ndo a redes pessoais sem fio; (b) Errado. O padrao
802.11 é utilizado para redes locais sem fio (Wi-Fi), e ndo para conex&es pessoais via Bluetooth; (c) Correto. O padrdo 802.15 é
voltado para redes pessoais sem fio (WPANs), como as que utilizam a tecnologia Bluetooth; (d) Errado. O padréo 802.16 ¢ utilizado
para redes metropolitanas sem fio (WiMAX), ndo para redes pessoais (Letra C).

Redes Piconet

O funcionamento do Bluetooth se organiza em torno de uma unidade bésica chamada piconet (ou
picorrede), que é essencialmente um pequeno grupo de dispositivos Bluetooth que compartilham um
canal comum de rédio-frequéncia. Dentro dela, adota-se uma topologia em estrela, com um dnico
dispositivo mestre no centro da comunicagao. Esse dispositivo mestre — também chamado de master ou
primario — é o responsavel por coordenar todo o trdfego de dados dentro da piconet, controlando a
comunicacdo com até sete dispositivos escravos'® (ou slave, também chamados de secundarios).

(QUADRIX / Prefeitura de Jatai-GO - 2019) Assinale a alternativa que apresenta a unidade
basica do sistema bluetooth, a qual consiste em um né mestre e até em sete nds escravos ativos,
situados dentro de uma distdncia de dez metros.

a) scatternet

b) ad-hoc

c) clock interno
d) piconet

13 Atengdo: alguns alunos enviaram reclamacgdes pedindo para retirar o termo mestre/escravo da aula por ter cunho racista. No entanto, esse é o
termo técnico utilizado em bibliografias consagradas e em questdes de concurso, logo infelizmente ndo hd como retira-lo.
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e) page

Comentarios: (a) Errado. Scatternet é uma rede formada pela interligagdo de vérias piconets, ndo a unidade basica individual; (b)
Errado. Ad-hoc refere-se a redes formadas sem infraestrutura fixa, conceito diferente da estrutura Bluetooth bésica; (c) Errado. Clock
interno é relacionado a sincronizacdo de dispositivos Bluetooth, mas ndo é a unidade estrutural da rede; (d) Correto. A piconet é a
unidade basica no sistema Bluetooth, formada por um né mestre e até sete nds escravos ativos em um raio tipico de até dez metros;
(e) Errado. Page é uma fase do processo de estabelecimento de conex&do Bluetooth, e ndo a unidade de rede (Letra D).

Embora qualquer dispositivo Bluetooth possa desempenhar o papel de mestre ou escravo, em uma
mesma piconet sé pode haver um Unico mestre ativo. Além dos dispositivos escravos, a piconet pode
conter até 255 dispositivos estacionados (parked). Um dispositivo estacionado permanece sincronizado
com o mestre, mas ndo participa ativamente da comunicagédo até ser ativado. Se for necessério ativar um
dispositivo estacionado, o mestre deve mover algum escravo ativo para o estado estacionado,
respeitando o limite de oito dispositivos ativos ao mesmo tempo na piconet (1 mestre + 7 escravos).

s P
P
< M »
" Raiode W e
cobertura Legenda:
s (3 P m Dispositivo mestre
P

S  Dispositivo escravo

P  Dispositivo estacionado

Essa dindmica é importante para gerenciar melhor os dispositivos conectados, ja que os recursos de uma
piconet sdo limitados. Logo, a piconet é composta por dispositivos ativos (transmitindo e recebendo
dados) e dispositivos estacionados (em estado de espera, sincronizados, mas inativos). Essa organizacédo
permite que uma piconet gerencie dinamicamente quais dispositivos estdo ativos conforme a
necessidade da comunicagéo.

Saiba mais:

Imagine que vocé queira ouvir musica no seu smartphone sem usar fios. Para isso, vocé ativa o
Bluetooth e conecta sua caixa de som sem fio. Agora, seu celular se torna o mestre e a caixa de
som é o escravo, pois o telefone controla o fluxo de dudio e a caixa de som apenas reproduz o
som que recebe.

Agora, pense que vocé quer adicionar mais dispositivos Bluetooth a rede, como outro
smartphone para compartilhar o controle da playlist ou um fone de ouvido para ouvir a mesma
musica. Assim, uma pequena rede de dispositivos se forma, com o smartphone coordenando a
transmissdo de dudio e os outros dispositivos recebendo os dados.

Essa pequena rede Bluetooth criada entre dispositivos proximos é chamada de piconet - um
grupo temporario de dispositivos conectados, onde um atua como mestre e os outros como
escravos, seguindo as instru¢des para transmissdo de dados. Vejamos as principais caracteristicas
de uma piconet:

- Dispositivos conectam-se temporariamente e podem sair da rede quando quiserem;

S
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- Um dispositivo assume o controle (mestre) e os outros seguem suas instrucdes (escravos);
- Comunicagao sem infraestrutura, funcionando sem precisar de roteadores ou Wi-Fi;

Em outras palavras, toda vez que vocé conecta seu celular a uma caixa de som Bluetooth, um
fone de ouvido sem fio ou outro dispositivo mdvel, vocé esté - na pratica - criando uma piconet.

(FGV / SEPOG-RO - 2017) Assinale a opgado que indica o nimero de dispositivos slaves
(escravos) ativos que podem estar conectados a um master (mestre), simultaneamente, em uma
rede piconet Bluetooth.

a)7/
b) 15
c) 127
d) 255
e) 1023

Comentarios: (a) Correto. Em uma rede Piconet, um dispositivo mestre pode se conectar simultaneamente a até 7 dispositivos
escravos ativos, limitando o nimero de conexdes simultdneas; (b) Errado. 15 ndo é o nimero méximo de dispositivos escravos ativos
em uma Piconet; (c) Errado. 127 refere-se ao nimero de dispositivos que podem ser reconhecidos em algumas redes, mas n&o ao
ndmero de dispositivos ativos simultdneos em uma Piconet; (d) Errado. 255 ndo corresponde ao limite de dispositivos ativos na
Piconet; trata-se de um valor relacionado a enderecamentos em outros contextos de redes; (e) Errado. 1023 é um valor associado a
capacidades de enderegamento em outros padrdes, e ndo ao Bluetooth (Letra A).

Redes Scatternet

Existe ainda uma estrutura mais complexa: a scatternet. Ela se forma quando duas ou mais piconets se
interconectam. Isso ocorre quando um mesmo dispositivo atua como escravo em uma piconet e mestre
em outra piconet. Por exemplo, imagine duas piconets separadas: a da esquerda com seu mestre e seus
escravos, e a da direita com outro mestre e seus escravos. Se houver um dispositivo que participe das
duas — sendo escravo em uma e mestre na outra —, temos a formagéo de uma scatternet. Esse mecanismo
permite expandir a cobertura e a capacidade de redes bluetooth, conectando multiplos grupos de
dispositivos de forma flexivel e inteligente.

Saiba mais:

Imagine que cada grupo de amigos na festa tem um lider (mestre), que organiza a conversa e
mantém o grupo unido. Mas, diferente de uma piconet, alguns amigos estdo conversando com
mais de um grupo ao mesmo tempo. Eles atuam como intermediarios, conectando diferentes
redes, permitindo que as informagdes fluam entre vérios circulos de conversa. Agora, pense em
dispositivos Bluetooth como:

- Um smartphone conectado a um fone de ouvido Bluetooth e a uma caixa de som ao mesmo
tempo.

- Um notebook conectado a um mouse Bluetooth e também a um celular, permitindo
comunicagdo entre dispositivos diferentes.

Na pratica, esses dispositivos formam multiplas piconets interligadas, criando uma scatternet -
uma rede maior e mais flexivel, em que alguns dispositivos desempenham o papel de "pontes"
entre grupos. Vejamos as principais caracteristicas de uma scatternet:

- Interconexao entre multiplas piconets;

—
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- Dispositivos podem pertencer a mais de um grupo ao mesmo tempo;
- Maior capacidade de comunicagdo entre dispositivos distantes;
- Mais possibilidades de troca de informacdes;

Se a piconet é uma conversa de um Unico grupo, a scatternet € uma grande rede de conexdes
interligadas, onde os dados podem se mover entre diferentes piconets sem a necessidade de
uma infraestrutura fixa.

Piconet

Primiria / Secunddria

Secunddria

Piconet

Vamos entender a imagem anterior! A esquerda, temos uma piconet: um dispositivo esta atuando como
Primaria (Mestre) e trés outros dispositivos estdo atuando como Secundarios (Escravos). Esta piconet é
uma rede Bluetooth tipica com topologia em estrela, onde o mestre coordena a comunicagdo entre os
escravos. A direita, temos outra piconet: o dispositivo central dessa segunda piconet é rotulado como
Priméaria/Secundéria. Isso significa que esse dispositivo estd simultaneamente participando das duas
piconets: ele é escravo na primeira piconet (a esquerda) e ele é mestre na segunda piconet (a direita). Na
segunda piconet, ele coordena a comunicagdo com dois dispositivos Secundarios (escravos).

Na minha casa, meu computador (mestre) forma uma piconet por estar conectado ao meu teclado, ao
meu mouse e ao meu fone de ouvido (escravos). Por outro lado, meu smartphone (mestre) também esté
conectado ao meu fone de ouvido (escravo). Logo, meu fone de ouvido é escravo em duas piconets
diferentes. Agora vamos imaginar que o meu computador (mestre) também estd conectado ao meu
smartphone (escravo). Nesse caso, eu terei uma scatternet!

Vamos resumir todos esses pontos: (1) uma piconet possui apenas um dispositivo mestre; (2) um
dispositivo sé pode ser mestre de uma piconet; (3) um dispositivo pode ser escravo de mais de uma
piconet; (4) um dispositivo pode ser mestre de uma piconet e escravo de outra piconet; (5) mestres so se
comunicam com escravos e escravos sé se comunicam com mestres - ndo ha comunicagao direta entre
escravos ou comunicacao direta entre mestres.

PADRAO BLUETOOTH - WPAN 802.15
CLASSE POTENCIA DISTANCIA

1 100 mW Até 100 Metros
2 2.5 mwW Até 10 Metros
3 1T mW Até 1 Metro

(CEBRASPE / TRT-ES - 2013) Uma rede bluetooth possui alcance ilimitado e possibilita a
conexdo de componentes a um computador sem a utilizagcdo de fios.

Comentarios: embora o Bluetooth permita a conexdo sem fios entre dispositivos, seu alcance é limitado, variando entre cerca de 10
a 100 metros, dependendo da classe do dispositivo (Errado).
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(CEBRASPE / MEC - 2015) A piconet, unidade basica de um sistema Bluetooth, consiste em um
nd mestre e em escravos ativos situados proximos ao mestre. A distancia maxima permitida entre
um escravo e o mestre depende da poténcia dos seus transmissores.

Comentarios: uma piconet consiste em um dispositivo mestre e varios dispositivos escravos ativos que estdo em comunicacdo
préxima ao mestre. A distdncia méxima permitida entre um escravo e o mestre pode variar dependendo da poténcia dos
transmissores dos dispositivos, bem como de outros fatores, como obstéaculos e interferéncias no ambiente. Logo, a distdncia maxima
pode ser afetada pela poténcia de transmissdo dos dispositivos Bluetooth (Correto).

Vantagens e Desvantagens

Por fim, vejamos na tabela seguinte as vantagens e desvantagens do padrdo IEEE 802.15, que podem
variar dependendo da implementac&o especifica e do contexto de uso:

VANTAGENS DO PADRAO BLUETOOTH DESVANTAGENS DO PADRAO BLUETOOTH

O padréo IEEE 802.15 é projetado para dispositivos
de baixo consumo de energia, adequados para
baterias.

O padréo é ideal para comunicagdes de curto alcance,
como sensores e dispositivos loT em uma éarea
proxima.

Permite a criacdo de redes de malha, onde
dispositivos podem rotear dados entre si, aumentando
a cobertura.

Usado em aplicagdes como loT, sensores sem fio,
automacao residencial, dispositivos médicos e muito
mais.

Substitui a necessidade de cabos em ambientes onde
a conectividade com fio néo é prética ou possivel.
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As redes |IEEE 802.15 tém alcance limitado,
geralmente cobrindo apenas algumas dezenas de
metros.

A largura de banda é limitada, o que a torna
inadequada para aplicagdes que requerem alta taxa
de transferéncia.

Pode ser afetada por interferéncias de outras redes
sem fio e dispositivos, especialmente em ambientes
lotados.

N&o € a melhor opcéo para redes de grande escala,
devido ao seu alcance limitado e limita¢des de largura
de banda.

A seguranca é uma preocupacao, pois dispositivos
dentro do alcance de uma rede IEEE 802.15 podem
acessa-la.
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Padrao WiMAX (IEEE 802.16)

PADRAO WIMAX (IEEE 802.16)

O IEEE 802.16 é o padrao que define a tecnologia WiMAX, voltada para redes de banda larga sem fio de longo
alcance. Criado pelo IEEE, ele permite a transmissdo de dados em &reas metropolitanas e rurais, funcionando
como uma alternativa ao acesso tradicional via cabos.

O Padrao WiMAX (Worldwide Interoperability for Microwave Access) é um conjunto de especificagdes
que define um padrdo de comunicacdo sem fio de alta velocidade para redes de ampla cobertura,
especialmente para Redes Metropolitanas sem fio (WMAN). Esse padrdo foi desenvolvido sob a
responsabilidade do IEEE, no projeto 802.16, e posteriormente impulsionado por um consdrcio de
empresas, que se dedicou a garantir a interoperabilidade entre equipamentos de diferentes fabricantes,
promovendo assim a padronizagdo e a ampla adocéo da tecnologia.

Principais Caracteristicas

Uma das principais caracteristicas do WiMAX é seu alcance extenso. Em condigdes ideais, um ponto de
acesso WiMAX pode fornecer conectividade para dispositivos situados a até cerca de 40 quildmetros de
distédncia. Na pratica, isso torna a tecnologia altamente recomendavel para levar internet banda larga a
empresas e residéncias localizadas em éreas rurais, remotas ou suburbanas, onde a implementacéo de
solugbes tradicionais como ADSL (linha telefénica) ou HFC (cabo coaxial) se torna invidvel ou
economicamente desvantajosa devido a dificuldade de infraestrutura.

Saiba mais:

Imagine uma cidade do interior onde ndo existem cabos de fibra éptica instalados. Em vez de
cavar ruas para passar fios, a operadora instala torres WiMAX estrategicamente nas dreas urbanas
e rurais. Essas torres enviam o sinal de internet para antenas instaladas nas casas, escolas e
empresas — sem a necessidade de cabo. Dessa forma, mesmo quem mora a 30 km da cidade
pode ter internet banda larga confidvel usando apenas uma antena externa.

(SELECON / IF-RJ - 2023) O IEEE (Institute of Eletrical and Eletronics Engineers) foi iniciado na
década de 80 com o objetivo de elaborar padrdes de rede, sendo responsavel pela criagdo da
arquitetura IEEE 802. A tecnologia WIMAX utiliza o padréo:

Comentarios: (a) Correto. A tecnologia WiMAX (Worldwide Interoperability for Microwave Access) utiliza o padrdo IEEE 802.16,
voltado para redes metropolitanas sem fio de alta velocidade; (b) Errado. O padrdo 802.15 é usado para redes pessoais sem fio,
como o Bluetooth; (c) Errado. O padrao 802.11 é usado para redes locais sem fio (Wi-Fi); (d) Errado. O padréo 802.5 é relacionado
ao Token Ring, uma tecnologia de rede em anel; (e) Errado. O padréo 802.3 refere-se as redes Ethernet (com fio) (Letra A).

O WIMAX opera em faixas de frequéncia licenciadas, como 2,5 GHz, 3,5 GHz e 10,5 GHz. Isso significa
que, para oferecer servicos baseados nessa tecnologia, as empresas precisam solicitar e obter uma
concessao da ANATEL (Agéncia Nacional de Telecomunicagdes), érgado regulador das telecomunicacoes
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no Brasil. Essa obrigatoriedade visa organizar o espectro radioelétrico, evitando interferéncias entre
diferentes operadores e assegurando a qualidade dos servicos prestados.

Outro aspecto técnico importante do WiMAX é a questdo da modulacdo do sinal. A poténcia do sinal
percebida na estacdo-base (o equipamento que emite e gerencia o sinal para os clientes) pode variar
bastante de acordo com fatores como distancia, obstaculos fisicos, condi¢des climéticas e interferéncias
externas. Para adaptar-se a essas variagdes e garantir uma comunicacéo confidvel, o WiMAX utiliza trés
esquemas principais de modulagdo (QPSK, QAM-16 e QAM-64).

(CEBRASPE / TCE-PA - 2016) WiMAX é um padrdo de comunicacdo sem fio utilizado em redes
MAN.

Comentarios: o WiMAX é um padrdo de comunicacdo sem fio baseado no IEEE 802.16, desenvolvido para redes metropolitanas
(MAN), oferecendo cobertura de longa distancia e altas taxas de transmiss&o (Correto).

Esses esquemas de modulacdo permitem que o WIMAX adapte dinamicamente a qualidade e a
velocidade da comunicacdo conforme as condi¢cbes do ambiente, garantindo uma experiéncia mais
estavel e eficiente para os usuérios. Assim, o WiMAX surgiu como uma alternativa poderosa e flexivel para
expandir o acesso a internet em locais onde as tecnologias tradicionais ndo conseguem chegar
facilmente, impulsionando a incluséo digital em &reas anteriormente desassistidas.

Saiba mais:

Imagine o WiMAX como se fosse uma torre de radio que transmite internet em vez de musica. Se
o Wi-Fi é como um pequeno radio caseiro, que cobre sua casa ou seu escritério, o WiMAX é
como uma grande estagao de radio, que cobre toda uma cidade ou um bairro inteiro. Enquanto
o Wi-Fi alcanga poucos metros, o WiMAX consegue espalhar o sinal a dezenas de quilometros
de disténcia, levando internet para onde seria muito dificil passar cabos.

Vantagens e Desvantagens

Por fim, vejamos na tabela seguinte as vantagens e desvantagens do padrdo IEEE 802.16, que podem
variar dependendo da implementac&o especifica e do contexto de uso:

VANTAGENS DO PADRAO WIMAX DESVANTAGENS DO PADRAO WIMAX

O IEEE 802.16 pode fornecer servicos de banda larga
em uma ampla area geogréfica, incluindo areas
urbanas e rurais.

Oferece largura de banda significativa, o que é
adequado para aplicagdes que exigem altas taxas de
transferéncia de dados.

Suporta mobilidade, permitindo a conexdo de
dispositivos em movimento, como em veiculos ou
trens de alta velocidade.

Comparado com tecnologias como DSL, o IEEE
802.16 pode oferecer conectividade de banda larga
em areas rurais remotas.

Oferece QoS para garantir que diferentes tipos de
tréfego, como voz e video, tenham desempenho
adequado na rede.
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A implantacdo de infraestrutura 802.16 pode ser cara,
especialmente em dreas com baixa densidade
populacional.

Apresenta laténcia mais alta em comparacdo com
tecnologias como fibra éptica, o que pode afetar
aplicativos sensiveis a laténcia.

Pode ser suscetivel a interferéncias de obstaculos,
como edificios altos e outros dispositivos sem fio na
mesma faixa.

A compatibilidade entre diferentes implementagdes
de 802.16 nem sempre é garantida, o que pode levar
a problemas de interoperabilidade.

A gestdo eficaz do espectro é necessaria para evitar
interferéncias e garantir o desempenho da rede.
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(IBFC / EBSERH - 2017) Assinale a alternativa correta. O padrédo |IEEE 802.16 estabelece redes
do tipo MAN (Metropolitan Area Network) sem fio, ou seja, WMAN (Wireless Metropolitan Area
Network). Um exemplo prético desse tipo de rede é:

a) ADSL
b) GSM
c)LTE

d) WiMAX
e) HSPA

Comentarios: (a) Errado. ADSL é uma tecnologia de acesso a Internet via linha telefénica, ndo uma rede MAN sem fio; (b) Errado.
GSM (Global System for Mobile Communications) é um padrdo de comunicagdo mével para telefonia celular, ndo especifico para
MANSs sem fio; (c) Errado. LTE (Long Term Evolution) € uma tecnologia de rede mével para alta velocidade de dados, usada em redes
celulares, ndo diretamente ligada a MANs sem fio; (d) Correto. WiMAX é a implementagao prética do padréo IEEE 802.16, utilizado
para redes metropolitanas sem fio (WMAN), oferecendo cobertura ampla e alta velocidade; (e) Errado. HSPA (High Speed Packet
Access) é uma tecnologia de rede mével para transmissdo de dados, associada a redes celulares 3G (Letra D).

(VUNESP / Prefeitura de Birigui-SP - 2019) Assinale a alternativa que apresenta uma tecnologia
de rede sem fio de longa distéancia.

a)

b)ZlgBee
c) IEEE 802.11a.
d

) IEEE 802.11g.
e) Bluetooth.

Comentarios: (a) Correto. WiIMAX é uma tecnologia de rede sem fio de longa distancia, voltada para redes metropolitanas (MAN),
com alcance de vérios quildmetros; (b) Errado. ZigBee é usado para comunicagdo de curta distdncia em aplicagdes de baixo consumo
de energia, como automagcdo residencial; (c) Errado. IEEE 802.11a é uma versdo do Wi-Fi para redes locais (LAN), com alcance
limitado; (d) Errado. IEEE 802.11g também é uma versdo de Wi-Fi para redes locais (LAN), ndo para longa disténcia; (e) Errado.
Bluetooth ¢é utilizado para comunicagdo pessoal de curtissimo alcance, entre dispositivos préximos (Letra A).
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INTERNET

Conceitos Basicos

A Internet pode ser definida como um vasto conjunto de redes de computadores distintas que utilizam
padrées comuns de comunicagdo e oferecem determinados servicos integrados aos usuarios. Embora o
acesso a internet seja amplamente difundido na atualidade, é importante compreender como essa rede
mundial teve sua origem. Para isso, é necessario revisitar brevemente a sua histéria e os motivos que
impulsionaram o seu desenvolvimento.

O contexto inicial remonta ao final da década de 1950, durante o auge da Guerra Fria entre Estados
Unidos e Unido Soviética. Um dos grandes temores da época era a possibilidade de uma guerra nuclear,
especialmente apds o uso de bombas atébmicas na Segunda Guerra Mundial. Nesse cenério, o
Departamento de Defesa dos Estados Unidos percebeu a necessidade de desenvolver uma rede de
controle e comando que fosse resiliente a ataques, incluindo uma eventual guerra nuclear.

Naquele periodo, a rede publica de telefonia ja estava difundida entre a populacdo e era amplamente
utilizada para comunicacdes militares. No entanto, essa infraestrutura era considerada vulneravel, uma
vez que se assemelhava a uma arquitetura de cliente/servidor, com centrais telefénicas espalhadas pelo
pais. Dessa forma, bastaria a destruicio de algumas dessas centrais para comprometer toda a
comunicagdo nacional.

O marco de 1957 acelerou as preocupacdes norte-americanas: a Unido Soviética lancou o Sputnik, o
primeiro satélite artificial do mundo. Em resposta, o presidente Dwight Eisenhower criou a ARPA
(Advanced Research Projects Agency), uma agéncia de pesquisa destinada a impulsionar o avanco
tecnoldégico militar. A ARPA ndo possuia cientistas ou laboratdrios préprios, mas era responsavel por
financiar projetos de pesquisa em universidades e empresas que apresentassem propostas inovadoras,
mantendo os Estados Unidos tecnologicamente a frente dos soviéticos.

Nos primeiros anos, a ARPA investiu em diversos projetos. Contudo, sob a diregdo de Larry Roberts, a
agéncia voltou sua atencdo para a antiga ideia de criagdo de uma rede de comunicacao descentralizada.
Em 1969, com a adesdo de algumas universidades de ponta, iniciou-se a construgdo dessa rede, que ficou
conhecida como ARPANET — nome derivado de seu financiamento pela ARPA. A ARPANET representaria
o embrido do que viria a ser, décadas depois, a Internet moderna.

(MOURA MELO / Prefeitura de Cajamar-SP - 2016) A Internet surgiu nos tempos da Guerra
Fria com o nome de:

a) Extranet

b) ArpaNet.
c) OnlyNet.
d) Unix.

Comentarios: (a) Errado. Extranet é uma extensdo da intranet de uma organizagdo para usuarios externos autorizados, sem relagdo
com a origem da Internet; (b) Correto. A Internet surgiu a partir da ARPANET (Advanced Research Projects Agency Network),
desenvolvida nos tempos da Guerra Fria para garantir a comunicagdo militar e académica; (c) Errado. OnlyNet ndo tem relagéo
histérica com a criagédo da Internet; (d) Errado. Unix é um sistema operacional criado na mesma época, mas ndo € o nome da rede
que deu origem a Internet (Letra B).
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Tudo comegou bem pequeno, como um servigo de mensagens entre computadores da Universidade da
Califérnia, Universidade de Stanford e a Universidade de Utah. Nas décadas seguintes, os cientistas e
engenheiros adicionaram diversos outros recursos e servicos que ainda hoje compdem o que fazemos na
Internet. A primeira grande inovacdo da ARPANET foi a comutagdo por pacotes! Vamos falar um pouco
sobre comutacdo antes de seguir nossa histdria.

Comutacao por Circuito

Antigamente havia um emprego que hoje em dia ndo existe mais: telefonistal Naquela época, quando
alguém queria ligar para um amigo, era necessario ligar primeiro para uma central telefénica. Nesse local,
havia centenas de operadoras que recebiam a sua ligacdo, perguntavam para quem vocé queria ligar, e
sé entdo conectavam vocé ao telefone do seu amigo™. Essa comunicagdo funcionava por meio da
comutagao por circuito.

Observem na imagem anterior que existem cinco operadoras com fones de ouvido e microfones. Na
frente delas, é possivel ver um painel com pequenos buracos e cabos plugados em alguns desses
buracos. Em todo telefone, saia um cabo e passava por debaixo da terra por quildmetros e quilémetros
até chegar a uma central telefonica. Esses cabos que vocés estdo vendo sdo os mesmos cabos conectados
aos telefones residenciais.

Quando vocé queria telefonar para o seu amigo, vocé falava primeiro com a operadora por meio do cabo
que saia da sua casa até a central telefonica. Ela perguntava com quem vocé queria falar e simplesmente
plugava o cabo telefénico da sua casa ao cabo telefénico da casa do seu amigo. Pronto! A partir desse
momento vocés possuiam a reserva de um canal de comunicacdo dedicado e poderiam conversar sem
interferéncias.

14 Curiosidade: em 1935 foi realizada a primeira ligagdo telefonica que circundava o planeta - ela demorou 3h25min apenas para tocar no destinatario.
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E claro que se outra pessoa estivesse tentando te ligar, vocé ndo conseguiria atendé-la porque vocé esté
com o seu canal de comunicagdo ocupado/reservado. Isso que nds acabamos de descrever se chama
comutagdo por circuito. E o que significa esse termo comutagdo? No contexto de telecomunicagdes, é o
processo de interligar dois ou mais pontos. No caso da telefonia, as centrais telefénicas comutam ou
interligam terminais.

Observem que a comutacao por circuito estabelece um caminho fim a fim dedicado, reservando um canal
de comunicacgdo temporariamente, para que dados de voz sejam transmitidos. Nesse caso, a informacao
de voz sempre percorre a mesma rota e sempre chega na mesma ordem. O processo de comutacao por
circuito possui uma fase de estabelecimento da conexdo, uma fase de transferéncia de dados e uma fase
de encerramento da conexao.

Ainda hoje a telefonia funciona com comutagdo de circuitos, mas ndo precisamos mais de operadores
porque os circuitos sdo capazes de se mover automaticamente em vez de manualmente. Ocorre que a
comutacdo por circuito é completamente invidvel na internet, porque hd muito desperdicio de recursos.
Quando um dispositivo de origem estabelece uma conexdo com um dispositivo de destino, fecha-se uma
conexao e ambas as linhas permanecem dedicadas mesmo que néo esteja havendo comunicacao.

Imaginem que eu estou falando com um amigo no telefone, mas estou apertado para ir ao banheiro. Se
eu passar meia hora no banheiro, a linha continuara reservada mesmo sem eu estar utilizando. Além disso,
a comutagdo por circuito sé permite que eu telefone para uma Unica pessoa simultaneamente - eu nédo
consigo conversar com dois amigos simultaneamente. J& imaginaram se a internet funcionasse assim?
Nesse caso, seu computador sé poderia se conectar a um Unico dispositivo ao mesmo tempo. Seria
impossivel acessar dois sites simultaneamente - vocé teria que fechar um site para poder acessar outro.

Além disso, o tréfego na internet é muito inconstante. Por exemplo: vocé comega a estudar uma aula de
informética em nosso site, depois vocé sai para comer, depois vocé volta e entra em um site para ouvir
uma musica relaxante. Vocés percebem que o perfil de utilizacdo é totalmente diferente? Se utilizdssemos
a comutacgao por circuito na internet, vocé sairia para comer e deixaria a linha reservada mesmo sem a
estar utilizando, desperdicando recursos.

Algumas vezes, por questdo de segurancga ou por questdo de relevancia, é necessario manter uma linha
exclusiva e dedicada. Por essa razdo, forcas armadas, bancos e outras organizacdes que possuem
processos de alta criticidade mantém linhas ou circuitos dedicados para conectar seus centros de dados
como mostra a imagem anterior. Vejamos as principais caracteristicas da comutacdo por circuitos:

COMUTACAO POR ~
Estabelecida antes da transmissdo de dados.
Circuito dedicado durante toda a comunicagao.
Pode ser baixa, pois a linha fica ocupada mesmo em siléncio.
Baixa, ideal para voz em tempo real.
Menos flexivel, dificil de redirecionar em caso de falha.
AT Ligacoes telefdnicas tradicionais.

A comutacao por circuito foi essencial para as comunicagdes tradicionais, oferecendo conexdes continuas
e estaveis. Vejamos alguns exemplos:

» Telefonia Fixa Tradicional: ao ligar para alguém, uma linha é reservada apenas para aquela
chamada.
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* Centrais Telefonicas Antigas: telefonistas conectavam manualmente os cabos para estabelecer
a comunicagao.

= Sistemas Antigos de Transmissao de Dados: antes da internet, redes privadas de grandes
empresas também usavam comutacdo por circuito para interligar filiais.

Saiba mais:

Imagine que vocé quer viajar de uma cidade para outra. Ao invés de usar o transporte publico
(6nibus ou metré compartilhado), vocé aluga uma estrada sé para vocé durante a viagem. Mesmo
que vocé pare para comer ou descansar, a estrada continua reservada exclusivamente para seu
uso, sem permitir que outras pessoas a utilizem até vocé chegar ao seu destino. E assim que a
comutacdo por circuito funciona: uma "estrada" dedicada para sua comunicacéo, ocupada do
inicio ao fim, mesmo nos momentos de siléncio.

Comutacao por Pacotes

A comutacdo por pacotes surgiu na década de 1960 como uma alternativa mais eficiente a comutagdo
por circuito, muito usada na telefonia da época. O conceito foi desenvolvido como uma forma de
comunicagdo mais resiliente, principalmente diante de preocupagdes com ataques nucleares no contexto
da Guerra Fria. A ideia foi utilizada no projeto da ARPANET, permitindo que dados fossem enviados em
pequenas unidades chamadas pacotes, e que pudessem seguir caminhos variados até o destino.

Cada pacote contém parte dos dados originais e informagdes de controle (como endereco de origem e
destino). Os pacotes sdo enviados individualmente, podendo seguir rotas diferentes pela rede,
dependendo da disponibilidade e eficiéncia dos caminhos no momento. Ao chegar ao destino, eles sdo
reorganizados na ordem correta para reconstruir a mensagem original. Vejamos as principais
caracteristicas da comutac¢do por pacotes:

COMUTAGAO POR
PACOTES DESCRICAO

BETHEYAY G Dados sao divididos em pacotes menores.

Cada pacote pode seguir um caminho diferente.

Uso mais dindmico dos recursos da rede.

Pacotes sdo remontados na ordem correta no destino.
Se um caminho falhar, os pacotes sdo redirecionados.
Base das redes modernas (Internet, VPN, etc).

Essa técnica aumenta a eficiéncia, resiliéncia e economia de recursos da rede, pois os caminhos sdo
usados sob demanda e ndo ficam ocupados durante toda a comunicagdo. Vejamos alguns exemplos:

= |Internet: ao enviar um e-mail, fazer uma videochamada ou acessar um site, os dados s3o
enviados em pacotes pela rede.

*  WhatsApp: uma mensagem de dudio pode ser quebrada em pacotes e enviada por caminhos
diferentes até chegar completa no celular do destinatario.

* Transmissao de Videos: plataformas como YouTube e Netflix utilizam pacotes para transmitir
videos sob demanda.
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Saiba mais:

Imagine que vocé quer enviar um livro para um amigo. Em vez de enviar o livro inteiro em uma
Unica caixa (como na comutagdo por circuito), vocé desmonta o livro pagina por pagina e envia
cada pégina por correios diferentes. Cada carta (pagina) pode seguir rotas distintas: algumas
podem passar por avides, outras por caminhdes, e outras por barcos. Quando todas as paginas
chegam, seu amigo reorganiza tudo na ordem certa para formar novamente o livro.

Se uma carta se perder ou atrasar, vocé sé precisa reenviar aquela pagina — e ndo o livro inteiro.
Alids, pode ser que as dez primeiras paginas cheguem por Ultimo e as ultimas dez paginas
cheguem primeiro. Quando se envia dados pela internet, ndo é possivel prever o caminho
percorrido pelo pacote até chegar ao seu destino final. Cada pacote enviado pode seguir por
uma rota diferente chegando em ordem diferente da ordem enviada (claro que, apds todos os
pacotes chegarem, o arquivo é remontado na forma original).

VANTAGENS DA COMUTAGCAO POR PACOTES | DESVANTAGENS DA COMUTACAO POR PACOTES

. P Pode haver atraso (laténcia) na entrega dos pacotes
Maior eficiéncia no uso da rede

Melhor toleréncia a falhas e congestionamentos
9 Pacotes podem chegar fora de ordem

Reduz custos de transmissao
pacotes

Necessita de protocolos de controle para reorganizar

Suporte para mdltiplos tipos de comunicacdo Exige maior capacidade de processamento dos

simultdnea dispositivos

As primeiras redes utilizam tecnologias que funcionavam apenas com equipamentos semelhantes. Em
1978, ja havia mais de cem computadores conectados a Arpanet por todo Estados Unidos e até Inglaterra.
Nos anos seguintes, comecgaram a surgir redes semelhantes a Arpanet em diferentes lugares do mundo
com mais computadores, o que comecgou a ocasionar alguns problemas. Cada rede criada formatava seus
pacotes de maneira diferente, entdo - apesar de ser possivel conectar redes diferentes - isso causava uma
dor de cabeca.

Era preciso criar um conjunto de regras (protocolos) que permitisse que computadores diferentes se
entendessem, ou seja, que fossem capazes de se comunicar mesmo sendo de marcas, modelos e sistemas
operacionais distintos. Para resolver isso, foi criada uma solucdo revoluciondria: um modelo de
comunicagdo baseado na comutagdo por pacotes que seria independente do tipo de maquina chamado
TCP/IP, que foi oficializado como padrdo da ARPANET em 1983.

Arquitetura TCP/IP

O TCP/IP (Transmission Control Protocol/Internet Protocol) € um conjunto de protocolos de comunicacéo
que permite que dispositivos diferentes em uma rede troquem informacdes entre si, especialmente na
Internet. Ele define como os dados devem ser divididos em pacotes, enderecados, transmitidos, roteados
e recebidos no destino correto. Podemos dizer basicamente que o IP cuida de "para onde os dados vao"
(enderecamento) e o TCP cuida de "como os dados chegam" (controle de erros, reenvio, reordenacao).

Quando duas ou mais redes se conectam utilizando a pilha de protocolos TCP/IP, fica bem mais facil
conecta-las. O conjunto de redes de computadores que utilizam esse conjunto de protocolos e que
consiste em milhdes de equipamentos, com alcance local ou global, e que esta ligada a uma grande
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variedade de tecnologias de rede é também conhecida popularmente como: Internet. Veremos mais
detalhes sobre o TCP/IP na préxima aula.

Servicos de Internet

A Internet é uma gigantesca rede mundial que interconecta milhées de dispositivos (computadores,
smartphones, servidores, sensores, etc) utilizando protocolos de comunicagdo padronizados. Ela funciona
como uma “rede de redes”, permitindo que dispositivos de diferentes lugares do mundo se comuniquem
entre si para trocar informacdes, acessar servicos, compartilhar arquivos e utilizar aplicacdes online.
Dentro os principais servigos, os mais conhecidos sao:

SERVICOS DA "
INTERNET DESCRICAO

Trata-se do servico de visualizagdo de paginas web organizadas em sites em que milhares
(oI RY/p] RUYS:M de pessoas possuem acesso instantdneo a uma vasta gama de informagdo online em

[WWAAWIR hipermidia que podem ser acessadas via navegador - é o servico mais utilizado na
Internet. Em geral, esse servico utiliza protocolos como HTTP e HTTPS.

Trata-se do servigco de composicéo, envio e recebimento de mensagens eletrénicas entre
(o(e]:{{J[eM partes de uma maneira andloga ao envio de cartas - é anterior a criagdo da Internet. Utiliza

FH3 1 le] [[elol tipicamente um modo assincrono de comunicagdo que permite a troca de mensagens

dentro de uma organizacdo. Esse servigo utiliza protocolos como POP3, IMAP e SMTP.

Trata-se do servico que permite aos usuédrios facilmente se conectarem com outros
computadores, mesmo que eles estejam em localidades distantes no mundo. Esse acesso
remoto pode ser feito de forma segura, com autenticacédo e criptografia de dados, se
necesséario. Em geral, esse servico utiliza protocolos como SSH, RDP, VNC.

ACESSO REMOTO

Trata-se do servico de tornar arquivos disponiveis para outros usuarios por meio de
WA SH{E VY downloads e uploads. Um arquivo de computador pode ser compartilhado ou transferido

] WL {e]V\" e} com diversas pessoas através da Internet, permitindo o acesso remoto aos usuérios. Em
geral, esse servico utiliza protocolos como FTP e P2P.

Esses sdo os servicos principais, mas existem muitos outros oferecidos via Internet (Ex: grupos de
discussdo, mensagens instantaneas, bate-papo, redes sociais, computacdo em nuvem, entre outros).

(CONSULPAM / Camara de Juiz de Fora-MG - 2018) A possibilidade de redigir, enviar e
receber mensagens de correio eletronico € uma realidade criada ja na fase inicial da ARPANET
(precursora da Internet) e é imensamente popular.

Comentarios: o correio eletrénico (e-mail) foi um dos primeiros servicos desenvolvidos na ARPANET, ainda nos anos 1970, e
rapidamente se tornou uma das aplica¢gdes mais populares da rede (Correto).

(ESAF / Ministério da Integracao - 2012) Os servicos de Internet mais populares e difundidos
sao:

a) Wide Worring Web, correio eletrénico, sequenciamento de arquivos, login remoto e desktop
remoto.

b) World Wide Web, correio eletrénico, transferéncia de arquivos, login remoto e desktop
remoto.

c) World Wide Web, comutacdo de servidores, transferéncia de arquivos, login remoto e
debugging remoto.
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d) World Wide Wedge, correio eletrénico, transferéncia de enderecos, controle remoto e
desktop local.

e) Wood Wide Weed, controle eletrénico, transferéncia de arquivos, login remoto e backup
remoto.

Comentarios: (a) Errado. "Wide Worring Web" esta incorreto — o correto é "World Wide Web" — e "sequenciamento de arquivos"
ndo é um servico basico da Internet; (b) Correto. World Wide Web, correio eletrénico, transferéncia de arquivos (FTP), login remoto
(Telnet ou SSH) e desktop remoto sdo servigos amplamente populares e difundidos na Internet; (c) Errado. "Comutacdo de servidores”
e "debugging remoto" ndo estdo entre os servicos mais populares da Internet; (d) Errado. "World Wide Wedge" e "transferéncia de
enderecgos" sdo termos incorretos ou inexistentes nesse contexto; (e) Errado. "Wood Wide Weed" e "controle eletrénico" sdo termos

errados ou fora do escopo da Internet (Letra B).
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Web (WWW)

INCIDENCIA EM PROVA: BAIXiSSIMA

Web é uma contracdo do termo World Wide Web (WWW). Muito cuidado: alguns alunos confundem
Internet com Web. A Internet é o conjunto de redes, cabos, satélites, roteadores, protocolos (como
TCP/IP) que permitem a conexdo e a troca de dados entre dispositivos no mundo inteiro; ja a Web é o
conjunto de péaginas, sites e conteldos acessados por navegadores (Ex: Google Chrome, Mozilla Firefox
e Microsoft Edge) utilizando o protocolo HTTP/HTTPS. Vejamos alguns exemplos:

APLICAGCOES DA INTERNET

WORLD EDUCAGAO A DISTANCIA

WIDE WEB DBITTORRENTY VIDEOCONFERENCIA

(WWw) SPOTIFY JOGOS  INTERNET
INTERNET BANKING ONLINE DAS

COISAS
EORREIGIEEETRONIES  ReDES socials

Saiba mais:

A Internet pode ser vista como uma vasta rede rodoviéria que conecta cidades, estados e paises.
Essas estradas permitem que vocé vé de um lugar para outro, independentemente de qual seja
o seu destino. Nessa rede rodoviaria, vocé pode dirigir um carro, andar de bicicleta, caminhar,
pegar um 6nibus ou usar qualquer outro meio de transporte que desejar. A estrutura das estradas
e rodovias € o que torna tudo isso possivel.

Agora, pense na web como lojas, casas, escritérios e pontos de interesse que vocé encontra ao
longo das estradas da Internet. Cada loja ou local representa um site da web, e vocé pode visita-
los para obter informacdes, fazer compras, se divertir, entre outros. Os sites da web sdo destinos
ao longo da estrada.

COMPONENTES "
DA WEB DESCRICAO

A Web é baseada em documentos que contém links (hiperlinks) para outros documentos
{14412, QUe N relacionados. Isso permite que os usuarios naveguem de uma péagina para outra,
seguindo os links.

Cada documento ou recurso na Web ¢é identificado por um URL exclusivo, que é um
endereco usado para acessar o recurso em um navegador.
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NAVEGADORES DA
WEB

PROTOCOLOS DE
COMUNICACAO

SERVIDORES WEB

PAGINAS DA WEB

MOTORES DE
BUSCA

Séo aplicativos que permitem aos usuérios visualizar e interagir com documentos da
Web. Exemplos populares de navegadores incluem o Google Chrome, Mozilla Firefox,
Microsoft Edge e Safari.

A Web utiliza protocolos de comunicagdo, como HTTP (Hypertext Transfer Protocol) e
HTTPS (HTTP Secure), para transferir dados entre navegadores e servidores web.

Sdo computadores que hospedam documentos e recursos da Web. Eles respondem as
solicitagcdes dos navegadores e fornecem os contetdos solicitados.

Sdo documentos criados usando linguagens de marcagdo, como HTML (Hypertext
Markup Language). As paginas da web podem conter texto, imagens, links e outros
elementos interativos.

Sao ferramentas que ajudam os usuarios a encontrar informac¢des na Web, indexando e
classificando paginas da web com base em palavras-chave.

(COTEC / Prefeitura de Sado Francisco-MG - 2020) Os termos internet e World Wide Web
(WWW) sdo frequentemente usados como sindnimos na linguagem corrente, e ndo sdo porque:

a) a internet é uma colecdo de documentos interligados (paginas web) e outros recursos,
enquanto a WWW é um servico de acesso a um computador.

b) a internet é um conjunto de servicos que permitem a conexdo de varios computadores,
enquanto WWW é um servico especial de acesso ao Google.

c) a internet é uma rede mundial de computadores especial, enquanto a WWW é apenas um dos
muitos servigos que funcionam dentro da internet.

d) a internet possibilita uma comunicagdo entre véarios computadores, enquanto a WWW, o
acesso a um endereco eletronico.

e) a internet é uma colecado de enderecos eletrénicos, enquanto a WWW é uma rede mundial de
computadores com acesso especial ao Google.

Comentarios: (a) Errado. A internet ndo é apenas uma cole¢do de documentos, e a WWW também néo é simplesmente um servico
de acesso a um computador; (b) Errado. WWW n&o é um servico de acesso exclusivo ao Google; é uma plataforma de acesso a
contetdos em toda a internet; (c) Correto. A internet é uma vasta rede mundial de computadores interconectados, enquanto a World
Wide Web (WWW) é apenas um dos muitos servigos que operam sobre essa rede, permitindo acesso a paginas e documentos; (d)
Errado. A definicdo é incompleta e confusa em relacdo ao que a WWW realmente representa; (e) Errado. A internet ndo é apenas
uma colecdo de enderecos eletrénicos, e a WWW n&o é restrita a acesso ao Google (Letra C).

Agora vamos falar um pouco sobre as geracdes da web (note que elas ndo se excluem, elas se
sobrepdem). Vamos vé-las em detalhes...

Web 0.0

Em marco de 1989, a World Wide Web teve a primeira especificacdo composta pelo Protocolo HTTP e a
Linguagem HTML langada por Tim Berners-Lee. Até entdo, a web era uma fonte de acesso a informagdes,
onde paginas de hipertexto (textos com links), de conteldo estético, escritas por jornalistas e outros
profissionais eram publicadas em Servidores Web e podiam apenas ser lidas pelos demais usuarios.
Galera, vocés querem conhecer a primeira pagina web da histéria? Segue o link abaixo:
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HTTP://INFO.CERN.CH/HYPERTEXT/WWW/THEPROJECT.HTM

Em 1991, a pagina web acima era a Unica do mundo; em 1994, ja havia 2.738 paginas web - inclusive o
Yahoo!; em 1998, j& havia 2.410.067 péaginas web - inclusive o Google; em 2001, j& havia 29.254.370
paginas web - inclusive a Wikipedia; em 2005, j& havia 64.780.617 péaginas web - inclusive o Youtube; em
2008, ja havia 172.338.776 paginas web - inclusive o Dropbox; e em 2018, temos 1.805.260.010 paginas
web - inclusive o Estratégia Concursos!

World Wide Web

The WorldWideWeb (W3) 1s a wide-area hvpermedia information retrieval initiative aiming to give universal access to a large universe of
documents.

Everything there is online about W3 is linked directly or indirectly to this document, including an executive summary of the project, Mailing lists |
Policy , November's W3 news . Frequently Asked Questions .

What's out there?
Pointers to the world's online information,_subjects . W3 servers. etc.
Help
on the browser vou are using
Software Products
A list of W3 project components and their current state. (e.g. Line Mode X11 Viola ., NeXTStep , Servers . Tools | Mail robot . Library )
Technical
Details of protocols, formats, program internals etc
Bibliography.
Paper documentation on W3 and references.
People
A list of some people involved in the project.
History
A summary of the history of the project.
How can Lhelp ?
If vou would like to support the web..
Getting code
Getting the code byv_anonvmous FTP | etc.

Web 1.0

A Web 1.0 é considerada a primeira geracdo da internet publica, surgida no inicio dos anos 1990,
especialmente apds a criacdo da Web. Essa fase da web era caracterizada por paginas estaticas, ou seja,
documentos que eram criados em HTML e exibidos para os usuérios de forma fixa, sem interacédo
significativa. Os sites funcionavam basicamente como cartdes de visita online: forneciam informacgées
para leitura, mas ndo havia possibilidade real de interacdo entre o visitante e o conteddo. As paginas eram
simples, muitas vezes com texto, imagens basicas e poucos recursos graficos.

Saiba mais:

Imagine a Web 1.0 como uma grande biblioteca virtual. Nessa biblioteca, vocé pode encontrar
uma enorme quantidade de livros e revistas, mas eles sdo todos impressos e ndo podem ser
alterados. Vocé pode navegar pelos corredores, pegar um livro e |é-lo, mas ndo pode escrever
ou adicionar suas préprias anotagdes nos livros. A biblioteca é um recurso de leitura valioso, mas
é estédtica, sem interatividade.

Nesse cenario, as empresas e instituicdes sdo como os curadores da biblioteca, selecionando e
disponibilizando informacdes para os visitantes. Os visitantes podem encontrar informagdes
Uteis, mas ndo tém a capacidade de contribuir com seu préprio conteddo ou interagir com outros
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visitantes. A Web 1.0 é semelhante a essa biblioteca digital, onde o contetido é fornecido para
leitura, mas ndo ha recursos avangados de interatividade, colaboracdo ou personalizacéo.

Na Web 1.0, os usuérios eram meros consumidores de conteldo, sem participagdo ativa no processo de
criacdo ou modificagdo das informacdes disponiveis. As empresas, universidades e governos eram os
principais produtores de conteldo e a comunicagao era unidirecional: do site para o usuério. Ferramentas
de busca ainda eram bastante limitadas, e para encontrar informagdes era comum usar diretérios
organizados manualmente. Apesar dessas limitagdes, essa fase foi fundamental para democratizar o
acesso a informacgado e pavimentar o caminho para as evolucdes que viriam a seguir, como a Web 2.0, que
introduziu a participacado ativa dos usuarios.

(QUADRIX / SEDF - 2022) A Web 1.0 foi a primeira fase de desenvolvimento da Web, na qual o
volume de usudrios com acesso a rede era alto.

Comentarios: a Web 1.0, na verdade, foi a primeira geracdo da World Wide Web, caracterizada pelo acesso predominantemente de
leitura. Nessa fase, os usuérios podiam acessar informacdes estéticas na forma de paginas da web, mas ndo tinham as mesmas
capacidades de interacdo e contribuicdo que as geragdes subsequentes, como a Web 2.0. Logo, a Web 1.0 néo se destacou pelo alto
volume de usuérios com acesso a rede, mas sim pela limitagdo da interatividade e da contribuicdo dos usuérios (Errado).

(QUADRIX / CREF3 - 2023) A web 1.0 é a terceira fase da web, que estd sendo vivenciada hoje:
ela é marcada pelo uso da inteligéncia artificial, para que os computadores executem, de forma
automatica, funcdes que antes seriam executadas pelo usuario.

Comentarios: a descri¢do apresentada na afirmagdo ndo corresponde a Web 1.0. A Web 1.0 é, na verdade, a primeira fase da web,
que se estendeu até meados dos anos 2000. Nessa fase, a web era caracterizada principalmente pela apresentacdo de informacdes
estaticas e n&o interativas. Nao havia um uso generalizado de inteligéncia artificial para automacgdo de funcgdes. A afirmagéo se
assemelha mais a descri¢do da Web 3.0, que se refere a web semantica e a automacéo inteligente de tarefas por meio de maquinas
e algoritmos (Errado).

Web 2.0

A Web 2.0 marca uma nova era na internet, surgida no inicio dos anos 2000, caracterizada principalmente
pela interatividade e pela colaboragdo dos usuérios. Diferente da Web 1.0, em que as paginas eram
estaticas e o usudrio apenas consumia contelido, na Web 2.0 os prdéprios usuarios passaram a criar,
compartilhar e modificar informacdes em tempo real. Redes sociais, blogs, féruns, wikis (como a
Wikipédia) e plataformas de videos (como o YouTube) sdo exemplos claros dessa nova fase, onde a
comunicagado passou a ser bidirecional: usuarios ndo apenas recebem conteldo, mas também produzem
conteldo para outros usuarios.

Saiba mais:

Imagine a Web 2.0 como uma biblioteca em que vocé nao apenas |é os livros, mas pode adicionar
seus proprios capitulos, comentarios e até mesmo escrever seus préprios livros. Além disso, vocé
pode se conectar com outros leitores, discutir ideias, fazer recomendacdes e criar novas histérias
juntos. E como se a biblioteca se transformasse em um espaco de colaboracio ativa, onde todos
sdo autores e leitores ao mesmo tempo.

Da mesma forma, a Web 2.0 permitiu que os usuérios ndo apenas consumissem informacdes,
mas também as criassem, compartilhassem e colaborassem em um ambiente online, tornando a
internet mais interativa e participativa. E uma mudanca de uma web estatica e informativa para

—
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uma web dindmica e social, onde os usudrios desempenham um papel ativo na criagcdo e
compartilhamento de conteudo.

O conceito de Web 2.0 trouxe também a popularizagdo de aplicagdes dindmicas baseadas em
tecnologias como JavaScript, AJAX e XML, permitindo a criacdo de sites muito mais interativos e
responsivos. Nesse novo ambiente, surgiram grandes plataformas de redes sociais, comércio eletrénico
e servicos baseados em nuvem, transformando a internet em um espaco de intensa colaboracao,
personalizacdo e interagdo social. Em resumo, a Web 2.0 transformou a internet em uma plataforma
participativa, onde o usuério é tanto consumidor quanto produtor de informacao.

(CONSULPLAN / TJM-MG - 2021) Alguns recursos das midias sociais estdo inovando os
processos de comunicacdo organizacional de empresas e instituicdes. Quais caracteristicas
fazem parte dos critérios de identificacdo do ambiente da WEB 2.0?

b) Predominio do emissor sobre o controle do contetido.

c) Compartilhamento de contetdo, opinides, ideias e midias, possibilitando conversacdes

d) Baixa capacidade de personalizagdo do conteldo e baixa intervencdo do usuario ou receptor
no conteddo da comunicacao.

a) Compartilhamento de imagens.
)

Comentarios: (a) Errado, essa é uma caracteristica da Web 2.0, mas ndo é a caracteristica que a identifica; (b) Errado, hd uma
democratiza¢do do contetdo, permitindo que os usuérios tenham mais controle e influéncia sobre o conteido compartilhado, ao
contrario do predominio exclusivo do emissor; (c) Correto, a Web 2.0 é marcada pelo compartilhamento de contetdo, pela
interatividade e pela participagdo ativa dos usuarios, que podem compartilhar suas opinides, ideias e midias, bem como engajar-se
em conversas e colaboragdo online; (d) Errado, a Web 2.0 é caracterizada por uma maior capacidade de personalizacdo e interacdo
dos usuérios com o conteldo, o que a torna uma descri¢do inadequada desse ambiente (Letra C).

(QUADRIX / CRT4 - 2022) Os principios da Web 2.0 desmotivam o publico a participar da
construcdo e da customizacdo de servicos e mensagens.

Comentarios: os principios da Web 2.0, na verdade, tém o efeito oposto: eles incentivam ativamente o publico a participar da
construgdo e da customizagdo de servigos e mensagens. A Web 2.0 é caracterizada pela colaboragéo, interatividade e participagdo
dos usuérios na criagdo e compartilhamento de contetido online, o que a torna uma abordagem muito mais aberta e envolvente em
comparagao com a Web 1.0 (Errado).

(FUNCERN / Camara de Natal-RN - 2023) E um conjunto de arquiteturas e ferramentas, na
Internet, que permite gerar uma inteligéncia coletiva, baseando-se no contetddo produzido pelos
préprios usudrios. Essa descricdo conceitua:

Comentarios: (a) Errado. Wiki € uma ferramenta colaborativa especifica (como a Wikipédia), mas ndo representa o conceito geral
descrito na questdo; (b) Errado. Tags sdo marcadores usados para classificar conteidos na internet, ndo o conceito amplo de
inteligéncia coletiva; (c) Correto. A Web 2.0 descreve a evolugdo da internet para plataformas que permitem maior interacdo e
colaboragao dos usuérios, gerando inteligéncia coletiva com conteldos criados e compartilhados; (d) Errado. A Web 1.0 refere-se a
internet inicial, onde os usuarios eram apenas consumidores de contetdo, sem participagdo ativa na criagdo (Letra C).
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Web 3.0

A Web 3.0, também chamada de Web Semaéntica, é considerada a préoxima evolucdo da internet,
buscando tornar a interacdo online mais inteligente, autbnoma e personalizada. Diferente da Web 2.0,
que enfatizou a colaboragédo e a criacdo de conteldo pelos usuérios, a Web 3.0 propde que as maquinas
entendam e processem as informacdes de maneira mais proxima a interpretacdo humana. Isso é possivel
gracas ao uso de tecnologias como inteligéncia artificial (IA), blockchain, big data e machine learning, que
permitem que os sistemas sejam capazes de interpretar o contexto e o significado dos dados, e ndo
apenas |é-los de forma literal.

Saiba mais:

Agora, a biblioteca é inteligente o suficiente para entender o conteddo de cada livro. Ela sabe o
enredo, os personagens, as informagdes-chave e como os livros se relacionam uns com os outros.
Quando vocé faz uma pergunta ao bibliotecério, ele ndo apenas recomenda os livros certos, mas
também pode dizer coisas como "Ha um livro que menciona isso que vocé estd procurando na
secao de histdria, mas também pode estar relacionado a politica na secao de nao ficgdo".

A biblioteca estd interconectada e usa inteligéncia artificial para fornecer informacdes
significativas instantaneamente. Entdo, na analogia, a Web 1.0 é como uma biblioteca sem
catadlogo, a Web 2.0 é como uma biblioteca com etiquetas e um bibliotecério eficiente, e a Web
3.0 é como uma biblioteca ultra-inteligente que compreende o conteldo de todos os livros e
fornece respostas detalhadas com base em seu conhecimento profundo.

Na pratica, a Web 3.0 busca oferecer experiéncias mais personalizadas, respostas mais relevantes e
servicos mais descentralizados. Aplicagdes como assistentes virtuais (ex: Siri, Alexa), contratos inteligentes
baseados em blockchain e o conceito de identidade digital descentralizada sdo exemplos de iniciativas
alinhadas a visdo da Web 3.0. Além disso, na Web 3.0, o controle dos dados tende a ser devolvido aos
usuarios, promovendo mais privacidade, autonomia e seguranga em um ambiente mais transparente e
descentralizado.

GERACOESDAWeB| ____west1o | Wwes2o0 | ___ WEB3O

INTERATIVIDADE Baixa Alta Muito Alta
Peto i aTeY  Estitico e somente leitura Dindmico, con? feedback Inteligente, com semaéntica
do usuério
m Consumidores passivos Produtores de contetdos Participantes ativos

_ Integragdo de redes Intearacio com IA e
SOCIALIZACAO Ausente sociais gras .
Internet das Coisas
EXPERIENCIII\ DO Limitada Melhorada e Altamente personalizada
USUARIO i personalizada
TECNOLOGIA HTML AJAX, APIs e RSS A e Aprendizado de
Maquina
Sites estaticos de inicio da Redes sociais, blogs e Assistentes virtuais
web wikis

PRINCIPAIS Sites informativos e Redes sociais e Assistentes virtuais e
APLICACOES institucionais colaboragdo online Internet das Coisas

PC-PR - Tecnologia e Sistemas de Informac&o e de Comunicacgéo, Seguranca Cibernética e Crimes Djgifais - 120 Pos-Ec

, www.estrategiaconcursos.com.br 199



André Castro, Antonio Daud, Diego Carvalho, Equipe Informatica
Aula 00 - Prof. Diego Carvalho + Renato da Costa

(CEPUERJ / UERJ - 2022) A Web 3.0 é identificada como web:

a) pragmatica
b) seméntica
c) semidtica
d) ubiqua

Comentarios: (a) Errado. Web pragmatica ndo é um termo reconhecido para identificar a evolucdo da internet; (b) Correto. A Web
3.0 é conhecida como a Web Semantica, pois visa dar significado aos dados, permitindo que as maquinas compreendam e processem
as informacgdes de forma mais inteligente; (c) Errado. Semidtica é o estudo dos signos e simbolos, ndo o conceito usado para definir
a Web 3.0; (d) Errado. Embora a Web 3.0 também tenha caracteristicas de ubiquidade (acesso em qualquer lugar), o termo mais
adequado e consagrado é Web Semantica (Letra B).

(QUADRIX / SEDF - 2022) A Web 3.0, alcunhada como Web semantica por Tim Berners-Lee,
aumenta a capacidade de busca e autorreconhecimento dos conteidos por meio de metadados.

Comentarios: a Web 3.0 de fato envolve o uso de metadados para aumentar a capacidade de busca e autorreconhecimento dos
conteldos na internet. Metadados séo informagdes que descrevem outros dados, ajudando a maquina a entender o contexto e o
significado dos dados, o que, por sua vez, melhora a precisdo da busca e a interpretacdo das informacées na web. Tim Berners-Lee
é um dos pioneiros na promog¢do da web seméantica e do uso de metadados para tornar a internet mais inteligente e significativa
(Correto).
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Camadas da Web

A web pode ser dividida em camadas que refletem diferentes niveis de acessibilidade, funcionalidade e
infraestrutura. Vejamos:

Surface Web

SURFACE WEB

Trata-se da parte da internet que estd indexada por mecanismos de busca tradicionais, tais como: Google, Bing
e Yahoo. A Surface Web ¢é a parte da web que pode ser acessada livremente por qualquer pessoa usando
navegadores comuns. Trata-se da camada visivel da web, composta por péaginas publicas, que ndo exigem
autenticacdo especial (como login e senha) para serem acessadas.

A Surface Web (também chamada de Web Navegével) é a parte da internet que é visivel, acessivel
publicamente e indexada por motores de busca tradicionais (Ex: Google, Bing e Yahoo) sem a
necessidade de autenticacdo (Ex: Login e Senha). Esses buscadores possuem rastreadores, isto &,
pequenos programas que percorrem a internet e adicionam paginas ao indice de pesquisa, tornando-as
acessiveis a qualquer pessoa que faca uma busca.

Saiba mais:

Imagine a internet como um enorme iceberg: a ponta do iceberg, aquela parte visivel acima do
mar, é a Surface Web. E onde estdo os sites que qualquer pessoa pode ver facilmente. J4 a parte
submersa, escondida debaixo da dgua, é a Deep Web (e uma parte menor ainda dela é a Dark
Web). Assim como a maior parte do iceberg esta oculta, a maior parte da internet também néo é
visivel para buscadores comuns.

Por exemplo, se vocé pesquisar sobre um site como o Estratégia, ele aparecera nos resultados porque foi
indexado pelo buscador. Isso significa que ele estd na Surface Web, a parte da web navegével e aberta,
que qualquer pessoa pode acessar diretamente por um navegador tradicional sem precisar de login,
senha, permissdo ou navegador especial - ela € como uma vitrine publica. Apesar de parecer enorme, a
Surface Web representa apenas cerca de 4% de toda a internet. A maior parte da informacgdo online (como
arquivos protegidos, areas internas de sites, bases académicas e bancos de dados) estéd na Deep Web.

SURFACE WEB DESCRICAO

Fgcilmente aces§|'ve| por m,eio de mecanismos de busca e navegadores padrdo de forma
direta e sem login obrigatdrio.

Compreende sites, paginas e conteido que sdo acessiveis ao publico em geral.
PUBLICO

\(/)Vs motores de busca, como Google e Bing, indexam e exibem o conteido da Surface

eb em resultados de pesquisa.

Noticias, blogs, lojas online, féruns publicos e outros tipos de sites podem ser
\/H\/3F encontrados na Surface Web.

Os usuérios podem navegar e acessar conteldo sem a necessidade de credenciais ou

RIS AN INZEH permissdes especiais.

m Paginas de noticias, blogs, lojas online e outros sites acessiveis ao publico em geral.
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(UECE-CEV / DETRAN-CE - 2018) A zona obscura na Internet, inacessivel através dos
mecanismos mais populares de busca como o Google e o Bing é denominada:

a) Gray web.

b) Deep web.

c) Surface Web.

d) Navegacdo anénima.

Comentarios: (a) Errado, esse termo sequer existe; (b) Errado, a zona obscura fica na Dark Web; (c) Errado, essa é a web navegavel
e acessivel aos mecanismos de buscas; (d) Errado, a navegag¢do anénima apenas impede que o browser salve alguns dados de
navegac3do. A questdo foi anulada sob a seguinte justificativa:

"A questdo pergunta como se denomina a zona obscura da Internet, inacessivel ao Google e aos demais motores de busca. A resposta
dada como correta no gabarito é “Deep Web”. Os requerentes alegam que a zona obscura da grande rede é conhecida como “Dark
Web” e ndo “Deep Web". De fato, nem todos os sites tém suas informagées acessiveis ao Google. Dados como extrato bancério,
conteldo de e-mails, histérico escolar etc ndo sdo normalmente indexados pelos motores de busca tradicionais, formando a assim
chamada “Deep Web"”. J& a zona obscura da Internet, onde dizem estar o submundo da rede, e que normalmente sé é acessivel por
meio de ferramentas especiais de anonimato como o navegador Tor, é realmente conhecida como “Dark Web" (Anulada).

Deep Web

DEEP WEB

Trata-se da parte da internet que nao esta indexada pelos mecanismos de busca convencionais, como Google,
Bing ou Yahoo. Sdo péaginas e contelidos que ndo aparecem nas pesquisas e que geralmente exigem alguma
forma de autenticagdo, como login e senha, para serem acessados. Apesar da fama, a Deep Web é composta,
em sua maioria, por contetidos legitimos, como bancos de dados académicos, sistemas internos de empresas,
contas bancérias online, e arquivos privados.

A Deep Web ¢é a parte da internet que ndo é indexada pelos motores de busca comuns como Google,
Bing ou Yahoo. Trata-se do conjunto de paginas, bases de dados e contelidos online que ndo aparecem
em pesquisas tradicionais, mas que ainda séo legitimos e utilizados no dia a dia. Ela é invisivel para todos
aqueles que ndo tenham autorizacdo para acessa-la. Muito cuidado: é comum vermos manchetes em
jornais associando crimes ou atividades ilegais a Deep Web, sendo que o correto seria Dark Web.

"O uso da internet foi muito publicizado. Todo mundo tem acesso. Ndo adianta o
pai proibir o filho de acessar a internet ou de ter um celular, porque ele vai fazer
isso com um coleguinha”, diz.

O tema da audiéncia publica surgiu apds o massacre ocorrido na escola estadual
Professor Raul Brasil, em Suzano (SP). No dia 13 de marco deste ano, dois
atiradores mataram alunos e funcionarios da escola. A policia afirmou que um
Autores de ataque teriam sido orientados na dos atiradores havia pesquisado na deep web, durante o planejamento do crime
deep web (que levou mais de um ano), sobre atentados semelhantes em escolas dos

Os autores do massacre na escola de Suzano (SP) pode ter recebido orientacges de

criminosos que atuam na chamada deep web, a intern inal. O pl e EStadUS U nidos

ataque teria durado mais de um ano, segundo as invesf 5. Um adolescente de 17
anos que possivelmente colaborou j4 foi identificado e ris3o pedida pela policia.

il N &~
AUTORES DE ATAQUE TERIAM SIDO ORIENTADOS NA "DEEP WEB"

Saiba mais:

Voltando a analogia do iceberg: se a Surface Web é a ponta visivel do iceberg acima da agua, a
Deep Web é a parte submersa, bem maior e que abriga documentos, registros e informacgdes
protegidas. Assim como a maior parte do iceberg estd debaixo d'dgua e é invisivel sem
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mergulhar, a maior parte da internet real estd escondida na Deep Web, longe dos motores de
busca.

A maior parte da Deep Web é composta por conteddos normais, que estdo protegidos porque exigem
autenticacdo (login e senha) ou simplesmente porque nao foram "rastreados" por buscadores. Vocé
acessa a Deep Web toda vez que acessa seu e-mail pessoal, toda vez que vocé entra na area de aluno do
Estratégia, toda vez que vocé acessa sua conta corrente no banco, toda vez que vocé acessa a intranet da
empresa em que trabalha — ndo ha nada de ilegal!

O conteldo da Deep Web n&o é indexado pelos mecanismos de busca tradicionais, o
[\[],0:\sJe ] que o torna invisivel nas pesquisas comuns.

Muitos sites da Deep Web exigem credenciais ou autenticacdo para acessar, tornando
LU (oYX .Xel o conteldo acessivel apenas a usuérios autorizados.

Inclui informagdes privadas, como dados de empresas, registros médicos, sistemas de
(o{e) [ [o] 3\ [edV:XE gerenciamento de bibliotecas e muito mais.

Vocé ndo pode simplesmente clicar em um link para acessar o contelido da Deep Web;
B [EX ()N VNER geralmente, precisa de informagdes de login ou URLs especificas.

AZ:.CUp V.01 Hp) W A Deep Web abrange uma ampla gama de informagdes, desde bancos de dados

(o(e)\J)VjsJeR privados a sistemas de gerenciamento de contelddo corporativo.

A Deep Web é, portanto, necessaria e legitima para proteger informagées privadas e confidenciais. No
entanto, ndo é uma garantia inquebravel de privacidade. Toda vez que acessamos uma péagina por meio
de um navegador comum, nosso computador se comunica com o servidor que armazena a pagina que
desejamos acessar. Essa conexdo entre computador e servidor percorre uma rota que passa por diversos
intermediarios ao redor do planeta, deixando rastros quem podem ser utilizados para descobrir quem
estd acessando e o que esta acessando.

Dark Web

DARK WEB

Trata-se da parte da Deep Web que sé pode ser acessada por meio de softwares e redes especificas, como o
Navegador Tor. Ela foi projetada para garantir anonimato completo tanto para quem acessa quanto para quem
hospeda os contelidos. A Dark Web é conhecida por abrigar contetddos e servicos que ndo estdo disponiveis na
internet comum, podendo incluir desde féruns privados e troca de informagdes sigilosas até atividades ilegais,
como comércio de drogas, armas e dados roubados.

A Dark Web é uma parte da Deep Web que foi deliberadamente oculta e sé pode ser acessada usando
softwares, configuragdes ou autorizagdes especificas, como o navegador Tor. Ela é projetada para
oferecer anonimato total tanto para quem hospeda os sites quanto para quem os acessa. Enquanto a
Deep Web é simplesmente "ndo indexada", a Dark Web é propositalmente escondida para proteger
identidades e garantir anonimato.

Ela foi criada originalmente para permitir a comunicagao segura e privada (por exemplo, para jornalistas
em regimes autoritdrios ou para proteger dissidentes politicos). No entanto, como o anonimato é
garantido, a Dark Web também acabou atraindo atividades ilegais, como venda de drogas e armas,
hackers oferecendo servigos ilicitos, comércio de documentos falsificados, féruns criminosos, entre
outros. Ndo confunda Dark Web com Darknet: a segunda ¢ a infraestrutura de rede anénima utilizada
para comunicacgao privada; e a primeira sdo os sites, servicos e conteldos hospedados dentro dessa rede.
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Saiba mais:

Usando a analogia do iceberg, a Surface Web é a ponta visivel; Deep Web é o que estd submerso
e protegido; e a Dark Web é como cavernas escondidas dentro do iceberg — lugares dificeis de
encontrar, que exigem equipamento especial para serem acessados. E como se existisse um
mundo subterraneo secreto, acessivel sé para quem sabe exatamente como chegar |a.

Apesar disso, nem tudo na Dark Web é criminoso. Existem usos legitimos: ativistas, jornalistas e cidadaos
vivendo sob censura utilizam a Dark Web para se comunicar livremente e com seguranca. A Dark Web
ndo é indexada por mecanismos de busca comuns e nem possuem um endereco comum', logo é
basicamente invisivel e praticamente impossivel de ser rastreada. Para acessa-la, é necessario se conectar
a uma rede especifica - a mais famosa se chama Tor.

Essa rede foi inicialmente um projeto militar americano para se comunicar sem que outras nagdes
pudessem descobrir informacdes confidenciais. A Dark Web nao é acessivel por meio de navegadores
tradicionais como Chrome, Firefox, entre outros (exceto com configuragdes especificas de proxy). Para
acessar a Rede Tor, é necesséario utilizar um navegador especifico - também chamado de Tor - que
permite acessar qualquer pagina da web.

(2]

FIQUE

ATENTO!

Na China, o Google e muitos de seus servicos, como Gmail, Google Maps e YouTube, sédo
bloqueados pelo Grande Firewall do governo. No entanto, algumas pessoas conseguem
contornar essa restricdo usando VPNs (Redes Privadas Virtuais) e a Deep Web. Na China, existem
féruns e plataformas especificas na Dark Web (Ex: Deepmix e o Chang’na) que s&o populares
entre os usuérios chineses. Esses espacos permitem discussdes anénimas e até transacoes,
muitas vezes envolvendo criptomoedas

(CEBRASPE / ABIN - 2018) O uso de dominios web de final .on e de roteadores em formato de
proxy sdo caracteristicas da dark web.

Comentarios: na dark web, os dominios geralmente terminam com .onion, e o acesso é feito por meio de redes especificas, como a
rede Tor, que utiliza roteamento em camadas (e ndo simplesmente proxies comuns) para garantir o anonimato (Errado).

O Navegador Tor direciona as requisicdes de uma pagina através de uma rota que passa por uma série
de servidores proxy da Rede Tor operados por milhares de voluntdrios em todo o mundo, tornando o
endereco IP ndo identificadvel e ndo rastreavel’. Vocés ndo precisam entender como isso funciona, vocés
sé precisam entender que os dados passam por uma série de camadas de encriptacdo de modo que seja
praticamente impossivel identificar de onde veio a requisicéo.

15 Na Dark Web, as paginas ndo usam os dominios tradicionais como .com, .org, .net, ou dominios nacionais como .br (para o Brasil). Em vez disso,
muitos sites da Dark Web usam o dominio .onion (Exemplo: http://3g2upl4pq6kufc4m.onion ou http://msydqstiz2kzerdg.onion).

16 0 nome Tor vem de The Onion Router (O Roteador Cebola) porque os dados passam por diversas camadas de encriptagdo como em uma cebola.
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About Tor

C | @ TorBrowser Search or enter address w & 0

Tor Browser 9.0a1
@ New to Tor Browser? ‘
Let’s get started. View Changelog

Explore. Privately.

You're ready for the world's most private browsing experience.

G Search with DuckDuckGo —

Keep Tor strong. Donate Now »

Questions? Check our Tor Browser Manual »

% Get the latest news from Tor straight to your inbox. Sign up for Tor News. »

The Tor Project is a US 501(c)(3) non-profit organization advancing human rights and freedoms by creating and deploying free and open source
anonymity and privacy technologies, supporting their unrestricted availability and use, and furthering their scientific and popular understanding.
Get Involved »

Como exige-se todo esse processo, a Rede Tor é considerada lenta. Ndo ache que utiliza-la serd igual
quando vocé navega em seus sites normais por meio de navegadores tradicionais. Vejam so:

- Cada pacote de dados passa por pelo menos trés servidores em diferentes locais do mundo antes de
chegar ao destino final e cada salto adiciona atraso (laténcia);

- Cada vez que seu dado passa por um servidor, ele é descriptografado parcialmente e depois reenviado.
Esse processo de criptografar e descriptografar camadas adiciona um tempo de processamento;

- Os servidores da rede sdo, em sua maioria, mantidos por voluntérios, logo nem sempre eles tém banda
larga muito répida ou servidores potentes;

- O nimero de pessoas querendo usar a rede é muito maior do que a quantidade de nds disponiveis. Por
conta de tudo isso, ha grande lentiddo na rede.

DARK WEB DESCRICAO
ACESSIBILIDADE A Dark Web é acessada por meio dg redes criptografadas, como o Tor (The Onion
Router), que requerem software especial para acesso.
(o] YIS TNTNITYW Inclui sites que hospedam atividades ilegais, como trafico de drogas, armas, venda de
[He]:{eV]i{el] informacdes roubadas e outros contelidos obscuros.

—
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Os usuérios da Dark Web muitas vezes valorizam o anonimato, pois os servigos sdo
\Z:\Xel:{V4.\sJe}} frequentemente andnimos e transagdes sdo criptografadas.
A Dark Web é um ambiente de alto risco, onde os usuérios podem ser vitimas de fraudes
B AVT\[ef.Y e ataques cibernéticos.

\73HbIH Diferentemente da Deep Web, a Dark Web oferece um nivel mais profundo de
LU\ )17 VN (el anonimato e criptografia, tornando dificil rastrear usuarios.

(CEBRASPE / ABIN - 2018) O aplicativo TOR permite o acesso a sitios na deep web, isto &, sitios
que nao possuem conteldo disponibilizado em mecanismos de busca.

Comentarios: vamos analisar por partes. O aplicativo Tor permite o acesso a sitios na Deep Web? Sim, ele permite o acesso a sitios
da Surface Web, Deep Web e Dark Web. Sitios da Deep Web ndo possuem conteiddo disponibilizado em mecanismos de busca?
Perfeito, eles ndo podem ser indexados por mecanismos de busca! (Correto).

Quando utilizamos o Navegador Tor, é possivel acessar tanto paginas da Surface Web quanto paginas
exclusivas da Dark Web. Ao acessar uma péagina da Surface Web, o seu anonimato é preservado, ou seja,
ninguém consegue identificar quem esta fazendo o acesso (porque ndo sabem o seu IP verdadeiro), mas
é possivel identificar qual site vocé estd acessando. Isso acontece porque o endereco do site ainda é
publico e visivel, mesmo que o usuéario permaneca oculto por tréds da Rede Tor.

Por outro lado, existem sites que sé existem dentro da Dark Web, e sdo acessiveis exclusivamente através
da Rede Tor. Esses sites possuem enderecos especiais terminados em .onion, que ndo sdo encontrados
nos navegadores comuns nem nos mecanismos de busca convencionais. Nesses casos, o0 anonimato é
total: ndo é possivel saber quem estéd acessando; ndo é possivel saber qual site estd sendo acessado; ndo
é possivel saber quando o acesso ocorreu; e ndo é possivel saber quais dados estdo sendo transmitidos.

(COPEVE / UFAL - 2016) A Web Profunda (do inglés, Deep Web) permite que usuérios
naveguem em sites e acessem conteldos de forma anénima. A Deep Web ¢é organizada através
de redes totalmente independentes entre si, tais como Onion (TOR), I2P, Freenet, Loky, Clos,
Osiris etc. Nesse contexto, dadas as seguintes afirmativas,

|. Tor é um browser web que permite navegar na rede TOR.

ll. Para navegar na rede TOR, pode-se utilizar quaisquer browsers web, tais como Firefox e
Chrome, configurando propriedades de proxy.

lll. Existe a possibilidade de trafegar dados na rede TOR de forma criptografada.
Verifica-se que esta(do) correta(s):

a)l, apenas.

b) Il, apenas.
c)lelll, apenas.
d) Il elll, apenas.
e)l, Ilelll.

Comentarios: (I) Correto, ele permite navegar na Rede Tor; (ll) Correto, é possivel navegar na Rede Tor por meio de navegadores
comuns, no entanto é necessario fazer diversas configuragdes de proxy - isso € excec¢do, ndo deveria ser cobrado em prova. Para
mim, o item esté incorreto; (lll) Correto, essa rede funciona de forma criptografada e anénima - o gabarito definitivo mudou para
Letra D, mas eu n&o vejo nada errado no Item |, portanto discordo veementemente dessa questdo (Letra D).
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E

refuigio para quem foge de autoridades

Zo

Getulio Vargas especialista em tecnologia e inovacao. Ele explica

m EVidéHCia apéS ataques, dark WEb é que a deep web nao é necessariamente ilegal ou “ruim”

“Militantes de direitos humanos na China, por exemplo, a

utilizam para conseguir se comunicar com o mundo exterior. Os

grupos que organizaram a Primavera Arabe também dependiam

na sombria da rede retine criminosos e foruns acerca de temas como racismo

web conhecida como dark net (ou rede escura), onde ocorre a

o @ ° o @ ° F venda de armas, drogas, pedofilia e o planejamento de crimes.

dela”. No entanto, Igreja afirma que existe uma “camada” da deep

Dentro da Dark Web, existem féruns, marketplaces e comunidades clandestinas onde sdo encontrados
conteldos extremamente ilicitos e perturbadores, como: trafico de drogas e armas; contratacdo de
matadores de aluguel; planejamento de atentados terroristas; compartilhamento de fotos/videos de
pornografia infantil; vazamento de documentos sigilosos; violéncia extrema; conteddos de &dio;
esquisitices macabras, como canibalismo; falsificacdo de documentos; dentre véarios outros.

(CEBRASPE / TIJDFT - 2015) Deep Web é o conjunto de conteidos da Internet ndo acessivel
diretamente por sitios de busca, o que inclui, por exemplo, documentos hospedados em sitios
que exigem login e senha. A origem e a proposta original da Deep Web sdo legitimas, afinal nem
todo material deve ser acessado por qualquer usuario. O problema é que, longe da vigilancia
publica, essa enorme érea secreta foi tomada pelo desregramento, e esta repleta de atividades
ilegais.

Comentarios: Deep Web é, de fato, composta por conteidos ndo acessiveis diretamente por motores de busca, e isso inclui
documentos que requerem login e senha, bem como dados que ndo séo publicos ou ndo estdo indexados nos mecanismos de busca
convencionais. No entanto, afirmar que a Deep Web esté repleta de atividades ilegais é uma generalizagdo imprecisa. Embora a Deep
Web seja usada por pessoas em busca de privacidade, ndo se pode concluir que todas as atividades |& sejam ilegais. H4 uma
variedade de conteldos legitimos e privados na Deep Web, como informagdes de empresas, intranets corporativas, bancos de dados
académicos e muito mais.

A parte mais obscura da Internet é a Dark Web, onde atividades ilegais podem ocorrer, mas essa é apenas uma pequena fragdo da
Deep Web como um todo. Logo, em minha visdo, a questdo caberia recurso (Correto).

Para terminar, vamos apenas falar um pouco sobre a relagdo entre a Dark Web e Criptomoedas. Em 2013,
existia um site na Rede Tor denominado Silk Road, no qual eram comercializados diversos produtos,
desde substancias ilicitas, como metanfetaminas, até itens comuns, como a discos e vinis. Para garantir o
anonimato dos usuérios, as transa¢des ndo eram realizadas com cartées de crédito, mas sim por meio de

uma

criptomoeda: Bitcoin.

O Bitcoin é uma moeda digital que ndo transita pelo sistema financeiro tradicional dos paises, dificultando
o rastreamento das transagdes. Dentro da Rede Tor, o uso de criptomoedas torna praticamente
impossivel identificar quem realizou uma compra ou venda, o que favoreceu a popularizacdo de
plataformas como o Silk Road para a comercializagdo de bens e servigos - tanto legais quanto ilegais. Ele
se tornou tdo popular que virou uma espécie de Amazon do submundo da ilegalidade da internet.

Apesar do alto nivel de anonimato, o administrador do Silk Road cometeu um erro que levou a sua
captura. Ele utilizou seu nome verdadeiro ao fazer uma pergunta em um férum publico de programadores
na Surface Web. O FBI, que ja conduzia investigagbes sobre suas atividades ilicitas, conseguiu cruzar as
informacdes, identificar o responsavel e efetuar sua prisdo. Como resultado, ele foi condenado a duas
penas de prisdo perpétua, acrescidas de 40 anos, sem possibilidade de liberdade condicional.

Esse episédio ilustra que, mesmo em ambientes projetados para preservar o anonimato, uma falha

mini

S

ma pode comprometer toda a seguranca.
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Welcome OzFreelancer!
(B0.00) | settings | log out

messages(0) | orders(0) |

Silk Road

anonymous marketplace

serch) | E(0)

Prescription(274)

Psychedelics(306)

Stimulants(190)
Apparel(37)

10 Grams high grade
MDMA 80+%

B61.17

Amphetamines sulfate /
Speed freebase.
B828.59

29 Jack Frost (weed) *420
SALE=**=

B88.54

i News:
Drugs(1582)
Ca?m(abis(zn) * The gift that keeps
Dissociatives(33) ©/\L: on giving
Ecstasy(217) 2 & Who's your
OploIds(105) favorite?
Other(65)

* Acknowledging
Heroes

* A new annonymous

S

Dr Am : market The
Art(1) Michael Armory!
Books(300) » Jackson
Computer * State of the Road
equipment(9) v Address

Digital goods(218)
Drug
paraphernalia(33)
Electronics(13)

100 red Y tablets 111mg
(lab tested).
B897.77

S Grams of pure MDMA
crystals
B42.04

Michael Jackson
Discography 1971-2009.
B2.52

(VUNESP / PC-SP - 2022) No mundo da Internet, mais recentemente tém vindo a tona dois
termos a ela relativos, ou seja, deepweb e darkweb, sobre os quais é correto afirmar que:

a) os sites da deepweb utilizam o dominio .onion.

b) deepweb e darkweb sdo duas denominacdes que enderecam ao mesmo conteddo da Internet.
c) o site Silk Road tinha seu acesso por meio da deepweb.

d) ndo héd navegadores que consigam acessar a darkweb.

e) a darkweb ndo tem seus sites indexados por navegadores convencionais como Google
Chrome ou Firefox.

Comentarios: (a) Errado. Sites da Dark Web (e, ndo, da deepweb) podem utilizar o dominio .onion, que é um dominio de nivel
superior especifico para sites acessiveis na rede Tor. Isso geralmente é usado para sites que desejam ocultar seu local e operar
anonimamente; (b) Errado. A Deep Web refere-se a contelidos que nio sdo indexados pelos mecanismos de busca convencionais,
mas ainda podem ser acessados com navegadores comuns. A Dark Web é uma parte obscura da Deep Web que é intencionalmente
oculta e acessada por meio de redes criptografadas, como o Tor; (c) Errado. O Silk Road era um mercado ilegal online que operava
na Dark Web - que é uma parte da Deep Web, logo caberia recurso; (d) Errado. Existem navegadores, como o Tor Browser, que sdo
projetados para acessar a Dark Web. Esses navegadores usam redes criptografadas para permitir o acesso a sites na Dark Web; (e)
Correto. Os sites na Dark Web n&do s&o indexados por navegadores convencionais, como o Google Chrome ou o Firefox. Eles sdo
acessados por meio de navegadores especializados, como o Tor Browser, que roteiam o tréfego por redes criptografadas para ocultar
a identidade do usuario (Letra E).

Saiba mais:

Um outro caso que vocés devem estar familiarizados é o Massacre de Suzano. Em 2019, dois ex-
alunos de uma escola entraram armados nessa escola, mataram cinco estudantes e duas
funcionérias - depois um dos atiradores matou o comparsa e, em seguida, cometeu suicidio. Os
dois atiradores organizaram o crime em um férum da Dark Web chamado Dogolochan - eles
foram incitados por outros usuérios e entraram na “Galeria de [dolos” do férum com outros
criminosos.
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Foruns na dark web incitam
violéncia e mortes e desafiam
policia

Massacre em Suzano foi comemorado em comunidades virtuais
de criminosos

Luiz tinha 25 anos e era conhecido no férum como “luhkrcher666”; Guilherme tinha 17 anos e era
conhecido no féorum como "1guY-55chaN". Bem, esse € um assunto ainda bastante incipiente em
concurso publico, mas que deve ganhar importancia nos préximos anos. Quem estiver curioso e
quiser descobrir mais detalhes sobre esse assunto, recomendo dois documentérios: Dark Web
(2015) e Don't F**k With Cats (2019) - esse segundo esta na Netflix.

Por fim, vamos resumir tudo o que vimos na tabela apresentada a seguir e, por fim, uma analogia para
finalmente consolidar o entendimento sobre esse contetdo.

CARACTERISTICAS SURFACE WEB DEEP WEB DARK WEB

Acessivel por mecanismos Requer credenciais Acessivel apenas por
de busca e navegadores especificas ou URLs redes criptografadas
ACESSIBILIDADE 9 P : ptog :
comuns. exclusivas. como o Tor.
Contém informacdes e sites Inclui contetdo nédo Contém conteldo
(e(e] pJ={l[pJo B disponiveis publicamente.  indexado por mecanismos obscuro e frequentemente
COMUM de busca, como bancos de ilegal.
dados privados.
N&o oferece anonimato Pode exigir credenciais de Valoriza altos niveis de
especial para usuérios. login, mas n&o enfatiza o anonimato e seguranca.
ANONIMATO pecialp gin, : gurang
anonimato.
Amplamente usado para Inclui recursos protegidos ~ Muitas vezes associada a
CONTEUDO negodcios, educagao, por senha, como e-mails, atividades ilegais e
COMERCIAL entretenimento e servicos bancarios online e conteudo obscuro.
informacgdes publicas. redes corporativas.
Sites de noticias, blogs, E-mails privados, intranets  Sites de venda de drogas,
redes sociais, sites de corporativas, bancos de mercados negros, féruns
compras online. dados de bibliotecas. de hackers.

(IESES / IGP-SC - 2017) Analise as seguintes definicdes e assinale a INCORRETA:

a) A Dark Web é uma parte ndo indexada e restrita da Deep Web e é normalmente utilizada para
comércio ilegal e pornografia infantil.

b) A computacdo em nuvem refere-se a um modelo de computacdo que fornece acesso a um
pool compartilhado de recursos de computacdo (computadores, armazenamento, aplicativos e
servicos) em uma rede.
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c) A Deep Web refere-se ao conteido da World Wide Web que ndo é indexada pelos
mecanismos de busca padrédo, ou seja, ndo faz parte da Surface Web.

d) Moedas virtuais, como o Bitcoin, sdo moedas criptografadas. Trata-se de uma forma de
dinheiro que existe apenas digitalmente. O Banco Mundial define as regras e efetua o
monitoramento do comércio deste tipo de moeda.

Comentarios: (a) Correto, tudo perfeito; (b) Correto, definicdo impecével de computacdo em nuvem - apesar de n3o ser o tema da
nossa aula; (c) Correto, defini¢do perfeita de Deep Web; (d) Errado, o Banco Mundial ndo define nenhuma regra! Primeiro: quem
define regras bancérias sdo as autoridades monetarias (Bancos Centrais) dos respectivos paises e, ndo, o Banco Mundial. Segundo:
bitcoin é uma moeda virtual que ndo obedece a regras de autoridades monetérias - trata-se de um sistema monetario alternativo cujo
controle é descentralizado e sem intermediarios (Letra D).
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Internet das Coisas (loT)

INTERNET DAS COISAS

Trata-se da conexdo de dispositivos fisicos e objetos do mundo real a internet. Esses dispositivos, também
chamados de "coisas" na loT, sdo integrados com sensores, software e outras tecnologias para coletar e trocar
dados com outros dispositivos e sistemas pela internet.

Aideia de conectar objetos a internet surgiu nos anos 1980, com experiéncias iniciais como uma maquina
de refrigerantes capaz de informar se as bebidas estavam geladas. O termo Internet of Things (loT) sé foi
formalmente criado em 1999. Ele propds o conceito ao trabalhar com identificacdo por radiofrequéncia
(RFID) para rastreamento de produtos. A partir da popularizagdo da internet e da miniaturizagdo de
sensores e processadores, a loT comecou a ganhar forga em larga escala, principalmente a partir de 2010.

A loT é o conceito que descreve a capacidade de objetos fisicos estarem conectados a internet, trocando
informacdes entre si ou com servidores, de maneira automatica, sem a necessidade constante de
intervencdo humana. Ela transforma itens do cotidiano em dispositivos inteligentes, capazes de coletar
dados, processa-los e agir com base em informacgdes recebidas. Esses dispositivos estédo ficando cada vez
mais comuns em nosso dia a dia.

Atualmente nds temos lampadas inteligentes, cdmeras de seguranga controladas por smartphone, carros
configurados por aplicativo, agricultura inteligente, semaforos adaptativos, televisdes acessadas via
celular, relégios que monitoram batimentos cardiacos, entre outros. Isso porque estamos no Brasill Em
outros paises mais desenvolvidos, ja existem outras coisas: geladeiras, maquina de lavar roupa, forno de
micro-ondas, termostato, alarme de incéndio, sistema de som e iluminagao, entre outros.

Dispositivos loT usam sensores, software e outras tecnologias embarcadas para se comunicar e interagir
tanto com outros dispositivos quanto com sistemas de gerenciamento. Essa conexdo cria redes de
dispositivos inteligentes que melhoram a eficiéncia, otimizam processos e tornam a vida mais pratica —
seja em casas, cidades ou indUstrias. Esses dispositivos podem funcionar de maneira local (apenas em
uma rede interna) ou conectados a servidores remotos, usando computagdo em nuvem para processar
dados e enviar comandos.

Saiba mais:

Imagine que a Internet das Coisas é como criar uma grande “rede social” ndo de pessoas, mas
de coisas. Vocé chega em casa e vai abrir a porta da frente - ja existem fechaduras inteligentes
que podem abrir portas por meio do smartphone, senha ou impresséo digital. Caso outra pessoa
chegue na porta da sua casa, uma campainha com cédmera pode avisar no seu celular quando
alguém se aproximou - vocé pode ver quem ¢, falar com a pessoa e até abrir a porta
remotamente.

Vocé entra em casa e vai para a sala de estar: luzes se acendem e mudam de cor e intensidade
por meio de comandos de voz (Ex: Alexa). Alids, vocé pode utilizar a voz para pedir para tocar
ligar a televiséo e colocar video musical especifico para tocar. Estamos no verdo e quando a
temperatura ultrapassa os 30°C, as cortinas sdo fechadas e o ar-condicionado é ligado
automaticamente em 15°C. Aqui mencionei apenas uma casa, mas isso tem aplicabilidades na
agricultura, pecuéria, hospitais, escolas, fabricas, transporte publico, logistica, entre outros.
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(QUADRIX / CRT4 - 2022) Na Internet das coisas, o termo “coisas” pode ser compreendido
como qualquer dispositivo que possa ser incorporado com eletrénicos, software, ou sensores
para se comunicar com outro dispositivo.

Comentarios: na Internet das Coisas (IoT), o termo "coisas" refere-se a qualquer dispositivo ou objeto que pode ser equipado com
eletrénicos, software e sensores para coletar, processar e compartilhar dados com outros dispositivos, sistemas ou a nuvem. Esses
dispositivos podem variar desde eletrodomésticos inteligentes, veiculos, sensores ambientais, maquinas industriais até wearables e
muitos outros. O objetivo é permitir que essas "coisas" se comuniquem, coletem dados e tomem ac¢des com base nessas informacdes,
criando um ambiente conectado e inteligente (Correto).

EXEMPLOS NO

SERVICO PUBLICO DESCRICAO

\[e]Npreli7N" [3Nh el Sensores em iluminacdo publica, trénsito, estacionamentos dgua e esgoto podem reduzir
ARl h=l custos, melhorar a manutencdo preventiva e aumentar a qualidade de vida.
LK e il Integracdo de dnibus com sensores para acompanhamento em tempo real, reduzindo

[JV[:]8[ele}] atrasos e melhorando a eficiéncia da mobilidade urbana.
(\[e]\Irel:7:N\" [I el Sensores instalados em rios, florestas e dreas urbanas identificam poluicdo, alertam sobre
LSNP\ riscos ambientais (enchentes, incéndios) e ajudam no planejamento sustentével.
FIEITETY Prédios publicos inteligentes que otimizam automaticamente iluminacéo, climatizacdo e
A3 34[¢.§ consumo de energia elétrica.
[ IV\EN Dispositivos de salde conectados para monitoramento remoto de pacientes, gestdo
(o{o]\|Jeqy:\pJe)f] automatizada de medicamentos e equipamentos médicos.

eV ELe VN1 MM [ell  Sensores para coleta e andlise répida de dados sobre epidemias, permitindo a¢des mais
S dle]3\"[[e]Kelci[e(e} rapidas e assertivas.

(\I[e]\Igreli7-N\" 3 el Cameras conectadas com reconhecimento facial e anélise em tempo real para prevencéo
ISR (TI MR e combate ao crime.

YLV TN oW Alarmes comunitérios conectados a policia, sensores de ruidos de tiros, identificacdo
(oo VNIV automética de acidentes de trénsito.

VLS 3 Salas conectadas para gestdo eficiente de energia, seguranca e acessibilidade.
ESCOLARES

[\ [o]\pe): 7N [S'hel Sensores para controle automatizado da presenca escolar e alertas em casos de evas&o.
DE FREQUENCIA

Principais Componentes

AloT ndo é uma tecnologia monolitica: seus componentes principais podem variar bastante. No entanto,

em regra, incluem:
DESCRICAO

S3do os elementos fisicos que compdem a loT, como sensores, atuadores e outros
dispositivos conectados, como cameras, medidores inteligentes, veiculos e
eletrodomésticos. Eles coletam dados do mundo real e podem executar a¢gdes com base
nesses dados.

COMPONENTES
DE 10T

DISPOSITIVOS

e ol Re [c]EY ] SG0 os meios pelos quais os dispositivos loT se comunicam entre si e com a nuvem. Isso
[o{e] "/ [V]\\[[e.Xe¥:NXe W pode incluir Wi-Fi, Bluetooth, 3G/4G/5G, Zigbee, LoRa, entre outros. As redes de
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comunicagdo sdo responsaveis pela transferéncia de dados dos dispositivos para a nuvem
e vice-versa.

Os sensores coletam informacgdes do ambiente, como temperatura, umidade, localizag&o,
Bl {3J W movimento e muito mais. Os atuadores sdo responsaveis por tomar a¢des, como ligar ou
YV le ] {3 desligar um dispositivo. Eles sdo os olhos e as médos da loT.

Anuvem é onde os dados coletados pelos dispositivos loT sdo processados, armazenados
e disponibilizados para acesso. Plataformas de nuvem fornecem recursos de computacéo,
armazenamento e andlise de dados em grande escala, tornando possivel o
processamento de grandes volumes de informacdes.

NUVEM (CLOUD)

Interagcao com Nuvem

Os dispositivos loT geram uma quantidade gigantesca de dados constantemente. Esses dispositivos
muitas vezes tém capacidade limitada de processamento e armazenamento local. Como esses
dispositivos sozinhos ndo conseguem armazenar ou processar todos os dados que geram, eles enviam
essas informacdes para servidores de nuvem. A nuvem oferece capacidade virtualmente ilimitada para
armazenar, analisar, processar e distribuir esses dados de forma eficiente.

Ao integrar loT com a nuvem, é possivel acessar e controlar dispositivos de qualquer lugar do mundo.
Por exemplo, vocé pode verificar as cameras de seguranca da sua casa ou ajustar o ar-condicionado pelo
celular, mesmo estando em outra cidade. A nuvem também permite aplicar andlises avancadas e
inteligéncia artificial sobre os dados coletados. Assim, sistemas conseguem identificar padrdes, prever
problemas, automatizar decisdes ou alertar o usuario sobre algo importante.

Um ponto importante para essa realidade ser possivel é o surgimento do IPvé: a nova versdo do protocolo
de enderecamento da internet. Diferente da versao anterior (IPv4), que ja enfrenta escassez de enderecos,
o IPv6 oferece uma quantidade quase ilimitada de enderecos IP. Isso significa que, mesmo com a conexao
de bilhdes de dispositivos e sensores no mundo, ainda teremos enderecos suficientes por muito tempo.

Tecnologias de Comunicagao

Além disso, para que todos esses equipamentos possam "conversar" entre si e com o sistema central, a
comunicacgdo é fundamental. Existem diversas tecnologias e protocolos criados especialmente para a
Internet das Coisas (loT), cada um adequado a diferentes necessidades, como consumo de energia,
velocidade de transmissdo ou alcance de sinal. A seguir, vamos conhecer algumas dessas principais
tecnologias de comunicagao utilizadas em projetos de loT.

TECNOLOGIASKI;E DESCRICAO

WI-EI Trata-se de uma das tecnologias de comunicagép serrlﬂo mais aAmpIamente utilizadas e

(802.11) oferece alta Ifargura de banda. E gqlequado para dispositivos que tém acesso a redes locais
de alta velocidade e energia suficiente.

Trata-se de uma tecnologia de comunicacdo sem fio de curto alcance, adequada para
dispositivos pessoais, como fones de ouvido sem fio e dispositivos vestiveis. O Bluetooth
Low Energy (BLE) é uma variante de baixo consumo de energia.
Trata-se de um padrdo de comunicacéo sem fio de baixa poténcia projetado para redes
de sensores e dispositivos loT em ambientes domésticos e industriais.

BLUETOOTH
(802.15)

o)
w
b
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o
@
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(QUADRIX / CRECI-GO - 2018) A evolugdo do enderecamento IPv4 de 32 bits para o
enderecamento IPv6 de 128 bits vai de encontro as necessidades e tendéncias loT.

Comentarios: a evolucdo do enderecamento de IPv4 para IPv6, que se caracteriza pelo aumento significativo da capacidade de
enderegamento, indo de 32 bits para 128 bits, € uma resposta as necessidades da loT (Internet das Coisas). A loT envolve a conexdo
de bilhdes de dispositivos e objetos a internet, e cada um deles requer um endereco IP Unico para a comunicagdo. O IPvé fornece
um espaco de enderecamento muito maior em comparagdo com o IPv4, o que o torna mais adequado para suportar a crescente
demanda de enderecos gerada pela loT. No entanto, o examinador vacilou na lingua portuguesa porque a evolugdo do IPv4 para o
IPvé vai ao encontro das tendéncias da loT e, ndo, de encontro a. Logo, caberia recurso! (Eorreto).

Vantagens e Desvantagens

Por fim, vejamos agora as vantagens e desvantagens dessa tecnologia:

VANTAGENS DO IOT | DESVANTAGENS DO 10T

Varejistas podem fornecer bénus de fidelidade para A dependéncia de compras online pode custar
clientes preferenciais. empregos.
As cidades podem avaliar as necessidades futuras de  Os varejistas podem saber tudo o que vocé esta
transporte. comprando.
Individuos podem reduzir os custos de energia e dos Os individuos podem receber mais e-mails de spam.
sistemas de aquecimento residenciais.
Fabricantes podem reduzir a inatividade prevendo as  Uma falha da rede pode ser catastréfica.
necessidades de manutencdo dos equipamentos.
Os governos podem monitorar o ambiente. As empresas que criam dispositivos vestiveis tém
muitas informagdes pessoais sobre os usuarios.

E importante mencionar que a loT - em geral - utiliza uma tecnologia chamada Long-Range Low-Power
Wide Area Network, isto é, um tipo de rede sem fio de longa disténcia que permite comunica¢des com
baixa taxa de transmissdo de dados e baixo consumo de energia. A ideia do loT é transmitir dados a
grandes distancias e, inclusive, a partir de dispositivos a bateria. Apenas para comparacdo, o Bluetooth é
uma tecnologia Short-Range Low-Power Personal Area Network.

Finalmente, a loT poderia ser definida, portanto, como uma tecnologia que permite que uma malha de
dispositivos - tais como dispositivos mdveis, wearables (tecnologias para vestir), sensores, aparelhos
eletrénicos de consumo e domésticos, dispositivos automotivos e dispositivos ambientais - possam ser
integrados para acessar aplicativos e informagdes ou para a interacdo com pessoas, redes sociais,
governos e empresas.

(CEBRASPE / ABIN - 2018) Em uma residéncia, caracteriza uma solugdo de loT a instalagdo de
um detector de fumacas capaz de gerar alertas em caso de fumaca e ser acionado, a partir de um
smartphone, para iniciar um mecanismo de reagao.

Comentarios: a instalagdo de um detector de fumaga em uma residéncia, que pode gerar alertas em caso de fumaca e ser acionado
por meio de um smartphone para iniciar um mecanismo de reacdo, caracteriza uma solucdo de Internet das Coisas (loT). Nesse
cenério, o detector de fumacga estd conectado a internet e pode ser controlado remotamente, tornando-se parte de uma rede de
dispositivos interconectados, o que é uma das caracteristicas fundamentais da loT. Essa tecnologia permite monitorar e controlar
objetos do cotidiano de forma mais eficiente e conveniente (Correto).
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Tecnologias de Acesso

TECNOLOGIAS DE ACESSO A INTERNET

Referem-se aos métodos e infraestruturas utilizados para conectar dispositivos, como computadores,
smartphones e outros equipamentos, a Internet. Essas tecnologias permitem que os dispositivos acessem os
servicos e recursos disponiveis na World Wide Web e em outros servigos online. Existem vérias tecnologias de
acesso a Internet (Ex: Dial-Up, ADSL, HFC, Fibra Optica, PLC, Radio, Satélite e Telefonia Mdvel), e a escolha
depende das necessidades e da disponibilidade em uma determinada regido.

Até o inicio da década de 1990, o uso da internet era restrito a um grupo seleto de pessoas:
pesquisadores de universidades, instituicdes governamentais e grandes corporacdes industriais. Era uma
rede com fins eminentemente académicos, cientificos e militares, sem qualquer propdsito comercial ou
de entretenimento para o grande publico. No entanto, essa realidade comecou a mudar radicalmente
quando foi criada a World Wide Web (WWW).

A criagdo da Web possibilitou a popularizagdo da internet como conhecemos hoje, tornando seu acesso
e utilizacdo muito mais intuitivos e acessiveis para o cidaddo comum. Ela introduziu uma nova forma de
organizagdo da informacdo: paginas interligadas por hiperlinks, possibilitando que, com apenas um
clique, o usuéario fosse direcionado de uma pégina para outra.

Ao lado da Web, surgiu também o primeiro navegador da histéria, chamado WorldWideWeb
(posteriormente renomeado para Nexus), que permitia a visualizagdo de documentos contendo textos,
imagens, audio e, futuramente, videos. Essa combinacdo de navegacgdo facil e conteddo multimidia
impulsionou o rapido crescimento do nimero de paginas e, consequentemente, de usuarios conectados.

Esse crescimento exponencial da internet foi impulsionado, em grande parte, por empresas denominadas
ISPs (Internet Service Providers) - Provedores de Servico de Internet. Essas empresas passaram a oferecer
ao publico em geral a possibilidade de se conectar a internet de forma préatica, segura e acessivel. Com
isso, milhdes de novos usuérios ingressaram na rede, alterando o perfil tipico de utilizacdo — que deixou
de ser estritamente académico para se tornar cada vez mais popular, comercial e voltado para a
comunicagado e o entretenimento. A internet transformou-se, entdo, em um servico essencial, comparavel
a outros servicos publicos como a telefonia e a energia elétrica.

Para disponibilizar o acesso a internet em escala mundial, é necesséria uma vasta infraestrutura de
comunicagdo. Essa infraestrutura é composta por satélites, antenas de radio e, principalmente, por uma
imensa rede de cabos de fibra éptica terrestres e submarinos que conectam diferentes paises e
continentes. Estima-se que cerca de 80% da comunicagdo global de dados trafegue por meio dessas
redes de fibra éptica. Essa estrutura critica é chamada de Backbone — a "espinha dorsal" da internet. O
backbone interliga grandes redes de dados em alta velocidade, garantindo o fluxo de informacdes
através de vastas distancias geogréficas.
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A construgcao e manutencdo dos backbones sdo tarefas realizadas por grandes corporagdes ou entidades
governamentais. No Brasil, por exemplo, temos backbones construidos por empresas como a Embratel
(operadora de longa distédncia) e pela Rede Nacional de Ensino e Pesquisa (RNP), que conecta
universidades, institutos de pesquisa e outras entidades publicas. Esses backbones formam a base sobre
a qual os ISPs se conectam para oferecer acesso aos usuérios finais. De forma pratica: os grandes
backbones fornecem acesso aos grandes provedores de internet (Ex: NET/CLARO, GVT/VIVO e SKY), que
por sua vez oferecem o servico diretamente aos clientes domésticos ou a pequenos provedores regionais.

Cabo submarino de Alinterligacéo global dos backbones pode ser visualizada em
Internet WIFI mapas que mostram verdadeiras redes de cabos submarinos
rs, e terrestres espalhados pelos oceanos e continentes. Esses

cabos sdo responséveis por manter a comunicacao fluida
entre paises e possibilitar, por exemplo, que um usuério no
Brasil possa acessar um servidor nos Estados Unidos ou na
Furopa em questdo de milissegundos. E essa complexa e

robusta infraestrutura que sustenta a internet como a
Eu cruzo o Atlantico ;gag?;zl;cozinha conhecemos hoje — um sistema descentralizado, resiliente e
capaz de conectar bilhdes de dispositivos em todo o planeta.

Nem todos os ISPs tém o mesmo papel ou alcance: existem diferentes niveis de provedores, classificados
conforme sua capacidade de infraestrutura, cobertura e dependéncia de outras redes'’. Vejamos:

//F\

Tier 1 Tier 1 Content provider
ISP ISP (e.g., Google)

N \
IXP IXP
N
Regional Regional
ISP ISP
access access access access access access access access
ISP ISP ISP ISP ISP ISP ISP ISP

NIVEIS DE ISP

DESCRICAO

S30 os provedores de backbone mundial. Ndo precisam comprar trénsito IP de ninguém.
Se conectam diretamente entre si (acordos de peering). Apresentam caracteristicas como:
cobertura global; alta capacidade de infraestrutura prépria; e conectam redes sem custo
de trénsito (peering). ISP Nivel 1 sdo como avides de grande porte que fazem voos
internacionais e controlam as principais rotas aéreas globais (Exemplos: AT&T,
CenturyLink (Lumen), NTT, Telia)

Compram acesso de ISPs Nivel 1 e fazem peering com outros ISPs Nivel 2. Atendem a
grandes regides, paises ou continentes. Apresentam caracteristicas como: tém alguma
infraestrutura; dependem parcialmente de Nivel 1; buscam acordos de peering para
reduzir custos. ISP Nivel 2 sdo como companhias nacionais que compram o direito de usar
parte dessas rotas para conectar cidades e paises (Exemplos: Embratel, Vivo, TIM, Claro).

ISP NiVEL 1

ISP NiVEL 2

Sao provedores locais ou regionais. Compram completamente o acesso a Internet de ISPs
AN/ R Nivel 2 ou Nivel 1. Apresentam caracteristicas como: pouco ou nenhuma infraestrutura
prépria; conexao limitada a clientes locais; dependem totalmente de ISPs superiores. ISP

17 A classificagdo em Niveis 1, 2 e 3 é suficiente para entender como a internet se organiza mundialmente. Alguns autores chegam a detalhar ainda
mais e mencionam subdivisdes (como Nivel 2,5 para provedores regionais maiores), mas oficialmente sé existem trés niveis reconhecidos.
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Nivel 3 sdo como empresas de transporte local, que compram servicos das grandes
companhias para levar passageiros até bairros e pequenas localidades (Exemplos:
provedores de bairro, pequenos provedores locais).

(CEBRASPE / Correios - 2011) Redes de acesso situadas na borda da Internet sdo conectadas
ao restante da rede segundo uma hierarquia de niveis de ISPs (Internet service providers). Os
ISPs de nivel 1 estdo no nivel mais alto dessa hierarquia.

Comentarios: ISPs de Nivel 1 estdo no topo da hierarquia de ISPs da Internet. Esses provedores de servigos de Internet ndo compram
largura de banda de nenhum outro ISP, mas sim interconectam suas préprias redes em uma escala global. Eles formam a espinha
dorsal da Internet e estdo envolvidos no roteamento do trafego entre redes auténomas. A hierarquia de ISPs da Internet é organizada
em camadas, e os ISPs de Nivel 1 s&o a camada mais alta, responséavel por rotear o trafego global da Internet. ISPs de Nivel 2 e Nivel
3 geralmente se conectam aos de Nivel 1 e servem areas geograficas menores (Correto).

Dito isso, os enlaces que conectam as redes de acesso residenciais aos ISP Nivel 3 ou Locais podem ser
de diferentes tecnologias, vamos conhecé-las a seguir:

TECNOLOGIAS DE "
ACESSO DESCRICAO

Uma tecnologia de acesso discado a internet que utiliza a linha telefénica tradicional. E
lenta e estd em desuso na maioria das areas.

Uma tecnologia de acesso de banda larga que utiliza a linha telefénica para fornecer
velocidades mais répidas do que o dial-up.

m Uma tecnologia que combina fibra dptica e cabos coaxiais para fornecer servicos de

internet de alta velocidade e TV a cabo.

FTTH Uma tecnologia de alta velocidade que utiliza cabos de fibra 6ptica para transmitir dados
em alta velocidade por meio de pulsos de luz até o usuério final.
| Kot

Utiliza a rede elétrica para transmitir dados, tornando a fiagdo elétrica existente uma rede
de comunicacgéo.
RADIO Utiliza ondas de radio para transmitir dados. Pode incluir tecnologias como Wi-Fi e redes
celulares.
- Acesso a internet via satélite - os dados sdo enviados e recebidos por meio de satélites
SATELITE -y
em &rbita terrestre.

TELEF(?NIA Acesso a internet usando redes moéveis (3G, 4G, 5G), permitindo a conexdo em
[e)"/48 movimento a partir de dispositivos méveis.

Dial-Up

O Dial-Up foi uma das primeiras formas de acesso residencial a Internet e funcionava por meio da linha
telefénica convencional. Para se conectar, o computador utilizava um modem que discava (literalmente
fazia uma chamada telef6nica) para o nimero de um provedor de Internet (ISP). Uma vez estabelecida a
conexdo, os dados eram transmitidos em formato analdgico através da rede telefénica. A taxa de
transmissao era bastante limitada, com velocidades méximas de 56 Kbps, o que tornava atividades como
carregar paginas pesadas, baixar arquivos ou assistir videos bastante lentas e demoradas.

Essa tecnologia tinha diversas limitacdes: enquanto o usuério estava conectado a Internet, a linha
telefénica ficava ocupada, impedindo a realizacdo de chamadas comuns. Além disso, a conexdo podia
ser instavel e facilmente interrompida. Apesar disso, o Dial-Up foi essencial nos primeiros anos da
popularizacdo da Internet, principalmente entre usuarios domésticos, por ser relativamente barato e
aproveitar uma infraestrutura de telefonia que ja existia. Com o tempo, foi substituido por tecnologias
mais rapidas, como ADSL e fibra dptica.
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| DIALUP DESCRICAO

= A conexdo Dial-Up utiliza a linha telefénica convencional para estabelecer a conexio
CONEXAO POR p utiliza \ nal para es :
YN coma Internet. Isso significa que o acesso a Internet é estabelecido por meio de uma
chamada telefénica.

Uma das principais desvantagens da conexdo Dial-Up é a baixa velocidade de
V) QYKo el[sV.\s] W transmissdo de dados. As velocidades tipicas variam de 56 kbps a 128 kbps, o que é
significativamente mais lento do que tecnologias mais recentes.

Os usuérios precisam discar para o Provedor de Servicos de Internet (ISP) toda vez que
(o0 ][ ¢ No Mo ][{e7.\o-W desejam se conectar a web. Isso envolve o uso de um modem Dial-Up para criar a
conexdo, o que pode levar um tempo consideravel.

Uma das desvantagens mais notéveis é que, enquanto vocé estad conectado via Dial-Up,
(RN VN lelV TNV o linha telefbnica fica ocupada. Isso significa que vocé ndo pode fazer ou receber
chamadas telefénicas ao mesmo tempo em que estd conectado a Internet.

(V5 [} r]] A conexdo Dial-Up requer uma chamada telefénica para o ISP. Dependendo do plano
(o, J.\\"V-\o /.9 telefOnico, isso pode resultar em custos adicionais. Em alguns lugares, as chamadas
LR Je)|[[e7.§ telefdnicas locais eram gratuitas, enquanto em outros lugares eram tarifadas.

A conex3o Dial-Up é vulneradvel a quedas frequentes devido a interferéncias na linha
telefénica ou outras questdes técnicas. Isso pode ser frustrante para os usuérios, pois
eles precisam se reconectar repetidamente.

() [e(e LN :1[Rs72Ne 1 Devido a baixa velocidade, a conexao Dial-Up néo € adequada para acessar conteddo
(o(e] "/ Nelo] \J={VIp]leB rico em multimidia, como videos de alta qualidade ou jogos online. O streaming de
{[e{el] midia pode ser lento e de baixa qualidade.

A tecnologia Dial-Up é considerada obsoleta na maioria das regides do mundo, com
(o]:1{e] U3 V' provedores de servicos migrando para tecnologias de banda larga mais rapidas, como
DSL, cabo, fibra éptica e redes méveis 3G/4G/5G.

A largura de banda limitada da conexdo Dial-Up torna o uso de aplicativos intensivos
em largura de banda, como videoconferéncias ou transferéncias de arquivos grandes,
uma tarefa lenta e complicada.

Embora seja inadequada para muitas atividades online modernas, a conexdo Dial-Up
ainda pode ser adequada para tarefas basicas, como envio e recebimento de e-mails,
navegacdo na web com péginas leves e chat online.

DESCONEXOES
FREQUENTES

BAIXA LARGURA DE
BANDA

ADEQUADA PARA
TAREFAS BASICAS

(QUADRIX / CRECI-GO - 2018) Assim como a Internet, a dial-up é considerada como uma rede
de computadores. A Unica diferenca é que a dial-up é uma rede pequena, com pouca
abrangéncia, e, por isso, extremamente rapida.

Comentarios: dial-up é uma forma de acesso a Internet usando linhas telefénicas e modems, sendo caracterizada por baixa
velocidade de conex&o, e ndo por alta velocidade; além disso, ndo é considerada uma rede de computadores, mas sim um meio de
acesso a rede (Errado).

ADSL

O ADSL (Asymmetric Digital Subscriber Line) é uma tecnologia de acesso a Internet que utiliza a linha
telefébnica comum, mas de forma diferente do antigo Dial-Up. Em vez de ocupar toda a linha para
transmissdo de dados, o ADSL divide a linha em trés faixas de frequéncia: uma para voz (ligagbes
telefénicas) e duas para dados (upload e download), permitindo que o usuario navegue na Internet e faca
ligagdes telefénicas simultaneamente. Como o préoprio nome diz, a conexdo é assimétrica, ou seja, a
velocidade de download é maior que a de upload — o que atende a maioria dos usuarios, que geralmente
baixam mais dados do que enviam.
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O ADSL trouxe um grande avango para o acesso residencial e comercial a Internet, oferecendo
velocidades muito superiores ao Dial-Up, variando de 256 Kbps a véarios Mbps dependendo da qualidade
da linha e da distancia até a central telefonica. Além de permitir conexdo continua (sem necessidade de
discagem), o ADSL foi fundamental para a popularizacdo de novos servicos como streaming de videos,
jogos online e VolP. Com o tempo, no entanto, foi sendo substituido por tecnologias ainda mais rapidas,
como VDSL e fibra éptica.

Vejam no exemplo seguinte que a taxa de download a esquerda é de 200 mbps e a taxa de upload é de
100 mbps; a taxa de download a direita é de 200 mbps e a taxa de upload é 60 mbps. Isso faz diferenca?
Dependera do seu perfil de utilizacdo! Se vocé costuma apenas fazer navegar na web, assistir um filme,
baixar aulas - ndo hd nenhum problema; mas se vocé tem um canal no Youtube e precisa fazer uploads
de videos grandes - pode ser inconveniente.

200 Mega
WI-F| Gratis @ @ 0

A Voce e sua familia podem ver videos e
RS gg'gg/mes filmes em 4K, jogar online e fazer
downloads. Tudo a0 mesmo tempo

Assine ja

Servicos Digitais CONSULTAR DISPONIBILIDADE

3 o .[ +2 Ver mals

Download até 200 Mbps Informagoes da oferta:
Upload até 100 Mbps

~ Fixo llimitado

Assisténcia

Vivo Home Assist ~ Modem WiFi UP

. ver mais ~ Instalacdo gratis

~ 60Mega de upload

| ADsL DESCRICAO

: O "A" em ADSL significa assimétrico, o que indica que a taxa de upload (envio de dados)
PN é diferente da taxa de download (recebimento de dados). Geralmente, a taxa de
download é significativamente mais réapida do que a de upload.

[ IFZXS IV O ADSL utiliza as linhas telefénicas convencionais para transmitir dados. Ele é compativel
(RIMLV8 com a infraestrutura de telefone existente, permitindo que os usudrios acessem a
LA e) [ Internet e facam chamadas telefénicas simultaneamente.

Linhas telefonicas transmitem dados em diferentes frequéncias. As frequéncias mais
baixas sdo reservadas para voz, enquanto as frequéncias mais altas sdo usadas para
transmitir dados. Isso permite que a Internet e as chamadas coexistam na mesma linha.

FREQUENCIAS
DIFERENTES
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VELOCIDADE
VARIAVEL

TAXA DE UPLOAD
LIMITADA

LARGURA DE
BANDA
COMPARTILHADA

ADEQUADA PARA

APLICACOES
RESIDENCIAIS

A velocidade da conexdo ADSL pode variar de acordo com a distancia entre o usuério e
a central telefénica. Quanto mais longa a linha telefonica, mais lenta é a conexao. Isso
ocorre porque o sinal ADSL enfraquece a medida que viaja por distancias maiores.
Ataxa de upload no ADSL é geralmente menor do que a de download. Isso significa que
o envio de dados, como o carregamento de arquivos ou o envio de e-mails com anexos
grandes, é mais lento do que o download.

A largura de banda em uma linha ADSL é compartilhada entre todos os usuarios
conectados a essa linha. Isso significa que, em horérios de pico, a velocidade da conexdo
pode diminuir devido a concorréncia por largura de banda.

O ADSL é frequentemente usado em ambientes residenciais. E adequado para
atividades como navegacgdo na web, streaming de videos em qualidade padrdo e jogos
online.

Devido a utilizagdo das linhas telefénicas existentes, o ADSL é amplamente disponivel
em muitas areas urbanas e rurais. No entanto, a velocidade da conexdo pode variar
dependendo da localizagdo geografica.

AMPLA
DISPONIBILIDADE

Os usuérios precisam de um modem ADSL para estabelecer a conexdo. Esse modem é

REQUER UM fornecido pelo provedor de servicos de Internet ou pode ser adquirido separadamente.

MODEM ADSL

SUPERADO POR
TECNOLOGIAS
MAIS RAPIDAS

Embora ainda seja utilizado, o ADSL foi superado por tecnologias de banda larga mais
rapidas, como a fibra éptica e o cabo, que oferecem velocidades mais altas e uma
experiéncia de Internet mais fluida.

(FUNDEP / UFVJM-MG - 2017) Assinale a alternativa que apresenta a sigla que representa uma
tecnologia com finalidade de permitir o uso de linha telefénica para transmissdo digital de dados
em alta velocidade.

a) ADSL
b) AUP
c) IP
d) FTP

Comentarios: (a) Correto. ADSL é uma tecnologia que permite a transmiss&o digital de dados em alta velocidade por meio de linhas
telefénicas comuns, sem interferir nas chamadas telefénicas; (b) Errado. AUP (Acceptable Use Policy) refere-se a politicas de uso
aceitavel, ndo a uma tecnologia de transmiss&o; (c) Errado. IP (Internet Protocol) € um protocolo de comunicagdo para identificagcdo
e localizagdo de dispositivos na rede, ndo uma tecnologia de transmissdo telefénica; (d) Errado. FTP (File Transfer Protocol) é um
protocolo para transferéncia de arquivos, também n&o relacionado ao uso de linha telefénica para transmissdo de dados (Letra A).

HFC
INCIDENCIA EM PROVA: BAIXISSIMA

O HFC (Hybrid Fiber-Coaxial) é uma tecnologia de acesso a Internet que combina dois tipos de cabos:
fibra éptica e cabo coaxial. A fibra dptica é usada da central do provedor até um ponto préximo a
residéncia ou empresa do usuério (chamado de né éptico). A partir desse nd, o sinal é convertido e
transmitido por cabo coaxial até o modem do usuério final. Essa combinacdo aproveita a alta capacidade
de transmissao da fibra para grandes distancias e o custo mais baixo do coaxial nas Gltimas conexdes. E
comum que empresas de TV a cabo também oferecam acesso a Internet usando a infraestrutura HFC.

Essa tecnologia trouxe velocidades muito superiores as do ADSL, atingindo facilmente centenas de
megabits por segundo, além de possibilitar a oferta simultdanea de televisdo por assinatura, Internet e
telefone na mesma infraestrutura, o chamado servico "triple-play". Uma limitacdo do HFC, porém, é que
o cabo coaxial é compartilhado entre vérios usuarios em uma mesma regido, o que pode gerar quedas
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de desempenho nos horérios de pico. Ainda assim, o HFC foi (e continua sendo) fundamental para a
expansdo do acesso rapido a Internet em areas urbanas.

High-bandwidth
fiber

Switch FER T FER L] W g ¥ Coaxial
T T T - cable
~—Fiber node
EETEE EETEE EBTEE EETEH

—— House
> @

E interessante mencionar que esses cabos coaxiais que saem do receptor para distribuir o sinal entre as
casas funciona como um barramento compartilhado, logo com transmissdo em broadcast.

HiBRIDA

CANAIS
SEPARADOS

VELOCIDADE DE
DOWNLOAD E
UPLOAD

BAIXA LATENCIA

ADEQUADO P/

REDESDETV A
CABO

MODENS E
ROTEADORES
ESPECIFICOS

AMPLA

DISPONIBILIDADE
URBANA

OFERECE PACOTES
DE SERVICOS

CONCORRENCIA
NO MERCADO

DESCRICAO

A sigla significa "Hibrido de Fibra-Coaxial". Essa tecnologia combina o uso de cabos de
fibra éptica e cabos coaxiais para a transmissdo de dados. A fibra dptica é utilizada na
infraestrutura principal, enquanto os cabos coaxiais sdo usados para a distribui¢éo local.

No HFC, os dados sdo transmitidos em canais separados. Isso permite a transmissdo
simultdnea de varios servigos, como Internet, TV a cabo e voz sobre IP (VoIP), sem
interferéncia.

O HFC geralmente oferece uma largura de banda significativa, permitindo altas
velocidades de download e upload. Isso é adequado para atividades que requerem
largura de banda, como streaming de video em alta defini¢do e jogos online.

Atecnologia HFC tende a ter baixa laténcia, o que a torna adequada para aplicagdes em
tempo real, como chamadas de video e jogos online.

Além do acesso a Internet, o HFC é frequentemente usado para fornecer servicos de
televisdo a cabo. Os provedores de TV a cabo aproveitam a alta capacidade da fibra
Optica para transmitir uma grande variedade de canais de TV.

Os usuarios de HFC precisam de modems e roteadores especificos para se conectarem
a Internet. Esses dispositivos sdo fornecidos pelos provedores de servicos ou podem ser
adquiridos separadamente.

A tecnologia HFC é amplamente disponivel em &reas urbanas e suburbanas, onde a
infraestrutura de cabo coaxial j& esta estabelecida.

Os provedores de servigos de HFC geralmente oferecem pacotes que incluem acesso a
Internet, TV a cabo e servicos de voz. Isso permite que os usuarios escolham o que
desejam com base em suas necessidades.

Em muitas areas, o HFC enfrenta concorréncia de outras tecnologias de acesso a

Internet, como fibra éptica, DSL e conexdes sem fio. Isso muitas vezes leva a precos
competitivos e op¢des variadas para os consumidores.

(PROF. DIEGO / INEDITA - 2025) HFC é uma tecnologia que utiliza tanto fibra éptica quanto
cabos coaxiais para fornecer servicos de internet e TV a cabo.

Comentarios: na verdade, as redes HFC tém uma parte inicial de fibra ptica, que é usada para transmitir dados a longas distancias,
e uma parte final de cabos coaxiais, que levam os dados diretamente para as casas dos assinantes. E uma solugéo hibrida que combina
as vantagens de ambas as tecnologias (Correto).

©
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INCIDENCIA EM PROVA: BAIXiSSIMA
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O FTTH (Fiber To The Home) é basicamente uma fibra éptica vai diretamente da central do provedor até
a casa do usudrio, sem utilizar nenhum outro meio intermediério, como cabos metélicos (coaxiais ou de
cobre). Essa abordagem permite oferecer altissimas velocidades de transmissdo (podendo chegar a
varios gigabits por segundo), além de garantir maior estabilidade, baixa laténcia e resisténcia a
interferéncias eletromagnéticas.

Como o meio éptico é mantido integralmente até o usuéario final, o FTTH é hoje considerado a tecnologia
mais moderna e eficiente para acesso a Internet residencial e corporativo. Uma das grandes vantagens
do FTTH é que, ao contrario do ADSL ou do HFC, o sinal ndo é compartilhado no ultimo trecho da rede.

Cada usuério possui sua prépria conexdo direta em fibra, o que mantém a velocidade contratada mesmo
em horérios de pico.

Além disso, a fibra 6ptica é altamente durdvel e tem capacidade de expansdo para suportar novas
demandas futuras sem necessidade de substituicdo da infraestrutura basica. No entanto, o FTTH exige
investimento mais alto em sua implantacao inicial, o que explica por que ele é mais comum em grandes
centros urbanos e ainda estd em expansdo em dreas mais afastadas.

DESCRICAO

HELVNDIH V-V Diferente do HFC, a fibra 6ptica vai diretamente até a residéncia do usuério, sem

({3 |o) [V, transicdo para cabos coaxiais.
CANAL DEDICADO No FTI"H, cada usuario pode ter um canal i:leo!lcado, o que ellml'ng o compartilhamento
do meio de transmisséo e reduz a concorréncia de banda com vizinhos.
VELOCIDADES O FTTH proporciona velocidades extremamente altas de download e upload, com

MUITO ALTAS planos que podem ultrapassar 1 Gbps, ideal para grandes transferéncias, jogos, videos
4K/8K e aplicagdes profissionais.

YOI A tecnologia de fibra direta oferece laténcia muito baixa, fundamental para aplicacées
N\ em tempo real, como videoconferéncias, cirurgias remotas, e jogos online competitivos.
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VLS [ Embora o FTTH seja focado principalmente na Internet de alta velocidade, também é
(o)X e(e] " MAZAI MWD possivel adicionar servigos de IPTV (TV pela Internet) e VolP, dependendo do provedor.
SR No FTTH, utiliza-se um ONT (Optical Network Terminal) para converter o sinal 6ptico em

{1 leli2g dados de rede. E necessério equipamento especifico, fornecido ou indicado pelo
ESPECIFICOS [el{e}V:Yole]d

\"V\[e]i§ O FTTH estd crescendo principalmente em novos bairros urbanos, condominios e
pIEYJe ] \[[:]|H[o7.\o]=8 cidades inteligentes, em que a instalagdo de fibra é mais facil e econdmica.
EM AREAS NOVAS

7 Xe(o ) EA I HVIR IV Provedores de FTTH oferecem planos premium, como internet simétrica (velocidades
V= KeJe{[pV.\»]f iguais de download e upload) e servigos para usuérios de alta demanda.
CUSTO DE

IMPLANTACAO E
MANUTENCAO

O investimento inicial para instalacdo é mais alto que o HFC, mas, em compensacéo, a
manutengdo é mais barata e a rede é mais escalavel para o futuro.

(FUNCERN / Prefeitura de Carnatba dos Dantas-RN - 2024) Um aluno de graduag&o de rede
de computadores foi convidado para assistir uma palestra sobre tecnologia FTTH. Essa
tecnologia esté relacionada com:

a) CAT6.

b) WiMax.

c) Fibra optica.
d) Cabo Coaxial.

Comentarios: (a) Errado. CAT6 é um tipo de cabo de par trancado utilizado em redes Ethernet, néo relacionado diretamente a
tecnologia FTTH; (b) Errado. WiMax é uma tecnologia de comunicagéo sem fio de longa distancia, ndo ligada diretamente ao conceito
de FTTH; (c) Correto. FTTH (Fiber To The Home) refere-se a tecnologia de entrega de conexdes de fibra 6ptica diretamente até as
residéncias dos usuérios, proporcionando alta velocidade de acesso a Internet; (d) Errado. Cabo coaxial é utilizado em redes antigas
de TV a cabo e internet, mas nao caracteriza a tecnologia FTTH (Letra C).

PLC
INCIDENCIA EM PROVA: BAIXiSSIMA

O PLC (Power Line Communication) é uma técnica que permite a transmissdo de dados digitais utilizando
a prépria fiacdo elétrica ja existente nos edificios e residéncias. Em vez de instalar cabos de rede
separados, os dados sdo "injetados" nas tomadas elétricas através de adaptadores especiais (Modems
PLC), permitindo que qualquer ponto da casa com uma tomada elétrica se torne um ponto de acesso a
rede. Essa tecnologia surgiu como uma solucdo pratica e econébmica para melhorar a cobertura da
internet em locais onde o Wi-Fi apresenta dificuldades de alcance ou onde a instalacdo de cabos
estruturados seria invidvel ou muito onerosa.

O PLC é bastante utilizado em ambientes domésticos para estender redes de internet de forma simples,
mas também possui aplicagdes industriais e comerciais. Apesar da facilidade de uso, a qualidade da
conexdo pode ser afetada por interferéncias elétricas, como motores de geladeiras ou furadeiras, e pela
qualidade da rede elétrica interna. Ainda assim, para muitos usuarios, o PLC representa uma solugao
eficiente para garantir acesso a internet em todos os comodos, utilizando simplesmente as tomadas
elétricas ja disponiveis.

DESCRICAO

(V{e o]0 O PLC utiliza a rede elétrica preexistente para transmitir dados. Isso significa que néo
VNI VYW s30 necessarios cabos de rede adicionais, como os usados em conexdes Ethernet
03[0 tradicionais.
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FACILIDADE DE
INSTALACAO

VELOCIDADE
VARIAVEL

ALCANCE LIMITADO

CONEXAO ESTAVEL

SEGURANCA

CUSTO ACESSIVEL

COMPATIBILIDADE
UNIVERSAL

DESAFIOS
AMBIENTAIS

A instalacdo é relativamente simples. Em geral, usuarios precisam de um adaptador PLC
que é conectado a uma tomada elétrica e ao roteador. Outros adaptadores podem ser
conectados a tomadas em diferentes partes da residéncia para estender a cobertura.

A velocidade da conexdo pode variar dependendo de vérios fatores, como a qualidade
da fiacdo elétrica e a distdncia entre os adaptadores. Em comparagdo com outras
tecnologias (Ex: fibra éptica ou DSL), o PLC tende a oferecer velocidades mais baixas.
A eficacia do PLC pode diminuir a medida que a disténcia entre os adaptadores
aumenta. Isso pode limitar a sua utilidade em residéncias maiores ou edificios com fiagdo
elétrica mais antiga.

Em condicdes ideais, a conexdo PLC pode ser bastante estavel. No entanto, a presenca
de ruidos na rede elétrica ou dispositivos elétricos que geram interferéncias pode afetar
a qualidade da conexao.

Os adaptadores PLC geralmente oferecem recursos de seguranga, como criptografia,
para proteger a comunicacdo de dados transmitida pela rede elétrica.

O PLC é geralmente considerado uma opgéo de custo acessivel para fornecer acesso a
internet, pois aproveita a infraestrutura elétrica existente.

A tecnologia PLC é compativel com a maioria dos dispositivos que podem ser
conectados a rede por meio de uma conexdo com fio, como computadores,
impressoras, TVs inteligentes e sistemas de seguranga.

A qualidade da conexdo PLC pode ser afetada por interferéncias causadas por
dispositivos elétricos e circuitos elétricos ruidosos.

(CEBRASPE / FUB - 2011) A tecnologia Power Line Communication (PLC) possibilita a
transmissdo de dados através das redes de energia elétrica, utilizando-se uma faixa de frequéncia
diferente da normalmente utilizada na rede elétrica para a distribuicdo de energia.

Comentarios: PLC realmente possibilita a transmissdo de dados através das redes de energia elétrica, utilizando-se uma faixa de
frequéncia diferente da normalmente utilizada na rede elétrica para a distribuicdo de energia (Correto).

Radio
INCIDENCIA EM PROVA: BAIXiSSIMA
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A tecnologia de acesso via rédio é uma forma de conexdo sem fio que utiliza ondas de radio para
transmitir dados entre um ponto de acesso (geralmente uma torre ou antena) e os usuarios finais. Essa
tecnologia é bastante utilizada em areas onde o cabeamento de redes (como fibra éptica ou HFC) é
invidvel, seja por custo elevado ou pela dificuldade de infraestrutura, como em zonas rurais ou regides
afastadas. As conexdes por radio podem oferecer velocidades variadas, dependendo da tecnologia

(]
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empregada (como WiMAX ou rédio ponto-a-ponto) e da qualidade da linha de visada entre a antena do
provedor e a antena do cliente.

Apesar de ser uma solucdo pratica e relativamente rapida de implementar, o acesso via radio pode sofrer
com limitagdes como interferéncias climaticas (chuvas fortes, por exemplo), barreiras fisicas (montanhas,
prédios) e limitacdes de alcance. Para um bom desempenho, é importante que exista uma linha de visada
clara (sem obstaculos) entre o transmissor e o receptor. Ainda assim, a tecnologia é uma alternativa
importante para levar internet a locais onde outras formas de acesso ndo chegaram ou sdo muito custosas.
Vejamos as principais caracteristicas de redes de radio:

RADIO DESCRICAO

TRANSMISSAO POR A transmissdo de dados é realizada por meio de ondas de radio, que sdo transmitidas
ONDAS DE RADIO TSN estacdo base para receptores localizados nas residéncias ou empresas dos
usuarios.

A réddio é uma tecnologia sem fio, o que significa que ndo requer cabos fisicos para
conectar os usudrios a internet. Isso a torna especialmente Ut em &reas
geograficamente desafiadoras.

As redes de radio podem oferecer uma cobertura mais ampla em comparacdo com
P\ W.Ye(o):34:4V: 7.9 outras tecnologias sem fio, como redes de celular. Isso as torna adequadas para areas
rurais e afastadas.

il Ielel{3Ar] M A maioria dos servicos de radio de internet é fornecida por provedores de servico
A0 [e(ell cspecificos que possuem e operam a infraestrutura de transmissdo de radio.
ESPECIFICOS

Os usuérios precisam de equipamentos receptores, como antenas ou roteadores
especificos para se conectarem a rede de rddio. Esses equipamentos podem ser
instalados em telhados, torres ou locais elevados para melhorar a recepcéo do sinal.

EQUIPAMENTO DO
CLIENTE

A laténcia e a velocidade da conex&o de radio podem variar dependendo da qualidade
do sinal e do congestionamento da rede. Em alguns casos, a laténcia pode ser mais alta
do que em tecnologias com fio, como fibra dptica.

LATENCIA E
VELOCIDADE

As redes de radio podem ter largura de banda limitada, o que pode afetar a capacidade

LARGURA DE B . " o .
GU de suportar multiplos dispositivos e aplicativos simultaneamente.

BANDA LIMITADA

Os custos de assinatura de servicos de rédio podem variar dependendo da localizagdo
(oL (IR I\ do usuério e do provedor de servico especifico. Além disso, os custos de equipamento
inicial também podem ser relevantes.

([ 335 [pV. o] W] W Em algumas configura¢des de radio, pode ser necessério ter uma linha de visdo direta

R[NV ALY Yol entre a antena receptora e a torre de transmissao para obter uma boa qualidade de sinal.
DIRETA

Além de fornecer acesso a internet, a tecnologia de radio é usada em comunicagdes de
(VE{e L]\ S 8ol rddio em duas direcdes, como radio por satélite, que pode ser usada para acesso a
internet e transmissdo de contelido de audio e video.

(FUNIVERSA / CEB - 2010) A transmissao de sinais estd condicionada a qualidade do meio de
comunicagdo, que pode variar de acordo com as condi¢bes fisicas a que esteja sujeito.
Parédmetros como velocidade de transmissao, atraso e variagdo no atraso de pacotes, taxa de erro
sdo afetados quando ha perda na qualidade do meio fisico. Assinale a alternativa que apresenta
o meio fisico que sofre maiores interferéncias das varia¢des climaticas, como acimulo de nuvens
e precipitagoes.

a) Fibra éptica
b) Cabo de par trangado
c) Enlace de rédio
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d) Cabo coaxial
e) Rede elétrica

Comentarios: (a) Errado. A fibra dptica é bastante resistente a interferéncias externas, incluindo varia¢des climéticas, pois transmite
sinais de luz internamente; (b) Errado. O cabo de par trancado é suscetivel a interferéncias eletromagnéticas, mas néo diretamente a
variagdes climaticas como nuvens e chuva; (c) Correto. Enlaces de radio, especialmente em comunicagdes via satélite ou ponto a
ponto, sdo bastante afetados por condigdes climaticas, como acimulo de nuvens, chuvas e tempestades, prejudicando a qualidade
do sinal; (d) Errado. O cabo coaxial é relativamente protegido contra interferéncias externas e menos impactado por mudangas
climéticas; (e) Errado. A rede elétrica é mais sensivel a variagdes de carga e interferéncias elétricas internas, ndo diretamente a
varia¢es de clima como nuvens e precipitacdo (Letra C).

Satélite
o © A tecnologia de acesso via satélite permite que usuarios se conectem a Internet
,6/0/—.\\ . utilizando sinais enviados e recebidos por satélites orbitando a Terra. Esse tipo de
o acesso é especialmente Util para regides muito remotas, como zonas rurais isoladas,
¢ ; i! o éareas montanhosas ou locais sem infraestrutura terrestre de telecomunicacdes (fibra
[© Optica, cabos, radio). O funcionamento basico envolve uma antena parabdlica
o\ 9/9/ instalada na casa ou empresa do usuério, que se comunica diretamente com o satélite,

o ° que, por sua vez, se conecta aos pontos da rede global de Internet.

Embora o acesso por satélite tenha a grande vantagem de cobertura praticamente global, ele também
apresenta algumas limitagdes importantes. A laténcia (atraso de resposta) é geralmente mais alta do que
em outras tecnologias, devido a distancia que os sinais precisam percorrer até o satélite e voltar. Isso
pode prejudicar aplicacdes que exigem resposta rapida, como jogos online e chamadas de video em
tempo real. Ademais, o servico pode ser afetado por condi¢des climaticas adversas (Ex: chuvas fortes) e,
tradicionalmente, o custo de instalacdo e manutencao tende a ser mais elevado do que outras alternativas.

SATELITE DESCRICAO

= A tecnologia de satélite envolve o uso de satélites de comunicacdo em érbita da Terra.
TRANSMISSAO VIA 9 ; s nicag
SATELITE Esses satélites atuam como retransmissores de sinais, permitindo que os provedores de
servigo transmitam dados de internet para os usuérios e vice-versa.

Uma das principais vantagens da tecnologia de satélite é sua capacidade de fornecer
cobertura global. Isso significa que ela pode ser usada em areas rurais, remotas ou em
locais onde a infraestrutura terrestre é limitada.

COBERTURA
GLOBAL

Os usuarios precisam de equipamentos especificos para se conectarem a internet via
satélite. Isso inclui uma antena parabdlica e um modem via satélite. A antena parabdlica
¢ instalada no local do usuério e aponta para o satélite de comunicacéo.

EQUIPAMENTO DO
USUARIO

Possui laténcia relativamente alta, porque os sinais de internet devem viajar para o
(W.Ny3 el .§ satélite e depois retornar a Terra. Embora a laténcia venha sendo reduzida, ainda pode
ser notada em aplicagdes sensiveis a laténcia, como jogos online em tempo real.

A velocidade da conexdo via satélite pode variar dependendo da oferta do provedor de
servico e das condi¢des atmosféricas. Em geral, as conexdes de satélite podem oferecer
velocidades que variam de moderadas a muito altas, dependendo do plano escolhido.

VELOCIDADE
VARIAVEL

Os custos de assinatura de servicos de satélite podem variar e tendem a ser mais caros
do que os de tecnologias de acesso a internet por cabo ou DSL. O equipamento inicial,
como a antena parabdlica e o modem, também tem um custo associado.

A tecnologia de satélite é especialmente Util em locais remotos, onde outras opgdes de

USO EM LOCAIS banda larga néo estdo disponiveis.

REMOTOS

Em algumas configuragdes empresariais, a tecnologia de satélite é usada em redes de
I RRATEYNE  satélite de pequena abertura de terminal de terra (VSAT). Isso permite a conectividade
de dados de alta velocidade para empresas e locais em dreas remotas.
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Além do acesso a internet, a tecnologia de satélite é usada em comunicacdes globais,
TV via satélite e comunicacBes por satélite em locais sem infraestrutura de
telecomunicacdes.

APLICACOES

DIVERSAS

(FUNRIO / IFBA - 2014) Qual o meio de comunicagdo importante para o Ensino a Distédncia em
razdo da possibilidade de realizar cobertura global, de possuir elevada largura de banda e de
possibilitar transmissées de difusdo?

a) Cabo coaxial
b) Canal de HF
c) Fibra Optica
d) Par trancado
e) Satélite

Comentarios: (a) Errado. O cabo coaxial é usado para transmiss@es locais (como TV a cabo) e n3o oferece cobertura global; (b)
Errado. O canal de HF (alta frequéncia) é usado para comunicac¢des de longa distdncia em réddio, mas com baixa largura de banda,
inadequada para transmissdes intensivas como ensino a disténcia; (c) Errado. A fibra éptica oferece alta largura de banda, mas
depende de cabeamento fisico, ndo proporcionando cobertura global; (d) Errado. O par trancado é usado em redes locais (LANs) e
possui alcance e largura de banda limitados, sem cobertura global; (e) Correto. O satélite é ideal para o ensino a distancia, pois
proporciona cobertura global, alta largura de banda e capacidade de transmissdes de difusdo (broadcast), alcangando regides
remotas (Letra E).

Telefonia Moével

A tecnologia de acesso a Internet via telefonia mével utiliza as redes celulares para conectar dispositivos
como smartphones, tablets e até computadores a Internet. Essa conexdo é realizada por meio de torres
de transmissdo (antenas) que se comunicam com dispositivos mdveis utilizando padrdes de comunicacéo
como 3G, 4G e, mais recentemente, 5G. A medida que a tecnologia evoluiu, as velocidades de conexao
aumentaram drasticamente, permitindo hoje acesso a videos em alta definicdo, videoconferéncias e jogos
online diretamente pelo celular, com alta mobilidade e em qualquer lugar que tenha cobertura de sinal.

Apesar da praticidade e da ampla cobertura urbana, o acesso mével apresenta algumas limitacdes. A
qualidade da conexdo pode variar bastante dependendo da densidade de usuérios (como em grandes
eventos), da distancia até a torre e de obstéculos fisicos (prédios, montanhas). Além disso, muitos planos
de telefonia impdem limites de dados ou reduzem a velocidade apds certo consumo mensal. Mesmo com
essas limitacdes, o acesso a Internet pela rede mével é hoje uma das principais formas de conexdo no
mundo, especialmente em paises em desenvolvimento. Vejamos as principais geracdes de telefonia:

* Primeira Geracdo (1G): a primeira geracao foi projetada para comunicacéo de voz usando sinais
analdgicos. Introduzida em 1982 e encerrada em 1990, era usada apenas para servicos de voz e
baseado em tecnologia chamada Advanced Mobile Phone System (AMPS).

* Segunda Geracao (2G): a segunda geracao de redes moveis foi a primeira a utilizar a tecnologia
digital para transmissdo de voz. As principais tecnologias 2G incluiam o GSM (Sistema Global
para Comunicagdes Moveis) e o CDMA (Acesso Mdltiplo por Divisdo de Cédigo).

= Segunda Geracao (2,5G): também chamada de GPRS (Servico de Radio Geral), essa geracao
representou uma melhoria nas redes 2G com maior capacidade de transferéncia de dados e
suporte limitado a internet mével.
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= Terceira Geracao (3G): as redes 3G introduziram a transmissdo de voz e video digital, bem como
a capacidade de acesso a internet mével em alta velocidade. Tecnologias como o UMTS (Sistema
Universal de Telecomunicacdes Méveis) e o CDMA2000 foram comuns.

* Quarta Geracdo (4G): o 4G foi projetado para oferecer velocidades de internet movel
significativamente mais répidas em comparagdo com as geracdes anteriores. Tecnologias, como
o LTE (Evolucdo a Longo Prazo) e o WiMAX, foram amplamente utilizadas.

* Quinta Geracao (5G): baseado na tecnologia OFDM, trata-se da geracdo atual de telefonia
celular. Comecou a ser implantada em alguns lugares ao final de 2018 e possuem uma largura
de banda maior, proporcionando maiores velocidades de download.

TELEFONIA MOVEL DESCRICAO

=] 3P] W A tecnologia de telefonia mével é baseada em redes de comunicacéo sem fio, como 3G,
[o{o] V[V \[[f:Xo/- Yol 4G (LTE) e 5G. Essas redes sdo projetadas para fornecer conectividade & internet em
4\ N [e W d&reas urbanas e rurais, bem como em movimento.
TG (o [3H B Os dispositivos mdveis, como smartphones e tablets, sdo usados para acessar a internet
IR el i\ ol por meio de redes moveis. Eles sdo equipados com mddulos de comunicagdo que
[e)V/3E] suportam diferentes geracées de redes, como 3G, 4G e 5G.

As redes de telefonia mével geralmente oferecem uma ampla cobertura geogréfica. Isso
(o(0]: 11UV L.V LW significa que os usudrios podem acessar a internet em uma variedade de locais, desde
areas urbanas densamente povoadas até areas rurais remotas.

A velocidade da conexdo a internet por telefonia mével pode variar dependendo da
geracdo da rede e das condic¢des locais. As redes 4G e 5G oferecem velocidades mais
altas em comparacdo com as redes 3G.

VELOCIDADE
VARIAVEL

Os usuérios normalmente adquirem planos de dados méveis de seus provedores de
servigos. Esses planos podem variar em termos de dados disponiveis, velocidade e
preco.

Além da conectividade de rede maével, muitos dispositivos méveis também suportam
conexdes Wi-Fi. Isso permite que os usuérios se conectem a redes locais de alta
velocidade, como as disponiveis em residéncias, cafés, aeroportos e locais publicos.

PLANOS DE DADOS
MOVEIS

Os smartphones e tablets executam uma variedade de aplicativos que facilitam o acesso
ainternet. Isso inclui navegadores da web, aplicativos de midia social, servicos de e-mail,
aplicativos de streaming de video e muito mais.

APLICACOES
MOVEIS

Alguns planos de telefonia mével oferecem a capacidade de acessar a internet enquanto

ROAMING s aun : . ) e -
viajam internacionalmente. Isso pode ser Util para turistas e viajantes de negdcios.

INTERNACIONAL

A capacidade de acessar a internet em movimento é uma das principais vantagens da
tecnologia de telefonia moével. Os usuérios podem acessar informagdes, navegar na
web, verificar e-mails e muito mais enquanto estdo em transito.

ACESSO EM
MOVIMENTO

A introdugdo da tecnologia 5G representa um avanco significativo na velocidade e
LIl NNVl {e B capacidade de conexdo da telefonia mével. Isso possibilita uma variedade de novas
aplicagdes, como Internet das Coisas (loT) e realidade aumentada (AR).
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GLOSSARIO

Conjunto de sistemas computacionais interligados que compartilham informacdes,
recursos e comunicacgdes, utilizando conexdes de dados entre eles.

TERMO
REDES DE
COMPUTADORES

BODY AREA
NETWORK (BAN)

Rede de dispositivos de comunicagdo sem fio situados no ou préximos ao corpo humano,
utilizados principalmente para aplicagdes de monitoramento da satde.

Rede de comunicagdo destinada ao uso pessoal dentro de uma érea pequena,
geralmente envolvendo dispositivos como computadores, telefones e periféricos
pessoais.

PERSONAL AREA
NETWORK (PAN)

Rede que conecta computadores e dispositivos em uma area geogréfica limitada, como
uma casa, escritério ou campus, facilitando a comunicagdo e o compartilhamento de
recursos.

LOCAL AREA
NETWORK (LAN)

METROPOLITAN
AREA NETWORK
MAN

WIDE AREA
NETWORK (WAN)

Rede que cobre uma drea geografica maior que uma LAN mas menor que uma WAN,
tipica em uma cidade ou drea metropolitana, interligando vérias LANs.

Rede de computadores que abrange uma grande drea geografica do tamanho de paises
ou continentes geralmente através de linhas de telecomunicac¢éo publicas ou privadas.

Arranjo de elementos como links, nds, etc em uma rede de computadores que descreve
a estrutura fisica ou légica de como diferentes dispositivos estdo interconectados.

TOPOLOGIA

Refere-se a disposicdo fisica real dos dispositivos e cabos em uma rede - inclui a
localizagdo dos dispositivos e como os cabos sdo executados para conecta-los.

Refere-se ao modo como os dados sdo efetivamente transmitidos entre nds em uma rede,
independentemente de sua configuragao fisica.

TOPOLOGIA FiSICA

TOPOLOGIA
LOGICA

BARRAMENTO
(BUS)

ESTRELA (STAR)

Topologia de rede em que todos os dispositivos sdo conectados a um Unico cabo central
ou barramento, e todos os dados passam por esse cabo.

Topologia de rede onde cada dispositivo é conectado a um hub ou switch central,
formando uma configuragdo em forma de estrela.

Topologia de rede onde cada dispositivo estd conectado exatamente a dois outros
dispositivos, formando um anel, e os dados viajam em uma Unica dire¢do através do anel.
Topologia de rede de computadores em que cada dispositivo estd interconectado a
multiplos outros dispositivos.

Tecnologia de rede sem fio que permite que dispositivos se conectem a Internet ou se
comuniquem entre si sem fio dentro de uma area especifica.

ANEL (RING)

Tecnologia de comunicagdo sem fio de curto alcance projetada para substituir cabos

BLUETOOTH g . o oA
fisicos, conectando e trocando dados entre dispositivos sobre disténcias curtas.

Uma familia de tecnologias de rede para redes locais, caracterizada pelo uso de cabos

ETHERNET - ) " ) I
para a conexdo de dispositivos dentro de uma area limitada.

Tecnologia de rede que utiliza um 'token' que circula pela rede e um dispositivo sé pode
transmitir dados quando recebe o token, garantindo uma transmissdo de dados sem
colisdes.

TOKEN RING

Tecnologia de rede de alta velocidade para comunica¢ido de dados em redes WAN que
utiliza pacotes de tamanho variavel para transmitir dados entre LANs e dispositivos de
rede.

FRAME RELAY

Mecanismo que direciona dados de um né para o préoximo com base em etiquetas de
curto prazo, em vez de enderecos de rede longos, permitindo roteamento mais répido e
eficiente.

Padrdo para transmissdo de dados em redes locais (LAN) que utiliza fibra éptica como
meio principal, oferecendo alta velocidade e grande capacidade de banda.

Tecnologia que permite a realizacdo de chamadas de voz através da Internet ou outras

el redes de dados, convertendo voz em pacotes de dados digitais.

—
~—
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Sequéncia de dados que é passada entre os nds para conceder a permissdo para
transmitir informagdes. E uma parte fundamental em topologias de rede como Token
Ring.

TOKEN

Protocolo de controle de acesso ao meio usado em redes de comunicacéo para verificar
se a linha de transmissdo esta livre antes de enviar dados, reduzindo colisdes.
DISPOSITIVOS (OU
NOS)
DISPOSITIVOS
INTERMEDIARIOS

DISPOSITIVOS
FINAIS

Qualquer equipamento eletrénico conectado a rede, capaz de enviar, receber ou
transmitir informagdes, como computadores, impressoras e switches.

Equipamentos em uma rede que facilitam a comunicagdo e o fluxo de dados entre
dispositivos finais, como roteadores, switches e hubs.

Equipamentos em uma rede que sdo os destinatarios ou origem de dados na rede, como
computadores, telefones e servidores.

Dispositivo que conecta multiplos dispositivos em uma rede, retransmitindo pacotes de
dados a todas as portas.

Dispositivo que conecta e gerencia o trafego entre dois segmentos de rede, responsavel
por filtrar ou encaminhar frames baseando-se nos Enderecos MAC.

Dispositivo de rede que conecta multiplos dispositivos em uma rede local, podendo
enviar dados diretamente de um dispositivo para outro de maneira eficiente.

Dispositivo que encaminha pacotes de dados entre redes. Ele utiliza enderecos IP para
determinar o melhor caminho para encaminhar cada pacote de dados.

Dispositivo em uma rede sem fio que permite a dispositivos sem fio se conectarem a uma
rede com fio, atuando como um intermediario entre dispositivos sem fio e a rede.

BRIDGE
SWITCH
ROTEADOR

ACCESS POINT

Local que oferece acesso a Internet por meio de uma rede sem fio, geralmente usando

HOTSPOT Wi-Fi, disponivel em locais publicos como cafés, aeroportos ou hotéis.

Dispositivo que modula e demodula sinais digitais e analdgicos, permitindo a
comunicagdo de dados por meio de linhas telefénicas ou outras midias de transmiss&o.

Dispositivo de rede que atua como um ponto de entrada ou saida de uma rede,

permitindo a comunicacdo entre redes diferentes, geralmente com protocolos e
arquiteturas diferentes.

GATEWAY

Direcdo de Transmissdo em que os dados sdo transmitidos em apenas uma direcédo, sem
a capacidade de resposta do receptor, como um sistema de radio.

Direcdo de Transmissdo em que os dados podem ser transmitidos em ambas as direcdes,

HALF-DUPLEX -
mas ndo simultaneamente.

Direcdo de Transmissdo em que os dados sdo transmitidos em ambas as dire¢des
simultaneamente.

Modo de transmissdo de dados em que os dados sdo enviados de um Unico remetente
para um Unico receptor.

Modo de transmissdo de dados em que os dados sdo enviados de um Unico remetente
para multiplos receptores simultaneamente.

Modo de transmissdo de dados em que uma mensagem ¢é enviada de um Unico
remetente para todos os receptores dentro de uma rede.

UNICAST
MULTICAST

BROADCAST

Movimento de dados entre locais, dispositivos ou componentes, geralmente referindo-se
ao transporte de informagdes em redes de computadores.

Tempo que leva para um pacote de dados viajar de sua origem até seu destino, medindo
o atraso na comunicacdo de dados.

FLUXO DE DADOS

LATENCIA

Evento em redes em que dois ou mais dispositivos tentam enviar um pacote de dados
simultaneamente na mesma rede ou canal, resultando em interferéncia e perda de dados.

COLISAO

LINK

COMPARTILHADO

(o] \[FX.CN LI M Tipo de conexdo de rede onde dois dispositivos sdo conectados diretamente um ao outro
el 1ol sem intermedirios, permitindo comunicagdo direta.

Conexdo de rede na qual multiplos dispositivos utilizam o mesmo canal ou meio de
comunicagdo, compartilhando a largura de banda disponivel.
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CONEXAO PONTO-
MULTIPONTO
ARQUITETURA
PONTO-A-PONTO
ARQUITETURA
CLIENTE/SERVIDOR

MEIO GUIADO

MEIO NAO
GUIADO

CABO COAXIAL

CABO DE PAR
TRANGCADO

FIBRA OPTICA
CONECTOR BNC
CONECTOR RJ-45

ARQUITETURA
TCP/IP

MODELO OSlI

INTERNET

SURFACE WEB
DEEP WEB

DARK WEB

FERRAMENTAS DE
BUSCA

REDE TOR

INTELIGENCIA
ARTIFICIAL

NAVEGADOR WEB
BITTORRENT

REDES CELULARES

v
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Tipo de conexdo em que um Unico dispositivo central se conecta a multiplos dispositivos,
formando uma rede de comunicagdo de uma para muitas conexdes.

Modelo de rede em que cada dispositivo pode funcionar tanto como cliente quanto como
servidor, permitindo compartilhamento direto de arquivos e recursos.

Modelo de rede em que um servidor central fornece recursos ou servigos, e os clientes
acessam esses servigos.

Tipo de meio de transmissdo em que os sinais sdo direcionados ao longo de um caminho
fisico, como cabos e fios.

Meio de transmissdo que utiliza ondas de radio, micro-ondas ou infravermelho para
transmitir dados pelo ar ou espaco, sem a necessidade de um caminho fisico.

Tipo de cabo usado para transmitir sinais elétricos, caracterizado por um nucleo interno
de metal rodeado por um isolante, um condutor externo de metal e uma capa externa.

Cabo composto por pares de fios entrelacados que sdo usados para reduzir a
interferéncia eletromagnética e aumentar a confiabilidade na transmissdo de dados.

Meio de transmissdo de dados que utiliza luz para transmitir informacdes através de fibras
de vidro ou plastico.

Tipo de conector usado principalmente com cabos coaxiais, caracterizado por sua
conexdo de baioneta que oferece uma conexao répida e segura.

Tipo de conector usado principalmente em cabos de par trangado para redes Ethernet,
comumente utilizado para conectar computadores a redes locais.

Conjunto de protocolos usados para interligar dispositivos em redes. Baseia-se em
camadas de protocolos que abrangem func¢es desde a comunicagdo bdésica até
aplicagdes avancadas.

Modelo conceitual criado para padronizar as fungdes de um sistema de telecomunicacdes
ou computacdo em sete camadas abstratas, desde a camada fisica até a camada de
aplicacdo.

Rede global de computadores interconectados que utilizam o padrdo TCP/IP para servir
bilhdes de usuérios em todo o mundo, facilitando a troca de informagdes e comunicagao.
Sistema de documentos e recursos interligados por links de hipertexto, acessiveis pela
Internet e visualizados por navegadores web.

Parte da Web que é indexada por motores de busca convencionais e acessivel ao publico
em geral.

Parte da Internet que ndo é indexada por motores de busca convencionais, incluindo
péginas protegidas por senha, bancos de dados privados, entre outros.

Parte da Deep Web intencionalmente escondida e inacessivel através de navegadores
web convencionais, frequentemente associada com atividades ilegais.

Programas ou servigos online que permitem aos usudrios pesquisar conteddo na Internet,
geralmente através de palavras-chave ou consultas (Ex: Google, Bing, etc).

Rede de servidores voluntédrios que permite o anonimato na Internet através do
encaminhamento de trafego através de multiplas camadas de servidores.

Area computacional que envolve a criagdo de maquinas capazes de realizar tarefas que
normalmente requerem inteligéncia humana, como aprendizado, raciocinio e adaptagéo.
Software utilizado para acessar e visualizar padginas da Web na Internet, interpretando e
exibindo conteddos HTML e outros.

Protocolo para compartilhamento de arquivos Peer-To-Peer (P2P), permitindo a
distribuicdo de dados e arquivos eletronicos pela Internet de maneira descentralizada.
Sistemas que usam uma rede distribuida de estagbes base (antenas de celular) para
fornecer conectividade mével e comunicacdo sem fio em uma érea geografica ampla.
Empresa que fornece servicos de acesso a Internet para clientes, oferecendo diferentes
tipos de conexdes, como banda larga, fibra éptica, entre outras.

Tipo de acesso a Internet de baixa velocidade que utiliza linhas telefénicas convencionais
e um modem para conectar-se a Internet.
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HFC

FIBRA OPTICA

PLC

RADIO

SATELITE

INTERNET DAS
COISAS (10T)

NUVEM (CLOUD)
IPV6

AIRDROP
PICONET

SCATTERNET

WEP, WPA, WPA2,
WPA3

BITCOIN

CRIPTOMOEDAS
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Tipo de conexdo de banda larga que utiliza as linhas telefénicas existentes para transmitir
dados, oferecendo maior velocidade de download em relagdo ao upload.

Tecnologia de rede que combina fibra dptica e cabos coaxiais para entrega de servigos
de Internet e TV a Cabo.

Tecnologia de transmissdo de dados de alta velocidades que utiliza fibras de vidro ou
pléstico para conduzir luz.

Tecnologia que permite a transmissdo de dados por meio das linhas de energia elétrica
existentes, utilizando-as simultaneamente para transmissdo de energia e dados.

Método de transmissdao de sinais de dudio e video (rddio e TV) através de ondas
eletromagnéticas no espaco livre, sem a necessidade de uma conexao fisica.

Tecnologia de comunicacdo que utiliza satélites artificiais em orbita terrestre para
transmitir e receber sinais.

Conexdo de dispositivos do cotidiano a internet, permitindo que eles enviem e recebam
dados, como eletrodomésticos, carros e sistemas de seguranca.

Armazenamento e processamento de dados em servidores remotos acessiveis pela
internet, possibilitando acesso a informagdes e aplicativos de qualquer lugar.

Versdo mais recente do Protocolo de Internet, desenvolvida para substituir o IPv4.

Tecnologia que permite o compartilhamento de arquivos entre dispositivos Apple (como
iPhones e Macs) usando Wi-Fi e Bluetooth.

Tipo de rede sem fio formada pela conexdo entre dispositivos Bluetooth, geralmente
consistindo em um dispositivo principal e até sete dispositivos secundarios.

Rede que interliga vérias piconets bluetooth, permitindo que dispositivos comuniquem
entre diferentes piconets.

Tecnologia de comunicagdo sem fio de alta velocidade, destinada a oferecer acesso a
internet de banda larga a longas disténcias.

Protocolos de seguranca para redes Wi-Fi. WEP é o mais antigo e menos seguro,
enquanto WPA, WPA2 e WPAS3 sdo evolugdes com seguranca aprimorada.

Primeira e mais conhecida criptomoeda, um tipo de moeda digital que utiliza criptografia
para controlar sua criagdo e gestdo, sem a necessidade de uma autoridade central.
Moedas digitais que usam criptografia para seguranga. Sdo descentralizadas e baseadas
em tecnologia blockchain, permitindo transacdes seguras e anénimas.
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Redes de Comunicagao

SINAL ANALOGICO SINAL DIGITAL

Discreta (niveis definidos, geralmente

CARACTERISTICA

o1\ V:Ws]Hel\[p):W Continua (curvas suaves e variaveis)

Oel)
REPRESENTACAO Varia continuamente ao longo do Representado por valores binarios
tempo (bits)

Alta (pode representar infinitos

PRECISAO .
valores em um intervalo)

Limitada pelos niveis discretos

IMUNIDADE A
RUIDOS

Baixa - facilmente afetado por Alta - mais resistente a ruidos e
interferéncias degradacéo

TRANSMISSAO Mais suscetivel a distorcdes em Menor perda de qualidade ao longo

longas distancias da transmissdo
EXEMPLOS Spm da voz humana, sinais de raddio, CDs, DVDs, arquivos MP3, transmissédo
fitas cassete de dados em rede
(o(0] )" [N (0] W0 IR Mais dificil de processar por Mais facil de processar, armazenar e
PROCESSAMENTO EnGElFIGES transmitir
Tipos de Transmissao

CARACTERISTICA TRANSMISSAO SERIAL TRANSMISSAO PARALELA
VIV IIIMTTYIIA  Uma Unica linha (bit por vez) Multiplas linhas (varios bits ao
DADOS mesmo tempo)

(el L] J I NULIRPEY  Mais lenta que a paralela em Mais réapida em curta distancia
DISTANCIA curtas distancias

({2 Kol DL J I Pl [cIY  Mais eficiente e confidvel em Propensa a interferéncia e perda de
DISTANCIA longas distancias sincronismo

CUSTO Mais barata (menos fios e Mais cara (mais fios,' mais conectores
conectores) e circuitos)
COMPLEXIDADE DO Simples Comblexo
CABEAMENTO 'mp prex
PROBLEMAS DE Menor risco, pois sé hd um Maior risco, pois todos os bits devem
SINCRONIZACAO canal de dados chegar sincronizados
CONSUMO DE ENERGIA Menor Maior
Ritmos de Transmissao

CARACTERISTICA TRANSMISSAO SINCRONA TRANSMISSAO ASSINCRONA

SINCRONIZACAO Utiliza um relégio compartilhado N&o utiliza relégio compartilhado;
para sincronizar emissor e receptor  sincronizagao por bits de controle

PC-PR - Tecnologia e Sistemas de Informac&o e de Comunicacgéo, Seguranca Cibernética e Crimes Djgifais - 161 Pos-Ec

www.estrategiaconcursos.com.br 199

©




André Castro, Antonio Daud, Diego Carvalho, Equipe Informatica
Aula 00 - Prof. Diego Carvalho + Renato da Costa

VELOCIDADE DE Geral ; is rapid Geral . i< lont
TRANSMISSAO eralmente mais rapida eralmente mais lenta
EFICIENCIA Alta (menos bits de controle por Menor (mals.sc?t?rec?arga por bit de
pacote) inicio/fim)
COMPLEXIDADE Maior (necessita ,de sincronizagao Menqr (mais simples de
continua) implementar)
CUSTO DE Mais caro (requer circuitos mais Mais barato (requer menos circuitos
IMPLEMENTACAO precisos) de controle)

Tipos de Codificagcao

CARACTERISTICA | NRZ | NRzL | _ MANCHESTER

Non-Return to Zero Non-ReE::/nelto zero- Manchester Encoding
Bindria base, sem Variante do NRZ com Codificagcdo com
(o(e]n]|][e7:Xe?.Ye] retorno ao nivel zero base em nivel [égico  transicdo no meio do bit
Eficiente (menor Eficiente Maior uso de largura de
BANDA largura de banda) banda
Baixa - propenso a Baixa Alta - mais robusto
LG LTE [\ [l {e] '] [e]] perda de sincronismo contra ruidos

Redes de Computadores

DEFINICAO DE REDE DE COMPUTADORES

Uma rede é um conjunto de terminais, equipamentos, meios de transmissdo e comutacdo que interligados
possibilitam a prestacdo de servigos.

Tipos de Conexao/Enlace

TIPO DE CONEXAO DESCRICAO

PONTO-A-PONTO Conexao que fornece um link dedicado entre dois dispositivos.
PONTO-MULTIPONTO Conexao que fornece um link compartilhado entre mais de dois dispositivos.

Direcoes de Transmissao

TIPO REPRESENTACAO DESCRICAO

Uma comunicagéo é dita simplex quando h& um transmissor de
Q=g mensagem, um receptor de mensagem e esses papéis nunca se
— invertem no periodo de transmiss3o.

Uma comunicagdo é dita half-duplex quando temos um
transmissor e um receptor, sendo que ambos podem transmitir
e receber dados, porém nunca simultaneamente.
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FULL Fulloupes Uma comunicagdo é dita full-duplex quando temos um

- (— Sendingand Receving ) . .

DUPLEX ‘g o=y ) | transmissor e um receptor, sendo que ambos podem transmitir
 — e receber dados simultaneamente.

Modos de Transmissao

TIPO | REPRESENTACAO DESCRICAO

<
Uma mensagem sé pode ser enviada para um destino. Grosso modo, quando
&)
<

vocé envia uma mensagem no Whatsapp para uma pessoa especifica, vocé esta
enviando uma mensagem unicast.

UNICAST

Uma mensagem é enviada para um grupo de destino. Grosso modo, quando
vocé cria uma lista de transmissdo no Whatsapp com um grupo de pessoas e os
envia uma mensagem, vocé estd enviando uma mensagem multicast.

MULTICAST

Uma mensagem ¢é enviada para todos os destinos. Grosso modo, quando vocé
cria uma lista de transmissdo no Whatsapp com todos os seus contatos e os envia
uma mensagem, vocé estd enviando uma mensagem broadcast.

BROADCAST

Classificacao de Redes: Quanto a Dimensao

TIPO | SIGLA | DESCRICAO DISTANCIA

PERSONAL

AREA Rede de computadores pessoal (celular, De alguns centimetros a alguns
NETWORK tablet, notebook, entre outros). poucos metros.
LOCAL o
AREA Rede de computadores de lares, escritérios,  De algumas centenas de metros a
NETWORK prédios, entre outros. alguns quildmetros.
METR::&LITAN Rede de computadores entre uma matriz e Cerca de algumas dezenas de
NETWORK filiais em uma cidade. quilémetros.
WIDE : , .
AREA Rede de computadores entre cidades, paises De algumas dezenas a milhares
ou até continentes. de quildbmetros.

NETWORK

Classificacao de Redes: Quanto a Arquitetura

DESCRICAO

Também chamada de Rede Par-a-Par, é o modelo de rede mais simples de ser montado.

Nesse modelo, todas as maquinas podem compartilhar dados e periféricos umas com as
outras. Essas redes sdo comuns em residéncias e entre filiais de empresas, porque

TIPO DE REDE

PONTO A

PONTO
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demandam um baixo custo, sdo facilmente configuraveis e possibilitam altas taxas de
velocidade de conexao.

E um modelo de redes mais complexo, porém mais robusto e confidvel. Nesse modelo,
existe uma méquina especializada, dedicada e geralmente remota, respondendo
rapidamente aos pedidos vindos dos demais computadores da rede - o que aumenta
bastante o desempenho de algumas tarefas. E a escolha natural para redes grandes, como a
Internet - que funciona tipicamente a partir do Modelo Cliente/Servidor.

CLIENTE/
SERVIDOR

Classificacao de Redes: Quanto a Topologia

TIPO DE TOPOLOGIA DESCRICAO
[ FISICA | Exibe o layout (disposi¢do) dos links e nés de rede.
LOGICA Exibe o fluxo ou percurso dos dados na rede.

TIPO REPRESENTACAO DESCRICAO

Todas as estacdes ficam ligadas ao mesmo meio de transmissdo, isto €,
um Unico cabo (chamado backbone) em que os nds se ligam através de
conectores. H& maior facilidade na instalagdo e economia de
cabeamento, mas ndo ha isolamento de falhas - uma ruptura no cabo
implica a interrupcdo da comunicag3o.

BARRAMENTO
(BUS)

Cada dispositivo possui uma conexdo ponto-a-ponto com outros dois
dispositivos conectados lado a lado, e fazendo uso de uma
comunicacdo com transmissdo unidirecional (simplex). Nesse caso, a
mensagem circula o anel, sendo regenerada e retransmitida a cada né,
passando pelo dispositivo de destino que copia a informacéo enviada,
até retornar ao emissor original. Nesse momento, o link é liberado para
que possa ser utilizado pelo né seguinte.

As estacdes estdo ligadas a um né central controlador, pelo qual
passam todas as mensagens, ndo havendo trafego direto entre os
dispositivos. O enlace entre estacdes e o né central é Ponto-a-Ponto. E a
topologia mais usada atualmente por facilitar a adicdo de novas
estacdes e a identificacdo ou isolamento de falhas, em que - se uma
conexado se romper - ndo afetard a comunicagdo de outras estacdes.

ESTRELA
(STAR)

Cada estacdo possui um link ponto a ponto dedicado geralmente com
transmissdo bidirecional (full duplex) entre cada uma das demais
estagcdes. Em outras palavras, todos os computadores estéo interligados
entre si, de modo que caso haja uma ruptura em algum cabo, ndo cai a
rede inteira, somente o né conectado a esse cabo.

TOPOLOGIA DIRECAO DE TIPO DE =
FiSICA TRANSMISSAO ENLACE MODOS DE TRANSMISSAO
BARRAMENTO Half-Duplex Multiponto Broadcast
m Simplex Ponto-a-Ponto Broadcast
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Half-Duplex, se usar Hub; Ponto-a-Ponto Broadcast, se usar Hub; caso contrério,
ESTRELA , . . .
caso contrario Full-Duplex Unicast, Multicast ou Broadcast
Depende Ponto-a-Ponto . .
P Unicast, Multicast ou Broadcast

MALHA

Meios de Transmissao

TIPO DE

e DESCRICAO

Trata-se da transmissdo por cabos ou fios de cobre, onde os dados transmitidos sao
convertidos em sinais elétricos que propagam pelo material condutor. Exemplo: cabos
coaxiais, cabos de par tragado, fibra éptica, entre outros.

Trata-se da transmissdo por irradiacdo eletromagnética, onde os dados transmitidos sdo

NAO- . ) : T
irradiados através de antenas para o ambiente. Exemplo: ondas de réadio, microondas,
GUIADO . .
infravermelho, bluetooth e wireless.
Emissor Camada fisica Camada fisica Receptor
Meio de transmissdo |
Cabo ou ar

TIPO REPRESENTACAO DESCRICAO

Consiste em um fio central de cobre, envolvido por uma blindagem
metalica. Isolantes de plastico flexivel separam os condutores internos
CABO —_— e externos e outras camadas do revestimento que cobrem a malha

7 externa. Esse meio de transmissdo é mais barato, relativamente flexivel
COAXIAL — . . .. N " -
e muito resistente a interferéncia eletromagnéticas gracas a malha de
protecdo que possui. Esse cabo cobre distancias maiores que o cabo
de par trangado e utiliza um conector chamado BNC.

Consiste de quatro pares de fios trancados blindados ou n3o, e envolto
de um revestimento externo flexivel. Eles sdo trancados para diminuir a
interferéncia eletromagnética externa e interna - quanto mais giros,

CABODEPAR | ! . : gn aein d 9
TRANCADO maior a atenuacdo. Este é o cabo mais utilizado atualmente por ser o
i mais barato de todos e ser bastante flexivel. Esse cabo cobre distancias
menores que o cabo coaxial e utiliza um conector chamado RJ-45
(Memorizem!).
Consiste em uma Casca e um Nucleo (de vidro) para transmissdo de
luz. Possui capacidade de transmiss&o virtualmente infinita, é imune a
. interferéncias eletromagnéticas e consegue ligar distdncias maiores
CABO DE . )
< = : sem a necessidade de repetidores. Como desvantagens, podemos
FIBRA OPTICA . . ,
dizer que é incapaz de fazer curvas acentuadas, além de ter um custo
de instalagcdo e manutengdo muito alto em relagdo ao par trancado. Ha
dois tipos de fibra: Monomodo e Multimodo.

Equipamentos de Redes
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DISPOSITIVOS DE REDES DE
COMPUTADORES

HUB BRIDGE SWITCH ROUTER
(CONCENTRADOR) (PONTE) (COMUTADOR) (ROTEADOR)

PLACA DE REDE HUB (CONCENTRADOR) BRIDGE (PONTE)

Equipamento de rede de Dispositivo de rede capaz de Equipamento capaz de separar uma
comunicacdo bidirecional (entrada  aumentar o alcance de uma rede rede em segmentos menores,

e saida de dados) conectado a local por meio da regeneracéo de reduzindo as chances de colisdes
placa-mae do computador. Toda  sinais. E capaz de trabalhar apenas  quando véarias maquinas desejam
placa de rede possui um ndmero com broadcast, isto é, ao receber  transmitir dados ao mesmo tempo.
identificador chamado Endereco um pacote de dados, distribui S&o dispositivos capazes de enviar

MAC (48 Bits). para todas as maquinas da rede. dados para maquinas especificas.

SWITCH (COMUTADOR) ROUTER (ROTEADOR) [ MODEM |

Equipamento que permite

Equipamento semelhante as

. . interligar redes distintas e sdo Equipamento capaz de converter
Bridges, no entanto possuem mais R T .
~ capazes de escolher as melhores  sinais digitais em sinais analégicos e
portas. Em contraste com hubs, sdo .. . -
» rotas para transmissdo de pacotes vice-versa, em geral por meio de
capazes de transmitir dados para . . ; . N
A oz . de dados. E responsavel por uma linha telefénica. Os trés
maquinas especificas (unicast ou . . . o T
multicast). Por segmentarem a rede interligar dispositivos de uma rede modelos principais sdo: Acesso
gN L " local (Ex: Computador, Notebook, Discado; Modem ADSL; e Cable
reduzem as colisdes e diminuem o R
. - Smartphone, Impressora, etc) a Modem.
fluxo de informacdes. i ternet

PLACAS DE =
REDE DESCRICAO
~ Trata-se de um dispositivo que permite que um computador se conecte a uma rede de
DEFINICAO . . :
computadores, seja por meio de cabo ou sem fio.

CAMADA OSl Camada 2 (Enlace). Atencgdo: vamos estudar o que sdo as camadas OS| mais a frente.
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Permite que um computador se conecte a redes locais e a internet; facilita a comunicagao
VANTAGENS entre dispositivos em uma rede; e oferece a capacidade de transmisséo e recepgdo de
dados.

Em redes sem fio, a qualidade do sinal pode afetar o desempenho; e pode ser uma
vulnerabilidade de seguranca se ndo configurada corretamente.

DESVANTAGENS

DESCRICAO

Trata-se de um dispositivo que simplesmente repete os dados recebidos em uma porta
para todas as outras portas (estd em desuso atualmente).

Camada 1 (Fisica).

DEFINICAO

CAMADA Osi

Custo geralmente baixo; simplicidade de operacdo; adequado para redes muito
VANTAGENS pequenas.

Pode causar trafego ineficiente e colisdes de dados; pode levar a degradacdo do
DESVANTAGENS desempenho em redes maiores; ndo possui inteligéncia para direcionar pacotes apenas
para o destino certo.

!

BRIDGES

Trata-se de um dispositivo de rede utilizado para dividir uma rede em segmentos menores,
reduzindo colises e trafego de rede desnecessario (estd em desuso atualmente).

Camada 2 (Enlace).

DEFINICAO

CAMADA Osi

Filtra o trafego, melhorando o desempenho; pode conectar diferentes tipos de redes (Ex:

s Ethernet e Wi-Fi); aumenta a segurancga da rede, criando dominios de colisdo separados.

Pode ser mais caro do que um hub simples; requer configuracdo e gerenciamento
1AV Y] S Ml  adequados; limitacdo da extensdo da rede e a complexidade de gerenciamento em redes
maiores.

DESCRICAO

Trata-se de um dispositivo de rede projetado para encaminhar pacotes de dados com base
nos Enderecos MAC (Media Access Control).

Camada 2 (Enlace).

SWITCHES
DEFINICAO

CAMADA Osl

Rapido encaminhamento de pacotes; reduz colisdes na rede; segmenta o trafego da rede
em diferentes portas; suporta redes com fio e sem fio; melhora o desempenho da rede.

Mais caro do que um hub; requer configuracdo e gerenciamento adequados; pode ter uma
curva de aprendizado para administradores de rede.

VANTAGENS

DESVANTAGENS

DESCRICAO

Trata-se de um dispositivo de rede que filtra, encaminha e controla pacotes de dados entre
redes, determinando a melhor rota com base em enderecos IP.

Camada 3 (Rede).

ROTEADORES
DEFINICAO

CAMADA Osl

Roteia trafego entre redes, permitindo conectividade inter-redes; ajuda a dividir redes em

VANTAGENS o
sub-redes para melhor organizagdo e seguranca.

Pode ser mais complexo de configurar em comparagdo com switches/hubs; pode ser um

LB LA ponto Unico de falha se ndo houver redundancia.

DESCRICAO

Dispositivo que modula e demodula sinais para permitir a comunicacéo digital através de
meios analdgicos, como linhas telefénicas.

DEFINICAO
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CAMADA Osli

VANTAGENS

DESVANTAGENS

Camada 1 (Fisica) e 2 (Enlace).

Permitem a comunicacdo de dados através de redes analdgicas; sdo amplamente utilizados
para acesso discado a Internet; facilitam a conexdo com redes de banda larga.
Velocidade de transmissdo baixa comparada com tecnologias de banda larga; suscetiveis a
ruidos em linhas telefénicas; largura de banda e capacidade de transmiss&o limitadas.

Padroes de Redes

PADROES DE REDES OU ARQUITETURA DE INTERCONEXAO

Trata-se de um conjunto de padr&es de interconexdo de redes de computadores.

PADRAO

| IEEE8023 |

| IEEE8025 |

| IEEE802.11 |
IEEE 802.16

IEEE 802.20

Ethernet (LAN)
Token Ring (LAN)
Wi-Fi (WLAN)
Bluetooth (WPAN)
WiMAX (WMAN)
Mobile-Fi (WWAN)

Padroes de Redes: 802.3

PADRAO ETHERNET (IEEE 802.3)

Padrdo de interconexao atualmente em redes locais cabeadas baseada no envio de pacotes de dados - possui
diversas variantes como Fast Ethernet, Gigabit Ethernet, 10G Ethernet, etc.

EVOLU

O DOS PADROES ETHERNET

PADRAO (CABO DE PAR TRANCADO) | PADRAO - TAXA MAXIMA DE TRANSMISSAO

Ethernet

Fast Ethernet
Gigabit Ethernet
10G Ethernet

10BASE-T / 10 Mbps
100BASE-T / 100 Mbps
1000BASE-T / 1000 Mbps
10GBASE-T / 10000 Mbps

VANTAGENS DO PADRAO ETHERNET DESVANTAGENS DO PADRAO ETHERNET

Trata-se de uma das tecnologias de rede mais
amplamente adotadas em todo o mundo.

E relativamente facil configurar e implantar, tornando-
as acessiveis a muitas organizacoes.

Equipamentos e infraestruturas sdo geralmente mais
acessiveis do que algumas alternativas.

Oferece boas taxas de transferéncia de dados e
largura de banda adequada para muitos casos de uso.

A maioria dos dispositivos é compativel com Ethernet,
facilitando a conectividade.

Tende a ter laténcia baixa, o que é importante para
aplicativos sensiveis a laténcia.
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Em redes Ethernet compartilhadas, as colisGes de
dados podem ocorrer, diminuindo o desempenho.
Pode ser desafiador de escalar para redes maiores ou
mais complexas.

Podem requerer cabeamento mais complexo e
dispendioso.

Em redes Ethernet n&o criptografadas, os dados
podem ser mais vulneréveis a interceptacao.

Em redes congestionadas, o desempenho do Ethernet
pode diminuir.

N&o ¢ adequada para redes sem fio, o que pode ser
um problema em ambientes méveis.
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U

adroes de Redes: 802.5

PADRAO TOKEN RING (IEEE 802.5)

Arquitetura de conex&o de redes locais cabeada atualmente em desuso. Possui comunicacdo unidirecional
(simplex), arquitetura ponto-a-ponto e topologia Iégica em anel.

VANTAGENS DO PADRAO TOKEN RING DESVANTAGENS DO PADRAO TOKEN RING

O Token Ring é altamente confidvel devido asua A implementac&o inicial do Token Ring pode ser mais
estrutura em anel, que evita colisdes de dados. cara devido ao hardware especifico.
A topologia do anel elimina colisdes de dados, o que Requer configuracdo complexa e habilidades técnicas
leva a uma transmisséo de alta qualidade. para instalacdo e manutencao.
O tempo de laténcia é baixo, pois os dispositivos Menos flexivel do que outras topologias, tornando
podem transmitir quando possuem o token. dificil adicionar ou mover dispositivos.
Permite a priorizacdo de tréfego, garantindo que A taxa de transmissdo € geralmente mais baixa em
dados criticos sejam transmitidos primeiro. comparacdo com tecnologias mais recentes.

Escalabilidade limitada, o que a torna menos
adequada para redes maiores e em constante
crescimento.

CARACTERISTICA PADRAO TOKEN RING PADRAO ETHERNET

Usa uma topologia em anel, onde os  Usa uma topologia em estrela ou em
dispositivos sdo conectados em circulo e barramento. Os dispositivos sdo conectados
os dados sdo transmitidos em sequéncia- a um hub ou switch central.
um dispositivo apds o outro.

Oferece um desempenho consistente Pode ter colisdes de dados, especialmente
devido a auséncia de colisdes de dados. A em redes ocupadas. A largura de banda é
largura de banda ¢ dividida igualmente compartilhada entre todos os dispositivos
entre os dispositivos no anel. na rede.

O Token Ring € um padrdo em declinio, com pouca
inovacdo e suporte em comparacdo com Ethernet.

TOPOLOGIA

Geralmente € mais caro devido ao  Geralmente é mais econémico, pois o
hardware especifico necessario, como hardware é amplamente disponivel e menos
conectores de cabo MAU (Media Access caro.
Unit).
Requer configuracdo mais complexa, E mais facil de implementar, com menos
como a definicdo de enderecos de estacdo requisitos de configuracgéo.
e prioridades de token.

IMPLEMENTACAO

Pode ser menos flexivel para adicionar ou E escalédvel e permite adicionar dispositivos
remover dispositivos sem interromper a com facilidade, especialmente em redes

ESCALABILIDADE
rede. comutadas.

Foi popular nas décadas de 1980 e 1990, E atecnologia de rede mais amplamente
mas agora € menos comum, pois a usada e suportada, com constante evolucdo.
Ethernet se tornou dominante.

POPULARIDADE

Padrdes de Redes: 802.11

PADRAO WIRELESS (IEEE 802.11)

Arquitetura de conexdo de redes locais sem fio que define um conjunto de padrées de transmisséo e
codificagdo para comunicac¢des nio cabeadas.
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CARACTERISTICA MODO DE OPERACAO AD-HOC MODO DE OPERACAO INFRAESTRUTURA

Comunicacéo direta entre equipamentos e
vélida somente naquele momento,
conexdo temporéria, apresentando alcance
reduzido (Ex: 5m).

DESCRICAO

Tipo de topologia de malha, onde cada
dispositivo se conecta diretamente a outros
dispositivos na rede.

TOPOLOGIA DE
REDE

Configurada sem a necessidade de um
ponto de acesso central. Os dispositivos
podem se comunicar diretamente uns com
0s outros.

CONFIGURACAO
DE REDE

Mais flexivel e atil em cenarios onde ndo ha
acesso a uma infraestrutura de rede. Pode
ser configurada rapidamente para
conexdes ponto a ponto.

Menos escalavel para grandes redes
devido a complexidade de gerenciar
muitas conexdes ponto a ponto.

FLEXIBILIDADE

SEGURANCA

EXEMPLOS DE
UTILIZACAO

Geralmente menos segura, pois ndo existe
um ponto de controle central. As
comunicacdes podem ser vulneraveis a
ataques.

Redes temporérias de curto prazo,
comunicacado direta entre dispositivos
moveis (por exemplo, compartilhamento
de arquivos entre smartphones).

PADRAO

m FREQUENCIA

Comunicagdo que faz uso de equipamento
para centralizar fluxo da informacgéao na
WLAN (Ex: Access Point ou Hotspot) e
permite um alcance maior (Ex: 500m).

Os dispositivos se conectam a um ponto de
acesso central, como um roteador, que age
como intermediario para encaminhar o
trafego.

Requer um ponto de acesso central (como
um roteador) para gerenciar e encaminhar o
trafego na rede.

Menos flexivel em termos de implantagéo,
pois depende de um ponto de acesso
central. |[deal para redes com varios
dispositivos em um Unico local.

Mais escalavel para redes maiores, pois o
ponto de acesso central gerencia
eficientemente as conexdes.

Mais segura, pois o ponto de acesso central
pode implementar medidas de seguranca,
como criptografia e autenticacdo, em nome
de todos os dispositivos.

Redes domésticas, redes empresariais,
hotspots publicos e ambientes onde
multiplos dispositivos precisam se conectar a
uma rede comum.

] EVOLUCAO DO PADRAO WI-FI (802.11)"

TAXA MAXIMA DE

TRANSMISSAO

1999 - 2.4 Ghz 11 Mbps
1999 - 5.0 Ghz 54 Mbps
. 2003  WI-FI3 2.4 Ghz 54 Mbps

2009  WI-FI4 2.4/5.0Ghz Até 600 Mbps

IEEE 802.11ac 2014  WI-FI5 5.0 Ghz Até 6,9Gbps

2019 WI-Fl 6 2.4/5.0Ghz Até 9,6Gbps

2021  WI-FI 6E 2.4/5.0/6.0Ghz Até 9,6Gbps
2025  WI-FI 7 2.4/5.0/6.0Ghz > 40Gbps

VANTAGENS DO PADRAO WI-FI

DESVANTAGENS DO PADRAO WI-FI

! Para decorar a ordem, lembre-se da palavra BAGUNGA (lembrando que CA é AC).
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Permite conectividade sem fio, possibilitando o uso de
dispositivos em movimento, como laptops e
smartphones.

Facil instalagdo e expans&o de redes sem fio, evitando
a necessidade de cabos fisicos.

Geralmente mais econémico do que a instalagdo de
cabos em locais com varios dispositivos.

Oferece opg¢des de configuragdo, como redes ad-hoc
e infraestrutura, para atender a diversas necessidades.

Disponivel em varias faixas de frequéncia, permitindo
cobertura em diferentes distancias.

Redes sem fio estdo suscetiveis a interferéncias de
outros dispositivos e redes, afetando o desempenho.

As redes sem fio podem ser vulneraveis a invasdes se
as medidas de seguranca, como criptografia, ndo
forem implementadas adequadamente.

A velocidade da rede sem fio pode ser mais lenta do
que as redes com fio, especialmente em locais
congestionados.

A qualidade da conexdo pode ser afetada por
obstaculos fisicos, distdncia do roteador e
interferéncias.

Redes sem fio podem apresentar maior laténcia do
que redes com fio, o que pode ser critico para
algumas aplicagdes.

Padroes de Redes: 802.15

PADRAO BLUETOOTH (IEEE 802.15)

O Padrao Bluetooth tem o objetivo de integrar equipamentos periféricos. Utilizado em Rede WPAN (Wireless
PAN) - eles padronizam uma rede de baixo custo, curto alcance, baixas taxas de transmissdo e sem fio.

L cCAsse | _____POTENCIA | DISTANCIA |
1
2
3

100 mW
2.5 mW
1T mW

Até 100 Metros
Até 10 Metros
Até 1 Metro

VANTAGENS DO PADRAO BLUETOOTH DESVANTAGENS DO PADRAO BLUETOOTH

O padréao IEEE 802.15 ¢é projetado para dispositivos
de baixo consumo de energia, adequados para
baterias.

O padréo ¢ ideal para comunicagdes de curto alcance,
como sensores e dispositivos loT em uma area
proxima.

Permite a criagdo de redes de malha, onde
dispositivos podem rotear dados entre si, aumentando
a cobertura.

Usado em aplicagdes como loT, sensores sem fio,
automacao residencial, dispositivos médicos e muito
mais.

Substitui a necessidade de cabos em ambientes onde
a conectividade com fio ndo é pratica ou possivel.

As redes I[EEE 802.15 tém alcance limitado,
geralmente cobrindo apenas algumas dezenas de
metros.

A largura de banda é limitada, o que a torna
inadequada para aplicacdes que requerem alta taxa
de transferéncia.

Pode ser afetada por interferéncias de outras redes
sem fio e dispositivos, especialmente em ambientes
lotados.

Néo € a melhor opcéo para redes de grande escala,

devido ao seu alcance limitado e limitacdes de largura
de banda.

A seguranca é uma preocupacado, pois dispositivos
dentro do alcance de uma rede IEEE 802.15 podem
acessa-la.

Padrdes de Redes: 802.16

PADRAO WIMAX (IEEE 802.16)
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O Padrao WiMAX especifica um padrdo sem fio de alta velocidade para Redes Metropolitanas (WMAN), criado
por um consércio de empresas para promover interoperabilidade entre equipamentos. Seu raio de
comunicacdo com o ponto de acesso pode alcancar até cerca de 40 km, sendo recomendavel para prover
acesso a internet banda larga a empresas e residéncias em que o acesso ADSL ou HFC se torna invidvel por
questdes geograficas.

VANTAGENS DO PADRAO WIMAX

O |IEEE 802.16 pode fornecer servigos de banda larga
em uma ampla drea geogréfica, incluindo areas
urbanas e rurais.

Oferece largura de banda significativa, o que é
adequado para aplicagdes que exigem altas taxas de
transferéncia de dados.

Suporta mobilidade, permitindo a conexdo de
dispositivos em movimento, como em veiculos ou
trens de alta velocidade.

Comparado com tecnologias como DSL, o IEEE
802.16 pode oferecer conectividade de banda larga
em areas rurais remotas.

Oferece QoS para garantir que diferentes tipos de

trafego, como voz e video, tenham desempenho
adequado na rede.

DESVANTAGENS DO PADRAO WIMAX

A implantacéo de infraestrutura 802.16 pode ser cara,
especialmente em areas com baixa densidade
populacional.

Apresenta laténcia mais alta em comparagdo com
tecnologias como fibra dptica, o que pode afetar
aplicativos sensiveis a laténcia.

Pode ser suscetivel a interferéncias de obstaculos,
como edificios altos e outros dispositivos sem fio na
mesma faixa.

A compatibilidade entre diferentes implementagdes
de 802.16 nem sempre é garantida, o que pode levar
a problemas de interoperabilidade.

A gestdo eficaz do espectro é necessaria para evitar
interferéncias e garantir o desempenho da rede.

Internet

INTERNET

A Internet € basicamente um vasto conjunto de redes de computadores diferentes que utilizam um padrdo
comum de comunicagdo e oferece um determinado conjunto de servigos.

CONEXAO

EXCLUSIVIDADE
EFICIENCIA
LATENCIA
ROBUSTEZ

COMUTACAO POR
PACOTES

DIVISAO DE DADOS
ROTAS

EFICIENCIA
REORGANIZACAO
ROBUSTEZ
UTILIZACAO

Maior eficiéncia no uso da rede
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COMUTACAO POR P
Estabelecida antes da transmissdo de dados.
Circuito dedicado durante toda a comunicacéo.
Pode ser baixa, pois a linha fica ocupada mesmo em siléncio.
Baixa, ideal para voz em tempo real.

Menos flexivel, dificil de redirecionar em caso de falha.
Ligagdes telefénicas tradicionais.

DESCRICAO

Dados sdo divididos em pacotes menores.

Cada pacote pode seguir um caminho diferente.

Uso mais dindmico dos recursos da rede.

Pacotes sdo remontados na ordem correta no destino.
Se um caminho falhar, os pacotes sdo redirecionados.
Base das redes modernas (Internet, VPNs, etc).

VANTAGENS DA COMUTACAO POR PACOTES | DESVANTAGENS DA COMUTACAO POR PACOTES

Pode haver atraso (laténcia) na entrega dos pacotes
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Melhor toleréncia a falhas e congestionamentos

Suporte para

WORLD WIDE WEB
(WWW)

CORREIO
ELETRONICO

ACESSO REMOTO

TRANSFERENCIA
DE ARQUIVOS

Daud, Diego Carvalho, Equipe Informatica

Pacotes podem chegar fora de ordem

Necessita de protocolos de controle para reorganizar

pacotes

multiplos tipos de comunicacdo Exige maior capacidade de processamento dos
simultdnea dispositivos

Reduz custos de transmissao

SERVICOS DA -
INTERNET DESCRICAO

Trata-se do servico de visualizagdo de paginas web organizadas em sites em que milhares
de pessoas possuem acesso instantdneo a uma vasta gama de informagdo online em
hipermidia que podem ser acessadas via navegador - é o servico mais utilizado na
Internet. Em geral, esse servico utiliza protocolos como HTTP e HTTPS.

Trata-se do servico de composicéo, envio e recebimento de mensagens eletronicas entre
partes de uma maneira analoga ao envio de cartas - é anterior a criacdo da Internet. Utiliza
tipicamente um modo assincrono de comunicacdo que permite a troca de mensagens
dentro de uma organizacdo. Esse servico utiliza protocolos como POP3, IMAP e SMTP.

Trata-se do servico que permite aos usudrios facilmente se conectarem com outros
computadores, mesmo que eles estejam em localidades distantes no mundo. Esse acesso
remoto pode ser feito de forma segura, com autenticacdo e criptografia de dados, se
necessario. Em geral, esse servico utiliza protocolos como SSH, RDP, VNC.

Trata-se do servico de tornar arquivos disponiveis para outros usuarios por meio de
downloads e uploads. Um arquivo de computador pode ser compartilhado ou transferido
com diversas pessoas através da Internet, permitindo o acesso remoto aos usuarios. Em
geral, esse servico utiliza protocolos como FTP e P2P.

COMPONENTES ~
DA WEB DESCRICAO

HIPERTEXTO

NAVEGADORES DA
WEB

PROTOCOLOS DE
COMUNICAGCAO

SERVIDORES WEB

PAGINAS DA WEB

MOTORES DE
BUSCA

A Web é baseada em documentos que contém links (hiperlinks) para outros documentos
relacionados. Isso permite que os usuarios naveguem de uma pagina para outra,
seguindo os links.

Cada documento ou recurso na Web ¢ identificado por um URL exclusivo, que é um
enderego usado para acessar o recurso em um navegador.

Séo aplicativos que permitem aos usuérios visualizar e interagir com documentos da
Web. Exemplos populares de navegadores incluem o Google Chrome, Mozilla Firefox,
Microsoft Edge e Safari.

A Web utiliza protocolos de comunicagdo, como HTTP (Hypertext Transfer Protocol) e
HTTPS (HTTP Secure), para transferir dados entre navegadores e servidores web.

Sédo computadores que hospedam documentos e recursos da Web. Eles respondem as
solicitacdes dos navegadores e fornecem os conteldos solicitados.

Sdo documentos criados usando linguagens de marcagdo, como HTML (Hypertext
Markup Language). As paginas da web podem conter texto, imagens, links e outros
elementos interativos.

Sao ferramentas que ajudam os usudrios a encontrar informagdes na Web, indexando e
classificando péginas da web com base em palavras-chave.

GERACOESDAWEB| _____west1o0 | WEes2o0 | ___ WEB3O0

INTERATIVIDADE Baixa Alta Muito Alta

(]
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(o] \piI[olel Estatico e somente leitura
m Consumidores passivos
SOCIALIZACAO

Ausente

EXPERIENCIA DO Limitad
USUARIO ada
TECNOLOGIA HTML

Sites estaticos de inicio da
web

EXEMPLOS

PRINCIPAIS
APLICACOES

Sites informativos e
institucionais

Dindmico, com feedback
do usuério

Produtores de contelddos

Integragdo de redes
sociais

Melhorada e
personalizada

AJAX, APls e RSS
Redes sociais, blogs e
wikis
Redes sociais e
colaboracgado online

Inteligente, com semantica

Participantes ativos

Integracédo com IA e
Internet das Coisas

Altamente personalizada
|A e Aprendizado de
Maquina
Assistentes virtuais

Assistentes virtuais e
Internet das Coisas

Deep Web e Dark Web

CARACTERISTICAS SURFACE WEB DEEP WEB DARK WEB

Acessivel por mecanismos
de busca e navegadores
comuns.

ACESSIBILIDADE

Contém informacdes e sites

(o] \§iI[slel disponiveis publicamente.

coMum

ANONIMATO

CONTEUDO
COMERCIAL

Nao oferece anonimato
especial para usuérios.

Amplamente usado para
negocios, educacéo,
entretenimento e
informacgdes publicas.
Sites de noticias, blogs,

redes sociais, sites de
compras online.

Requer credenciais
especificas ou URLs
exclusivas.

Inclui conteddo néo
indexado por mecanismos
de busca, como bancos de

dados privados.

Pode exigir credenciais de
login, mas ndo enfatiza o
anonimato.

Inclui recursos protegidos
por senha, como e-mails,
servicos bancarios online e
redes corporativas.

E-mails privados, intranets

corporativas, bancos de
dados de bibliotecas.

Acessivel apenas por redes
criptografadas, como o Tor.

Contém conteldo obscuro
e frequentemente ilegal.

Valoriza altos niveis de
anonimato e seguranca.

Muitas vezes associada a
atividades ilegais e
conteldo obscuro.

Sites de venda de drogas,
mercados negros, féruns de
hackers.

Internet das Coisas

INTERNET DAS COISAS

Trata-se de uma revolugdo tecnoldgica que se refere a conexao de dispositivos fisicos e objetos do mundo real a
internet. Esses dispositivos, também chamados de "coisas" na loT, sdo integrados com sensores, software e outras
tecnologias para coletar e trocar dados com outros dispositivos e sistemas pela internet.

COMPONENTES ~
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S3do os elementos fisicos que compdem a loT, como sensores, atuadores e outros
dispositivos conectados, como cameras, medidores inteligentes, veiculos e
eletrodomésticos. Eles coletam dados do mundo real e podem executar a¢cdes com base
nesses dados.

DISPOSITIVOS

S&o os meios pelos quais os dispositivos loT se comunicam entre si e com a nuvem. Isso
TECNOLOGIAS PE pode incluir Wi-Fi, Bluetooth, 3G/4G/5G, Zigbee, LoRa, entre outros. As redes de

(o(e] [V \[[o/.Yo7:Yol comunicacdo sdo responsaveis pela transferéncia de dados dos dispositivos para a nuvem
e vice-versa.

Os sensores coletam informacées do ambiente, como temperatura, umidade, localizacéo,
e Y M movimento e muito mais. Os atuadores sdo responsaveis por tomar agdes, como ligar ou
PV le {3 desligar um dispositivo. Eles sdo os olhos e as maos da loT.

A nuvem é onde os dados coletados pelos dispositivos loT sdo processados, armazenados
e disponibilizados para acesso. Plataformas de nuvem fornecem recursos de computacéo,
armazenamento e analise de dados em grande escala, tornando possivel o
processamento de grandes volumes de informacdes.

DESCRICAO

Trata-se de uma das tecnologias de comunicacido sem fio mais amplamente utilizadas e
oferece alta largura de banda. E adequado para dispositivos que tém acesso a redes locais
de alta velocidade e energia suficiente.

NUVEM (CLOUD)

TECNOLOGIAS DE
10T

WI-FI
(802.11)

Trata-se de uma tecnologia de comunicacdo sem fio de curto alcance, adequada para
dispositivos pessoais, como fones de ouvido sem fio e dispositivos vestiveis. O Bluetooth
Low Energy (BLE) é uma variante de baixo consumo de energia.

BLUETOOTH
(802.15)

Trata-se de um padrdo de comunicacdo sem fio de baixa poténcia projetado para redes
de sensores e dispositivos loT em ambientes domésticos e industriais.

VANTAGENS DO IOT | DESVANTAGENS DO IOT

Varejistas podem fornecer bénus de fidelidade para A dependéncia de compras online pode custar
clientes preferenciais. empregos.
As cidades podem avaliar as necessidades futuras de  Os varejistas podem saber tudo o que vocé esta
transporte. comprando.
Individuos podem reduzir os custos de energia e dos  Os individuos podem receber mais e-mails de spam.
sistemas de aquecimento residenciais.

Fabricantes podem reduzir a inatividade prevendo as  Uma falha da rede pode ser catastréfica.

necessidades de manutencdo dos equipamentos.
Os governos podem monitorar o ambiente. As empresas que criam dispositivos vestiveis tém
muitas informacdes pessoais sobre os usuérios.

Tecnologias de Acesso

TECNOLOGIAS DE ACESSO A INTERNET

Referem-se aos métodos e infraestruturas utilizados para conectar dispositivos, como computadores,
smartphones e outros equipamentos, a Internet. Essas tecnologias permitem que os dispositivos acessem os
servicos e recursos disponiveis na World Wide Web e em outros servicos online. Existem vérias tecnologias de
acesso a Internet (Ex: Dial-Up, ADSL, HFC, Fibra Optica, PLC, Radio, Satélite e Telefonia Mdvel), e a escolha
depende das necessidades e da disponibilidade em uma determinada regido.

NIVEIS DE ISP DESCRICAO
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ISP NiVEL 1

ISP NiVEL 2

ISP NiVEL 3

TECNOLOGIAS DE
ACESSO

DIAL-UP

ADSL

RADIO

SATELITE

TELEFONIA
MOVEL

Sdo os provedores de backbone mundial. Ndo precisam comprar trénsito IP de ninguém.
Se conectam diretamente entre si (acordos de peering). Apresentam caracteristicas como:
cobertura global; alta capacidade de infraestrutura prépria; e conectam redes sem custo
de trénsito (peering). ISP Nivel 1 sdo como avides de grande porte que fazem voos
internacionais e controlam as principais rotas aéreas globais (Exemplos: AT&T,
CenturyLink (Lumen), NTT, Telia)

Compram acesso de ISPs Nivel 1 e fazem peering com outros ISPs Nivel 2. Atendem a
grandes regides, paises ou continentes. Apresentam caracteristicas como: tém alguma
infraestrutura; dependem parcialmente de Nivel 1; buscam acordos de peering para
reduzir custos. ISP Nivel 2 sdo como companhias nacionais que compram o direito de usar
parte dessas rotas para conectar cidades e paises (Exemplos: Embratel, Vivo, TIM, Claro)

Séo provedores locais ou regionais. Compram completamente o acesso a Internet de ISPs
Nivel 2 ou Nivel 1. Apresentam caracteristicas como: pouco ou nenhuma infraestrutura
propria; conexdo limitada a clientes locais; dependem totalmente de ISPs superiores. ISP
Nivel 3 sdo como empresas de transporte local, que compram servicos das grandes
companhias para levar passageiros até bairros e pequenas localidades (Exemplos:
provedores de bairro, pequenos provedores locais).

DESCRICAO

Uma tecnologia de acesso discado a internet que utiliza a linha telefénica tradicional. E
lenta e estd em desuso na maioria das éreas.

Uma tecnologia de acesso de banda larga que utiliza a linha telefénica para fornecer
velocidades mais rapidas do que o dial-up.

Uma tecnologia que combina fibra dptica e cabos coaxiais para fornecer servicos de
internet de alta velocidade e TV a cabo.

Uma tecnologia de alta velocidade que utiliza cabos de fibra éptica para transmitir dados
em alta velocidade por meio de pulsos de luz até o usuério final.

Utiliza a rede elétrica para transmitir dados, tornando a fiagdo elétrica existente uma rede
de comunicagdo.

Utiliza ondas de radio para transmitir dados. Pode incluir tecnologias como Wi-Fi e redes
celulares.

Acesso a internet via satélite - os dados sdo enviados e recebidos por meio de satélites
em Orbita terrestre.

Acesso a internet usando redes moveis (3G, 4G, 5G), permitindo a conexdo em
movimento a partir de dispositivos méveis.

@ PARA MAIS DICAS: WWW.INSTAGRAM.COM/PROFESSORDIEGOCARVALHO
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QUESTOES COMENTADAS — FGV

1. (FGV / PC-MG - 2025) No inicio da Internet, as redes eram predominantemente cabeadas. Com
a crescente demanda por mobilidade, as redes sem fio (Wi-Fi) surgiram e se tornaram
amplamente utilizadas, tanto nos ambientes corporativos quanto nos ambientes domésticos.
Considere os aspectos técnicos e operacionais de redes com fio (Ethernet) e redes sem fio.
Assinale a opcao que apresenta uma comparacao tecnicamente correta e mais abrangente entre
essas duas tecnologias.

a) Redes sem fio alcangam taxas de laténcia menores que redes com fio devido a auséncia de
infraestrutura fisica de cabeamento.

b) Redes com fio oferecem maior estabilidade, largura de banda e seguranca fisica, enquanto redes
sem fio priorizam mobilidade e flexibilidade de implantacao.

c) Redes sem fio sdo imunes a interferéncias de dispositivos externos devido a utilizacdo de canais
exclusivos para transmissdo de dados.

d) Redes com fio utilizam cabeamento coaxial como padrdo principal, enquanto redes sem fio
operam exclusivamente na frequéncia de 2,4 GHz para evitar congestionamento.

e) Redes sem fio oferecem maior largura de banda e maior alcance em comparacéo as redes com fio
devido ao uso de ondas de radio para transmissao.

Comentarios:

(a) Errado. A auséncia de cabos néo reduz laténcia; no Wi-Fi ha disputa pelo meio, interferéncias e
retransmissdes, o que tende a aumentar a variabilidade e o atraso.

(b) Correto. Ethernet costuma entregar mais estabilidade, maior banda sustentada e seguranca fisica
(acesso ao cabo), enquanto Wi-Fi se destaca por mobilidade e implantagcdo mais flexivel.

(c) Errado. Wi-Fi ndo é imune a interferéncias: compartilha espectro e sofre com ruido, obstéculos e
sobreposicdo de canais, afetando desempenho e confiabilidade.

(d) Errado. Ethernet ndo tem o coaxial como padréo principal hoje (predomina par trancado/fibra) e Wi-Fi
nao opera “exclusivamente” em 2,4 GHz (ha 5/6 GHz, por exemplo).

(e) Errado. Em geral, redes cabeadas oferecem maior largura de banda e previsibilidade; no Wi-Fi,
alcance e taxa variam com poténcia, ambiente e interferéncias.

Gabarito: Letra B

2. (FGV / PC-MG - 2025) No contexto das redes de computadores, considere as funcées dos
dispositivos de interconexdo a seguir: hubs, repetidores, bridges e comutadores (switches).
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Assinale a opcao que descreve corretamente o papel de um switch em comparacao aos demais
dispositivos.

a) Um switch opera na camada fisica (camada 1) e retransmite sinais elétricos para todos os
dispositivos conectados.

b) Um switch segmenta a rede em dominios de broadcast, restringindo o trafego de pacotes.

c) Um switch opera na camada de enlace (camada 2), encaminhando quadros para destinos
especificos com base em enderecos MAC.

d) Um switch replica pacotes para todos os dispositivos da rede, independentemente do destino,
como faz um hub.

e) Um switch sé pode interconectar dois segmentos de rede, como faz uma bridge, mas com menor
eficiéncia.

Comentarios:

(a) Errado. Isso descreve hub/repetidor: camada 1, repeticdo do sinal e envio para todas as portas, sem
decisdo por endereco.

(b) Errado. Switch L2 ndo segmenta dominio de broadcast por si sd; isso ocorre com VLANs ou
dispositivos de camada 3.

(c) Correto. Opera na camada 2, aprende enderecos MAC e encaminha quadros apenas a porta do
destino, reduzindo tréfego desnecesséario.

(d) Errado. Replicar para todos é comportamento tipico de hub; o switch comuta para o destino com base
na tabela MAC.

(e) Errado. Switch ndo se limita a dois segmentos; ele interconecta multiplas portas e comuta quadros
com maior eficiéncia que uma bridge cléssica.

Gabarito: Letra C
3. (FGV / Prefeitura de Canaa Carajas - 2025) Sobre a conexdo a rede de computadores, que pode
ser feita por diferentes métodos, avalie as afirmativas a seguir e assinale (V) para a verdadeira e

(F) para a falsa.

( ) A conexao via satélite é uma forma de acesso em qualquer regido do planeta, diretamente
do satélite geoestacionario.

() A conexao via modem a cabo é uma forma de acesso por cabo modem, por meio de uma
operadora de servicos de internet utilizando cabos fisicos.
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() A conexdo de radio é uma forma de acesso via transmissdo de dados via antenas de radio.

As afirmativas sao, respectivamente,

Comentarios:

(V) A conexao via satélite permite acesso em praticamente qualquer regido, desde que haja visada para
o satélite geoestacionario e equipamentos adequados;

(V) O cabo modem utiliza cabos fisicos fornecidos por operadoras para disponibilizar acesso a internet;
(V) A conexao via radio realiza transmissdo de dados por meio de antenas de radio.
Gabarito: Letra B
4. (FGV / Nittrans - 2025) Um agente da Nittrans precisa baixar um grande arquivo de video de
uma camera de transito para analise. Ele nota que a velocidade de download esta muito abaixo
do esperado. Acerca de transferéncia de arquivos e conceitos de rede, assinale a afirmativa

correta.

a) A velocidade de download é medida em megabytes por segundo (MB/s), enquanto a velocidade
contratada da internet é anunciada em megabits por segundo (Mb/s); 1 MB/s equivale a 8 Mb/s.

b) O termo “banda larga” refere-se a capacidade de transmissdo de dados de um link de
comunicagdo, ou seja, quanto maior a banda, maior a velocidade potencial de upload e download.

c) Fazer upload de um arquivo significa exclui-lo de um servidor na internet, liberando espaco.

d) Avelocidade de transferéncia depende exclusivamente da capacidade do computador do usuério,
sendo independente da congestdo da rede ou da distéancia do servidor.

e) Browsers como Chrome e Firefox ndo possuem gerenciadores de download préprios, exigindo
sempre um software de terceiros para pausar ou retomar transferéncias.

Comentarios:
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(a) Errado. Embora haja diferenca entre MB/s e Mb/s (1 byte = 8 bits), a alternativa mistura “medida” e
"anuncio” como regra geral e ndo explica o impacto real na taxa percebida, ndo sendo a afirmativa correta
do item.

(b) Correto. “Banda larga” relaciona-se a capacidade de transmissdo do link: maior largura de banda
permite maior taxa potencial de dados, influenciando as velocidades maximas de upload e download.

(c) Errado. Upload é enviar dados do dispositivo do usuério para um servidor/servico na rede, ndo excluir
arquivo de servidor para liberar espaco.

(d) Errado. A taxa de transferéncia ndo depende sé do computador: congestionamento, rota, laténcia,
distancia, servidor e qualidade do link afetam diretamente o download.

(e) Errado. Navegadores possuem gerenciadores de download nativos (iniciar, pausar, retomar e
acompanhar), ndo exigindo sempre software de terceiros.

Gabarito: Letra B
5. (FGV / TJ-AP - 2024) O técnico Peixoto foi contratado para efetuar a instalacido de uma rede
através de um meio fisico nao guiado. Porém, foi informado de que o seu contratante esta
disposto a fazer um grande investimento.
Nesse contexto, Peixoto podera solucionar o problema com o meio nao guiado:
a) cabo coaxial;
b) fibras dpticas;
c) rédio por satélite;
d) par trancado blindado (STP);
e) par de fios de cobre trancado (UTP).
Comentarios:
(a) Errado. Cabo coaxial é meio guiado (cabeado), pois conduz o sinal por um condutor fisico.

(b) Errado. Fibra éptica também é meio guiado, com transmissao confinada ao nucleo da fibra.

(c) Correto. Radio por satélite é meio ndo guiado: usa ondas eletromagnéticas no espaco; com grande
investimento, viabiliza infraestrutura e contratacado do servico.

(d) Errado. STP é par trancado com blindagem, portanto meio guiado por cabos.
(e) Errado. UTP é par trancado sem blindagem, igualmente um meio fisico guiado.

Gabarito: Letra C
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6. (FGV/TJ AP - 2024) A equipe de Tl do TJAP solicita a compra de um equipamento que atua na
camada fisica da rede para interconectar os computadores. Esse equipamento é um(a):
a) hub;
b) bridge;
c) switch;
d) gateway;
e) roteador.

Comentarios:

(a) Correto. Hub atua na camada fisica (camada 1), repetindo o sinal elétrico para interconectar
computadores no mesmo segmento.

(b) Errado. Bridge opera na camada de enlace (camada 2), filtrando quadros por enderecos MAC.
(c) Errado. Switch também é da camada 2, comutando quadros e segmentando dominios de colisao.

(d) Errado. Gateway faz interconexado/compatibilizacdo entre redes/protocolos, tipicamente em camadas
superiores.

(e) Errado. Roteador atua na camada de rede (camada 3), encaminhando pacotes entre redes distintas.
Gabarito: Letra A

7. (FGV/ALETO - 2024) Sobre o conceito de hipertextualidade de um texto na Internet, analise as
afirmativas a seguir.

I. Permite que o leitor, por intermédio de links, possa se inteirar de outros textos relacionados
ao assunto presente.

Il. Possibilita a conexao de dados muito veloz dos textos e das imagens.

lll. Possibilita que o usuario va entrando em varios sites e as vezes atrapalha que o leitor volte
ao texto principal.

IV.Possibilita que os jornais impressos tenham conexao de dados rapida com seus leitores.
Esta correto o que se afirma em

a) lell, apenas.
b) I e lll, apenas.
c) lelV, apenas.
d) Il e lll, apenas.
e) lll e IV, apenas.
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Comentarios:

(1) Correto. A hipertextualidade permite navegacdo néo linear: por links, o leitor acessa outros conteddos
relacionados ao tema do texto.

(I1) Errado. “Conexdo de dados muito veloz” trata de desempenho/infraestrutura de rede, ndo do conceito
de hipertexto (estrutura por links).

(Ill) Correto. Links podem levar a vérios sites e dispersar a leitura, dificultando o retorno ao texto principal
(perda de foco na navegagdo).

(IV) Errado. Conexao rapida entre jornal impresso e leitor ndo caracteriza hipertextualidade; o conceito se
aplica ao ambiente digital e aos links.

Gabarito: Letra B
8. (FGV/ ALETO - 2024) Sobre a Internet, analise as afirmativas a seguir.
I. A Internet é o endereco de e-mail de cada pessoa.
Il.Na Internet ha uma série de sites e portais que trazem informacées dos mais variados tipos.

lll.A Internet tem um lugar fisico chamado “nuvem” onde sao armazenadas informacoes dos
usuarios.

IV.Os sites que tém "https://" sdo confiaveis.
Esta correto o que se afirma em

a) lell, apenas.

b) Il e lll, apenas.

c) lelV, apenas.

d) Il e IV, apenas.

e) lll e IV, apenas.

Comentarios:

(1) Errado. Internet ndo é "o endereco de e-mail” de alguém; e-mail é apenas um servico que funciona na
Internet.

(1) Correto. A Internet reiine iniUmeros sites/portais com conteldos e informacdes de naturezas variadas.

(1) Errado. “Nuvem” ndo é um lugar fisico Unico; é um modelo de armazenamento/servicos distribuidos
em servidores.
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(IV) Correto. “https://" indica uso de criptografia (TLS) e autenticacdo do site, aumentando a confiabilidade
da conexdo.

Gabarito: Letra D

9. (FGV / PC-SC - 2024) Corriqueiramente usados no debate sobre crimes cibernéticos, os termos
deep web e dark web nem sempre sdao bem compreendidos pelo publico em geral. Sobre eles,
é correto afirmar que

a) a deep web, ao contrario da dark web, é composta por sites facilmente localizados pelos
mecanismos de busca convencionais.

b) a dark web é um setor da deep web que concentra a maioria dos sites, em maior nimero inclusive
que na web de superficie, todavia normalmente ndo indexados.

c) mecanismos de busca convencionais conseguem acessar quase todos os sites da dark web, salvo
os ndo indexados, cujo acesso depende do manejo de navegadores especiais.

d) na deep web estdo sites que normalmente ndo sdo encontrados pelos mecanismos de buscas
convencionais, mas que usualmente sdo seguros e legais, embora haja um bom nimero de sites
ilegais na parte denominada dark web.

e) O navegador de rede Tor foi especialmente desenvolvido para a navegagdo segura pela web de
superficie, pois possui mecanismos de seguranca que evitam o ingresso do usuario em sites da deep

e da dark web.
Comentarios:

(a) Errado. A deep web ndo é composta por sites facilmente localizados pelos mecanismos de busca
convencionais. Ela inclui conteddos ndo indexados, como e-mails, bancos de dados e sistemas internos
de organizacdes;

(b) Errado. A dark web é uma pequena parte da deep web, mas ndo concentra a maioria dos sites. A maior
parte dos conteddos da web pertence a deep web, enquanto a dark web é apenas um subconjunto
especifico;

(c) Errado. Mecanismos de busca convencionais ndo conseguem acessar sites da dark web. Seu acesso
requer navegadores especiais, como o Tor, que garantem anonimato e seguranca;

(d) Correto. A deep web contém sites que ndo sdo indexados por buscadores convencionais, mas
normalmente sdo legais e seguros. A dark web, um subconjunto da deep web, possui sites que incluem

atividades ilegais;

(e) Errado. O navegador Tor foi desenvolvido para permitir o acesso anénimo a internet, especialmente a
dark web, e ndo para evitar o acesso a deep web ou a dark web.

Gabarito: Letra D

S
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10.(FGV / MPE-SP - 2023) Nos testes de velocidade da conexdao com um servidor na Internet,
usualmente sao aferidos trés itens: Download, Upload e Ping. Esse altimo, conhecido em
portugués como Laténcia, indica:

a) a diferenca entre o tempo de transmissdo de uma mensagem para o servidor e o tempo de
transmissdo de retorno da mesma mensagem.

b) o tempo dispendido pelo servidor entre o instante em que a mensagem chegou no servidor e o
instante entre o inicio da transmissdo da resposta pelo mesmo servidor.

c) o tempo necessario para enviar uma mensagem de 1MB para o servidor.

d) o tempo necessério para que uma pequena mensagem seja transmitida para o servidor e recebida
inteiramente de volta.

e) o tempo necessario para receber uma mensagem de 1MB enviada pelo servidor.
Comentarios:

(a) Errado. Essa definicdo mistura conceitos de ida e volta, mas a descricdo estd confusa e imprecisa, ndo
sendo a defini¢cdo usual de laténcia ou ping;

(b) Errado. Essa definicdo se refere ao tempo de processamento no servidor, e ndo a laténcia de rede
medida pelo ping;

(c) Errado. O envio de uma mensagem de 1MB envolve a taxa de upload, ndo a laténcia;

(d) Correto. O ping mede o tempo que uma pequena mensagem (pacote ICMP) leva para ir até o servidor
e retornar, o que é precisamente a definicdo de laténcia;

(e) Errado. O tempo para receber 1MB diz respeito a taxa de download, ndo a laténcia.
Gabarito: Letra D

11.(FGV/ Senado Federal - Policial Legislativo - 2022) No contexto de protocolos criptograficos,
de uso frequente em redes Wi-Fi, assinale a opcao que apresenta a combinacao que oferece
o maior grau de protecao contra intrusos:

a) MAC WEP.

b) WEP.

c) WF Il com COMPACT.

d) WPA com IP.

e) WPA2 com AES habilitado.

Comentarios:

(a) Errado. MAC WEP é uma combinacao fraca, pois o WEP possui falhas conhecidas e o filtro por MAC
address é facilmente burlavel por spoofing;

(b) Errado. O WEP ¢é obsoleto e vulneravel, podendo ser quebrado com ferramentas amplamente
disponiveis;
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(c) Errado. "WF Il com COMPACT" ndo representa um padrao de seguranca reconhecido em redes Wi-Fi,
sendo tecnicamente invélido ou incorreto;

(d) Errado. WPA com IP ndo constitui uma combinagdo de seguranca eficaz, pois IP ndo é um método
criptogréfico, e o WPA é menos seguro que o WPA2;

(e) Correto. WPA2 com AES habilitado é atualmente a opgdo mais segura para redes Wi-Fi, oferecendo
criptografia forte e confidvel contra ataques.

Gabarito: Letra E

12.(FGV / Senado Federal - Policial Legislativo - 2022) Nos altimos anos, a Internet das Coisas
(loT) ganhou notoriedade com o surgimento de aplicacoes praticas no cotidiano de empresas
e individuos. Assinale a opcdo que apresenta uma das tecnologias que contribuiram
decisivamente para a viabilidade pratica da loT.

a) Algoritmos de busca mais eficientes.

b) Bancos de dados de uso geral.

c) Linguagens de programacgao mais avancadas.

d) Sensores de baixo custo e baixa poténcia.

e) Sistemas operacionais com multiprocessamento.

Comentarios:

(a) Errado. Algoritmos de busca, embora Uteis para navegagdo na web, ndo tém impacto direto na
conectividade e operacgdo dos dispositivos loT;

(b) Errado. Bancos de dados de uso geral ndo sdo uma tecnologia especifica que viabilizou a loT, pois
nao resolvem os desafios de conectividade e consumo de energia;

(c) Errado. Linguagens de programacao avancadas ajudam no desenvolvimento, mas ndo foram o fator
decisivo para a loT se tornar viavel;

(d) Correto. Sensores de baixo custo e baixa poténcia sdo essenciais para a loT, pois permitem que
dispositivos coletam dados e operem continuamente com baixo consumo de energia;

(e) Errado. Multiprocessamento ajuda no desempenho, mas nao foi decisivo para a popularizacdo e
viabilidade da loT.

Gabarito: Letra D

13.(FGV / MEC - 2019) As redes de microcomputadores implementadas para apoiar as
atividades de negoécio das empresas utilizam os padroes Ethernet e Fast Ethernet,
empregando hub e switch como equipamentos e cabo de par trancado UTP, além de
conectores padronizados internacionalmente. Nesse caso, por padronizacao, os conectores
utilizados na implementacao dessas redes, sdo conhecidos pela sigla:

a) BNC.
b) USB.
)
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Comentarios:

(a) Errado. BNC é um conector utilizado em redes coaxiais antigas, como as baseadas no padréo
10BASE2, e ndo em redes Ethernet modernas com cabo UTP;

(b) Errado. USB é um tipo de conector usado para periféricos, como teclado e mouse, e ndo para conexao
de rede Ethernet;

(c) Correto. O conector RJ-45 é o padrao utilizado em redes Ethernet com cabo de par trangado UTP,
compativel com hubs, switches e placas de rede;

(d) Errado. RJ-11 é utilizado para conexdes telefénicas, ndo sendo apropriado para redes Ethernet;

(e) Errado. RG-58 é um tipo de cabo coaxial usado em redes antigas, e ndo um conector, além de néo ser
compativel com as redes Ethernet atuais.

Gabarito: Letra C

14.(FGV / Prefeitura de Niteréi/RJ - 2018) No contexto da ligacdo de computadores e outros
tipos de artefatos a uma rede de computadores, o termo “banda” refere-se:

a) a quantidade de memédria disponivel no modem;
b) a velocidade de transmissado de dados;
c) ao limite de tamanho dos arquivos transmitidos;
d) ao limite de tempo que uma conexdo pode durar;
= €)ao nimero maximo de arquivos que podem ser transmitidos simultaneamente.

Comentarios:

(a) Errado. A memdria do modem n3o estd relacionada ao conceito de “banda” em redes de
computadores;

(b) Correto. “Banda” ou “largura de banda” refere-se a capacidade maxima de transmissdo de dados em
uma rede, geralmente medida em Mbps ou Gbps;

(c) Errado. A banda ndo impde limite ao tamanho dos arquivos transmitidos, apenas a taxa de
transferéncia;

(d) Errado. O tempo de duracdo de uma conexao nado tem relagdo com o conceito de banda;

(e) Errado. A banda afeta a taxa de dados, mas ndo define um nimero fixo de arquivos transmitidos
simultaneamente.

Gabarito: Letra B
15.(FGV / MPE-AL - 2018) Com relacao a Bluetooth, assinale a afirmativa correta.
a) As frequéncias utilizadas por transmissdes Bluetooth sdo diferentes das utilizadas por Wi-Fi.

b) Bluetooth é uma alternativa de baixo custo para redes TCP/IP.
c) Bluetooth classe 1 pode ir até 100 metros.
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d) Dispositivos Bluetooth podem operar simultaneamente no modo master e slave em redes ad hoc
Bluetooth.
e) Uma Unica rede Bluetooth pode suportar mais de 32 dispositivos conectados simultaneamente.

Comentarios:

(a) Errado, ambas operam em 2.4Ghz; (b) Errado, ele conecta com baixo custo dois dispositivos em curta
disténcia, para conectar uma rede teria alto custo; (c) Correto; (d) Errado, acredito que a banca quis dizer
em uma mesma rede, logo estaria incorreto - no entanto, acho que caberia recurso por nao estar explicito;
(e) Errado, o limite é de 1 mestre, até 7 escravos e até 255 dispositivos estacionados.

Gabarito: Letra C

16.(FGV / MPE-AL - 2018) Um tGnico computador em um escritério é conectado a Internet através
de uma conexdo banda larga cabeada e um roteador com uma unica porta LAN. Para
compartilhar essa conexao com outros computadores no escritério, formando assim uma
rede local cabeada, a essa rede devera ser acrescido o equipamento:

) Repetidor.
e) Switch.

Comentarios:

(a) Errado. Firewall é usado para seguranca da rede, ndo para expandir conexdes fisicas; (b) Errado. O
modem é usado para conectar a internet, e ja estad implicito no cenério; (c) Errado. DNS é um servigo de
resolucdo de nomes, ndo um equipamento de rede fisica; (d) Errado. Repetidor apenas estende o alcance
do sinal, mas ndo adiciona novas portas para conexdo de dispositivos; (e) Correto. O switch permite
expandir a rede local cabeada, oferecendo vérias portas para conectar multiplos computadores ao
roteador.

Gabarito: Letra E
17.(FGV / SEPOG/RO - 2017) Assinale a opcao que indica o nimero de dispositivos slaves

(escravos) ativos que podem estar conectados a um master (mestre), simultaneamente, em
uma rede piconet Bluetooth.

Comentarios:

(a) Correto. Em uma rede piconet Bluetooth, o dispositivo master pode conectar-se simultaneamente com
até 7 dispositivos slaves ativos, formando uma topologia ponto-a-multiponto limitada pelo protocolo;

(b) Errado. 15 é o nimero total de dispositivos (ativos e em modo de espera) que podem estar associados
ao master, mas apenas 7 podem estar ativos simultaneamente;
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(c) Errado. 127 é um numero associado a outros contextos de enderecamento, ndo ao limite de
dispositivos ativos em uma piconet Bluetooth;

(d) Errado. 255 ndo é um valor relacionado a limitacdo de dispositivos ativos no padrao Bluetooth;
(e) Errado. 1023 é um valor fora do escopo do padrdo Bluetooth para redes piconet.
Gabarito: Letra A

18.(FGV / COMPESA - 2016) Os meios de transmissdao podem ser guiados ou ndo guiados. Os
principais meios guiados sdo o par trancado, o cabo coaxial e a fibra éptica. Em relacao a
esses meios de transmissao guiados, analise as afirmativas a seguir.

l. Um cabo coaxial consiste em um fio de cobre esticado na parte central, envolvido por um material
isolante.

ll. Os pares trangados podem ser usados na transmissdo de sinais analdgicos ou digitais.
lIl. Os cabos de fibra 6ptica podem ser danificados com facilidade se forem encurvadas demais.
Estd correto o que se afirma em:

a) |, apenas.

b) Il, apenas.

c) lll, apenas.
d)lell, apenas.
e)l, Ilelll.

Comentarios:
(1) Correto, trata-se de um fio central de cobre, envolvido por uma blindagem metalica.
(1) Correto, ele realmente pode ser utilizado na transmissdo de sinais analdgicos ou digitais.
(Ill) Correto, essa € uma das principais desvantagens dos cabos de fibra ptica.
Gabarito: Letra E

19.(FGV / CODEBA - 2016) Joao verificou em sua rede de computadores, que o dispositivo de
interligacdao dos computadores replica, em todas as suas portas, as informacées recebidas
pelas maquinas da rede. Como a rede estd crescendo, Jodao precisa aumentar seu
desempenho trocando tal dispositivo por outro que envie quadros somente para a porta
destino.

Para isso, Jodo deve usar um:

a)

b) SW|tch

c) roteador.
d) repetidor.
) ponte.

e
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Comentarios:

(a) Errado. O hub replica os dados em todas as portas, exatamente como descrito no problema — é o
dispositivo que Jodo quer substituir;

(b) Correto. O switch analisa o endereco de destino dos quadros e encaminha-os apenas para a porta
correta, otimizando o desempenho da rede;

(c) Errado. O roteador atua no nivel de rede (camada 3), interligando redes diferentes, e ndo substitui
diretamente um hub em uma LAN local;

(d) Errado. O repetidor apenas regenera o sinal, ndo possui inteligéncia para direcionar quadros;

(e) Errado. A ponte (bridge) tem funcionalidade similar ao switch, mas é menos comum em redes
modernas e tem menor desempenho.

Gabarito: Letra B

20. (FGV / COMPESA - 2016) As redes de difusao admitem diversas topologias. Com relacio as
redes de difusao, analise as afirmativas a seguir.

I. Em uma rede de difusao de barramento, em um dado instante, pode haver, no maximo, uma
maquina desempenhando a funcdo de mestre e podendo realizar uma transmissao.

Il. Em uma rede Ethernet, se dois ou mais pacotes colidirem, cada computador fara uma nova
tentativa de reenvio do seu pacote no momento em que a colisdo é sinalizada.

lll. Em uma topologia em anel tipica ndo ha a necessidade de se definir alguma regra para
arbitrar os acessos simultaneos ao anel.

Esta correto o que se afirma em:

a) |, apenas.

b) Il, apenas.
c) lll, apenas.
d)lell, apenas.
e)l, Ilelll.

Comentarios:

() Correto. Em um barramento, em qualquer instante, no méaximo uma maquina podera realizar uma
transmissdo e ela serd chamada de mestre. Nesse momento, outras maquinas serdo impedidas de enviar
qualquer tipo de mensagem, sendo necessario haver um mecanismo para detectar colisdes;

(Il) Errado, se fosse no momento em que a colisdo era sinalizada, ambos enviariam novamente e haveria
uma nova colisdo. Logo, cada computador fard uma nova tentativa de reenvio do seu pacote em um
tempo aleatdrio para evitar nova colisao;

(Ill) Errado, héa necessidade de se definir algum mecanismo para arbitrar os acessos simultdneos ao anel -
esse mecanismo é a posse do token.
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Gabarito: Letra A
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LisTA DE QUESTOES — FGV

1. (FGV / PC-MG - 2025) No inicio da Internet, as redes eram predominantemente cabeadas. Com
a crescente demanda por mobilidade, as redes sem fio (Wi-Fi) surgiram e se tornaram
amplamente utilizadas, tanto nos ambientes corporativos quanto nos ambientes domésticos.
Considere os aspectos técnicos e operacionais de redes com fio (Ethernet) e redes sem fio.
Assinale a opcao que apresenta uma comparacao tecnicamente correta e mais abrangente entre
essas duas tecnologias.

a) Redes sem fio alcangam taxas de laténcia menores que redes com fio devido a auséncia de
infraestrutura fisica de cabeamento.

b) Redes com fio oferecem maior estabilidade, largura de banda e seguranca fisica, enquanto redes
sem fio priorizam mobilidade e flexibilidade de implantacao.

c) Redes sem fio sdo imunes a interferéncias de dispositivos externos devido a utilizagdo de canais
exclusivos para transmissao de dados.

d) Redes com fio utilizam cabeamento coaxial como padrdo principal, enquanto redes sem fio
operam exclusivamente na frequéncia de 2,4 GHz para evitar congestionamento.

e) Redes sem fio oferecem maior largura de banda e maior alcance em comparacéo as redes com fio
devido ao uso de ondas de rédio para transmisséao.

2. (FGV / PC-MG - 2025) No contexto das redes de computadores, considere as funcoes dos
dispositivos de interconexado a seguir: hubs, repetidores, bridges e comutadores (switches).
Assinale a opcao que descreve corretamente o papel de um switch em comparacao aos demais
dispositivos.

a) Um switch opera na camada fisica (camada 1) e retransmite sinais elétricos para todos os
dispositivos conectados.

b) Um switch segmenta a rede em dominios de broadcast, restringindo o trafego de pacotes.

c) Um switch opera na camada de enlace (camada 2), encaminhando quadros para destinos
especificos com base em enderecos MAC.

d) Um switch replica pacotes para todos os dispositivos da rede, independentemente do destino,
como faz um hub.

e) Um switch sé pode interconectar dois segmentos de rede, como faz uma bridge, mas com menor
eficiéncia.
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3. (FGV / Prefeitura de Canaa Carajas - 2025) Sobre a conexao a rede de computadores, que pode
ser feita por diferentes métodos, avalie as afirmativas a seguir e assinale (V) para a verdadeira e
(F) para a falsa.

( ) A conexao via satélite é uma forma de acesso em qualquer regido do planeta, diretamente

do satélite geoestacionario.

() A conexao via modem a cabo é uma forma de acesso por cabo modem, por meio de uma

operadora de servicos de internet utilizando cabos fisicos.

() A conexdo de radio é uma forma de acesso via transmissdo de dados via antenas de radio.

As afirmativas sao, respectivamente,

a) F-V-F
b)V-V-V
c) F-V-V
d)V-V-F
e)V-F-V

4. (FGV / Nittrans - 2025) Um agente da Nittrans precisa baixar um grande arquivo de video de
uma camera de transito para analise. Ele nota que a velocidade de download esta muito abaixo
do esperado. Acerca de transferéncia de arquivos e conceitos de rede, assinale a afirmativa
correta.

a) A velocidade de download é medida em megabytes por segundo (MB/s), enquanto a velocidade
contratada da internet é anunciada em megabits por segundo (Mb/s); 1 MB/s equivale a 8 Mb/s.

b) O termo “banda larga” refere-se a capacidade de transmissdo de dados de um link de
comunicagdo, ou seja, quanto maior a banda, maior a velocidade potencial de upload e download.

c) Fazer upload de um arquivo significa exclui-lo de um servidor na internet, liberando espaco.

d) Avelocidade de transferéncia depende exclusivamente da capacidade do computador do usuério,

sendo independente da congestédo da rede ou da distédncia do servidor.

e) Browsers como Chrome e Firefox ndo possuem gerenciadores de download préprios, exigindo

sempre um software de terceiros para pausar ou retomar transferéncias.

5. (FGV / TJ-AP - 2024) O técnico Peixoto foi contratado para efetuar a instalacao de uma rede
através de um meio fisico ndo guiado. Porém, foi informado de que o seu contratante esta
disposto a fazer um grande investimento.

©

Nesse contexto, Peixoto podera solucionar o problema com o meio nao guiado:

PC-PR - Tecnologia e Sistemas de Informag&o e de Comunicagao, Seguranca Cibernética e Crimes Digi
www.estrategiaconcursos.com.br

199



André Castro, Antonio Daud, Diego Carvalho, Equipe Informatica
Aula 00 - Prof. Diego Carvalho + Renato da Costa

a) cabo coaxial;

b) fibras dpticas;

c) radio por satélite;

d) par trancado blindado (STP);

e) par de fios de cobre trancado (UTP).

6. (FGV/TJ AP - 2024) A equipe de Tl do TJAP solicita a compra de um equipamento que atua na
camada fisica da rede para interconectar os computadores. Esse equipamento é um(a):

a) hub;

b) bridge;
c) switch;
d) gateway;
e) roteador.

7. (FGV/ALETO - 2024) Sobre o conceito de hipertextualidade de um texto na Internet, analise as
afirmativas a seguir.

I. Permite que o leitor, por intermédio de links, possa se inteirar de outros textos relacionados
ao assunto presente.

Il. Possibilita a conexao de dados muito veloz dos textos e das imagens.

lll. Possibilita que o usuario va entrando em varios sites e as vezes atrapalha que o leitor volte
ao texto principal.

IV.Possibilita que os jornais impressos tenham conexao de dados rapida com seus leitores.
Esta correto o que se afirma em

a) lell, apenas.

b) I e lll, apenas.

c) lelV, apenas.

d) Il e lll, apenas.

e) lll e |V, apenas.

8. (FGV/ ALETO - 2024) Sobre a Internet, analise as afirmativas a seguir.

I. A Internet é o endereco de e-mail de cada pessoa.

Il. Na Internet ha uma série de sites e portais que trazem informacées dos mais variados tipos.

lll.A Internet tem um lugar fisico chamado “nuvem” onde sdao armazenadas informacdes dos
usuarios.

193 Pés-Ec
199

PC-PR - Tecnologia e Sistemas de Informagédo e de Comunicagao, Seguranca Cibernética e Crimes Digitais -

www.estrategiaconcursos.com.br

©



André Castro, Antonio Daud, Diego Carvalho, Equipe Informatica
Aula 00 - Prof. Diego Carvalho + Renato da Costa

IV.Os sites que tém “https://" sdo confiaveis.
Esta correto o que se afirma em

a) lell, apenas.
b) Il e lll, apenas.
c) lelV, apenas.
d) Il e IV, apenas.
e) lll e IV, apenas.

9. (FGV / PC-SC - 2024) Corriqueiramente usados no debate sobre crimes cibernéticos, os termos

deep web e dark web nem sempre sdao bem compreendidos pelo publico em geral. Sobre eles,
é correto afirmar que

a) a deep web, ao contrario da dark web, é composta por sites facilmente localizados pelos
mecanismos de busca convencionais.

b) a dark web é um setor da deep web que concentra a maioria dos sites, em maior nimero inclusive
que na web de superficie, todavia normalmente ndo indexados.

c) mecanismos de busca convencionais conseguem acessar quase todos os sites da dark web, salvo
os ndo indexados, cujo acesso depende do manejo de navegadores especiais.

d) na deep web estdo sites que normalmente ndo sdo encontrados pelos mecanismos de buscas
convencionais, mas que usualmente sdo seguros e legais, embora haja um bom nimero de sites
ilegais na parte denominada dark web.

e) O navegador de rede Tor foi especialmente desenvolvido para a navegacdo segura pela web de
superficie, pois possui mecanismos de seguranca que evitam o ingresso do usuario em sites da deep

e da dark web.

10.(FGV / MPE-SP - 2023) Nos testes de velocidade da conexdo com um servidor na Internet,

usualmente sdo aferidos trés itens: Download, Upload e Ping. Esse ultimo, conhecido em
portugués como Laténcia, indica:

a) a diferenga entre o tempo de transmissdo de uma mensagem para o servidor e o tempo de
transmissdo de retorno da mesma mensagem.

b) o tempo dispendido pelo servidor entre o instante em que a mensagem chegou no servidor e o
instante entre o inicio da transmissdo da resposta pelo mesmo servidor.

c) o tempo necessario para enviar uma mensagem de 1MB para o servidor.

d) o tempo necessario para que uma pequena mensagem seja transmitida para o servidor e recebida
inteiramente de volta.

e) o tempo necessario para receber uma mensagem de 1MB enviada pelo servidor.
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11.(FGV / Senado Federal - Policial Legislativo - 2022) No contexto de protocolos criptograficos,
de uso frequente em redes Wi-Fi, assinale a opcao que apresenta a combinacao que oferece o
maior grau de protecao contra intrusos:

a) MAC WEP.

b) WEP.

c) WF Il com COMPACT.

d) WPA com IP.

e) WPA2 com AES habilitado.

12.(FGV / Senado Federal - Policial Legislativo - 2022) Nos ultimos anos, a Internet das Coisas (loT)
ganhou notoriedade com o surgimento de aplicacdes praticas no cotidiano de empresas e
individuos.

Assinale a opcao que apresenta uma das tecnologias que contribuiram decisivamente para a
viabilidade pratica da loT.

a) Algoritmos de busca mais eficientes.

b) Bancos de dados de uso geral.

c) Linguagens de programacdo mais avancadas.

d) Sensores de baixo custo e baixa poténcia.

e) Sistemas operacionais com multiprocessamento.

13.(FGV / MEC - 2019) As redes de microcomputadores implementadas para apoiar as atividades
de negécio das empresas utilizam os padroes Ethernet e Fast Ethernet, empregando hub e
switch como equipamentos e cabo de par trancado UTP, além de conectores padronizados
internacionalmente. Nesse caso, por padronizacao, os conectores utilizados na implementacao
dessas redes, sao conhecidos pela sigla:

BNC.

14.(FGV / Prefeitura de Niteréi/RJ - 2018) No contexto da ligacao de computadores e outros tipos
de artefatos a uma rede de computadores, o termo “banda” refere-se:

a) a quantidade de meméoria disponivel no modem;
b) a velocidade de transmissdo de dados;

c) ao limite de tamanho dos arquivos transmitidos;
d) ao limite de tempo que uma conexdo pode durar;

) ao nimero maximo de arquivos que podem ser transmitidos simultaneamente.

e
15. (FGV / MPE-AL - 2018) Com relacao a Bluetooth, assinale a afirmativa correta.

a) As frequéncias utilizadas por transmissdes Bluetooth sdo diferentes das utilizadas por Wi-Fi.

b) Bluetooth é uma alternativa de baixo custo para redes TCP/IP.

c) Bluetooth classe 1 pode ir até 100 metros.

d) Dispositivos Bluetooth podem operar simultaneamente no modo master e slave em redes ad hoc
Bluetooth.

e) Uma Unica rede Bluetooth pode suportar mais de 32 dispositivos conectados simultaneamente.
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16.(FGV / MPE-AL - 2018) Um dnico computador em um escritério é conectado a Internet através
de uma conexdao banda larga cabeada e um roteador com uma tGnica porta LAN. Para
compartilhar essa conexao com outros computadores no escritério, formando assim uma rede
local cabeada, a essa rede devera ser acrescido o equipamento:

a) Firewall.

b) Modem.

c) DNS.

d) Repetidor.

e) Switch.

17.(FGV / SEPOG/RO - 2017) Assinale a opcao que indica o nimero de dispositivos slaves
(escravos) ativos que podem estar conectados a um master (mestre), simultaneamente, em uma
rede piconet Bluetooth.

18.(FGV / COMPESA - 2016) Os meios de transmissio podem ser guiados ou nao guiados. Os
principais meios guiados sao o par trancado, o cabo coaxial e a fibra 6ptica. Em relacao a esses
meios de transmissao guiados, analise as afirmativas a seguir.

I. Um cabo coaxial consiste em um fio de cobre esticado na parte central, envolvido por um
material isolante.

Il. Os pares trancados podem ser usados na transmissao de sinais analégicos ou digitais.
lll. Os cabos de fibra éptica podem ser danificados com facilidade se forem encurvadas demais.

Esta correto o que se afirma em:

a) |, apenas.

b) Il, apenas.
c) lll, apenas.
d) lell, apenas.
e) I 1lell

19.(FGV / CODEBA - 2016) Joao verificou em sua rede de computadores, que o dispositivo de
interligacao dos computadores replica, em todas as suas portas, as informacoes recebidas pelas
maquinas da rede. Como a rede esta crescendo, Joao precisa aumentar seu desempenho
trocando tal dispositivo por outro que envie quadros somente para a porta destino.

Para isso, Jodo deve usar um:

a) hub.

b) switch.
c) roteador.
d) repetidor.

PC-PR - Tecnologia e Sistemas de Informagédo e de Comunicagao, Seguranca Cibernética e Crimes Digitais -

www.estrategiaconcursos.com.br 199

©

196 Pos-E



André Castro, Antonio Daud, Diego Carvalho, Equipe Informatica
Aula 00 - Prof. Diego Carvalho + Renato da Costa

e) ponte.

20. (FGV / COMPESA - 2016) As redes de difusao admitem diversas topologias. Com relacao as
redes de difusdo, analise as afirmativas a seguir.

I. Em uma rede de difusao de barramento, em um dado instante, pode haver, no maximo, uma
maquina desempenhando a funcdo de mestre e podendo realizar uma transmissao.

Il. Em uma rede Ethernet, se dois ou mais pacotes colidirem, cada computador fara uma nova
tentativa de reenvio do seu pacote no momento em que a colisao é sinalizada.

lll. Em uma topologia em anel tipica ndo ha a necessidade de se definir alguma regra para
arbitrar os acessos simultaneos ao anel.

Esta correto o que se afirma em:

a)l, apenas.
b) Il, apenas.

c) lll, apenas.
d)lell, apenas.
e)l, Ilelll.
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GABARITO - FGV

LETRAB
LETRAC
LETRAB
LETRAB
LETRAC
LETRAA
LETRAB
LETRAD
. LETRAD
10. LETRAD
11. LETRAE
12. LETRAD
13. LETRAC
14. LETRAB
15. LETRAC
16. LETRAE
17. LETRAA
18. LETRAE
19. LETRAB
20. LETRAA
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PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




